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Teza de abilitare intitulatda “Cercetari in vederea integrarii sistemelor de calcul
si comunicatii” prezinta realizarile stiintifice ale autorului dupa obtinerea titlului stiintific de
doctor in domeniul ingineriei electronice si telecomunicatiilor (2011) cu focus pe elementele de
cercetare implementate in perioada in care autorul a activat in cadrul Facultatii de Inginerie
Electrica si Stiinta Calculatoarelor.

in partea (B-i), teza de abilitare abordeazd o temd de cercetare in domeniul Inginerie
Electronicd, Telecomunicatii si Tehnologii Informationale ce se refera la integrarea intre
sistemele de calcul si comunicatii. De la primele retele de telecomunicatii GSM, cu ajutorul
elementului unificator reprezentat de comutatia de pachete (“all-IP”), sistemele au evoluat spre
platforme integrate complexe, distribuite si cu necesitati de mobilitate ridicate, capabile sa
deserveasca o paleta extinsd de servicii de comunicatii. Evolutia complexitatii si a tipurilor de
servicii de comunicatii, construite pe baza noilor tehnologiilor, a presupus si implementarea de
noi metode pentru managementul mobilitatii, pentru orchestrarea automata de infrastructura
reald/virtualizata/emulatd si elemente de testare/instrumentatie, precum si modalitati pentru
crearea si integrarea de servicii de comunicatii. Integrarea la nivel de platforme hardware-
software generice, evolutia tehnologiile de virtualizare si migrarea inspre Cloud si spre functii
de retea implementate in software au adus noi provocari si cerinte la nivelul solutiilor de
securitate cibernetica. O alta dezvoltare a sistemelor de calcul si comunicatii e reprezentata de
introducerea de algoritmi de finvatare automata (machine learning), cu roluri de la
automatizare/orchestrare, suport al deciziei, metode de analiza comportamentala, pana la
algoritmi complecsi de inteligenta artificiala.

Realizarile stiintifice care fac obiectul tezei de abilitare au fost publicate in 11 articole de jurnal
ISI (dintre care 8 in Q1 si Q2), 25 de articole indexate ISI si 12 articole in alte baze de date
internationale recunoscute.

Capitolul 1, intitulat “Solutii pentru integrarea sistemelor de calcul si comunicatii” este dedicat
elementului integrativ cu cel mai mare impact: orientarea spre solutii si servicii software. De
aceea tehnologiile considerate disruptive in zona de integrare intre elemente de calcul si
comunicatii sunt numite ,software-defined”, adica definite software (unde termenul “definite”
include acceptiunile , create, configurate, modelate, orchestrate”) si langa ele se alatura termeni ce
definesc zona de retea unde se aplica tehnologiile software:
e Pentru zona de Retea de Acces (Radio Access) avem conceptul de Software Defined Radio
(SDR)
e Pentru zona de Retea de Bazd (Core Network) avem conceptul de Software Defined Network
(SDN)
»Software defined” Thsemna reconfigurabil, usor de integrat si rulat in sisteme virtualizate si n
Cloud, usor de migrat si scalat, folosind de cele mai multe ori interfete API deschise, deci incurajand
inovatia si testarea la scara largd. Sunt astfel urmarite doua subcapitole ce prezinta cercetari in
domeniu: unul dedicat retelei de baza ce include concepte SDN si unul dedicat retelei de acces ce
include concepte SDR.

Capitolul 2, intitulat “Securitatea cibernetica a solutiilor si serviciilor de calcul si comunicatii”
prezinta solutii de securitatea cibernetica din doud perspective ale activitdtii profesionale a
autorului: perspectiva didactica si de dezvoltare continua prezenta o serie de contributii din
perspectiva de fondator si coordonator al programului de masterat in limba engleza
"Cybersecurity", ce include si etapele de construire a unui laborator de securitate cibernetica
reconfigurabil si versatil, precum si coagularea unei initiative locale de tip hub tehnologic numita
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“Brasov CyberHub” si perspectiva implementarii unor solutii inovative pentru securizarea solutiilor
si serviciilor de calcul si comunicatii — ce reprezinta o serie de implementari HW/SW, unele dintre
ele pe baza de solutii cu sursa deshisa. Capitolul prezinta o serie de contributii urmand principiile
conceputului de aparare stratificata “Defence in Depth”, ce urmareste aplicarea metodelor de
securizare la nivele diferite, de la utilizator si terminal pana la elementele de comunicatii si retea
periferica. Solutiile prezentate includ si diverse metode de evaluare/auditare a vulnerabilitatilor
unui sistem, de prevenire a unor posibile atacuri cibernetice, gestionarea si raspunsul la incidente
de securitate cibernetica, precum si investigarea criminalistica a incidentelor.

Capitolul 3, intitulat ,Integrarea de elemente de inteligentd artificiald in sisteme de calcul si
comunicatii” prezinta implementari in care aportul inteligentei artificiale produce o evolutie pentru
sistemele de calcul si comunicatii cu complexitate crescuta pentru a face fata cerintelor ridicate de
procesare si de securitate. Inteligenta artificiala poate fi integrata la diverse nivele decizionale Tn
sistemele de calcul si comunicatii, observandu-se in timp migrarea puterii de procesare din modele
centralizate (Cloud) spre elemente de la periferie (Edge) sau spre suportul unor elemente loT
distribuite.

Astfel, capitolul debuteaza cu descrierea unei implementari realizate in cadrul proiectului
european H2020 SARMENTI, avand ca scop integrarea unor elemente de comunicatii si inteligenta
loT pentru eAgricultura sau agricultura asistatd, cu focus in zona de implementare a sistemului de
analiza si sprijin decizional.

Inteligenta artificiala asigura optimizarea proceselor si pot aduce un aport esential in cadrul
eficientizarii serviciilor critice si de urgenta, precum sisteme 112. O asemenea implementare este
cea din proiectul ODIN112 finantat prin mecanismul UEFISCDI Solutii, ale carui detalii de
implementare sunt prezentate.

O alta cercetare descrie implementarea unui sistem care identificd modularea semnalelor radio
complexe. Acest lucru este realizat folosind un model de inteligenta artificiala dezvoltat, instruit si
integrat Tn Cloud-ul Microsoft Azure.

Studiul de caz asupra unei configuratii instrumentale complexe in jurul unui stand de testare a
motoarelor Diesel prezintd abordarea dispozitivelor inteligente bazatd pe controlul prin stare,
extinsa la ECU (unitati de control electronic — Electronic Control Units) dotate cu capabilitati de
diagnosticare in timp real si decizie optimald. Parametrizarea (instantierea) poate fi adaptivd (mai
ales prin ANN), iar toate tranzitiile necesare pentru controlul prin stare (la nivelul masinilor
algoritmice de stare, ASM — Algorithmic State Machine) pot fi decise cu clasificatori si alte mijloace
de inteligenta artificiala.

Partea (B-ii) prezinta evolutia si realizarile la nivel profesional ale autorului (academic, didactic si
cercetare-dezvoltare) si planul de dezvoltare academica profesionald, cu definirea de obiective de
cercetare in domeniul comunicatiilor si al securitatii cibernetice si obiective didactice.



