I n I I Universitatea

Transilvania
il din Brasov

TEZA DE ABILITARE

Titlu: Cercetari in vederea integrarii sistemelor de calcul si comunicatii

Domeniul: Inginerie Electronica, Telecomunicatii si Tehnologii Informationale

Autor: Conf. Dr. Ing. Titus Constantin BALAN

Universitatea Transilvania - Brasov

BRASOV, 2023



Teza de abilitare Balan Titus Constantin

CUPRINS
IMIUBEUIMIET i iieeesstneaessetrssessssssassssstesssssstessssssrenssssstsnssssssenssssssenssssssenssssssenssssssannss 3
(A)  SUMMAIY cccuniiiiiiiiiiiiieiieeiiiteennensesesseteeennssssssessseseennssssssesssssessnsssssssssssssssnssssssssssssssnnnnssssssssssssnne 4
(B) Realizari stiintifice si profesionale si planuri de evolutie si dezvoltare a carierei....cccccccevveuveerreennnens 6
(B-i) Realizari stiintifice si profesionale...........cciiieeeiiiiieieiiic e rrree e s e rrne e s s e enn e s s ennssessennnnans 6
Lo o LU T = PR 6
1. Solutii pentru integrarea sistemelor de calcul si comunicatii ...cc.cceceeereniiieeiireiiieicierenrncnecerenees 9
1.1. Integrarea sistemelor de calculatoare si comunicatii in reteaua de baza.........cccceevvciveeiicieennns 9
1.1.1. Solutii de mobilitate TN retele EtErOZENE .......vveeeveee et 9
1.1.2.1. Rutare pe principii semantice in retele definite software (SDN) .....ccccceeeeiieeeeciiee e, 19
1.1.2.2. Implementarea de politici de taxare si control In SDN........cccoeciieriiiiieeeriiee e 21

1.1.2.3. Concept de securitate distribuita SDN pe baza de containere Docker in retele
industriale 24

1.1.3. Solutii pentru orchestrarea si automatizarea echipamentelor de comunicatii ................. 27

1.1.3.1. Abstractizarea / Generalizarea echipamentelor de retea prin conceptul de "driver"... 31

1.1.3.2. Realizarea de apeluri VolP utilizdnd un server IMS (IP Multimedia Subsytem) avand ca
SUPOIt 0 retea @MUIATE LTE ...oci ittt ettt e e et e e e et e e e e e eabae e e e asae e e e nsaeeesannnaeens 33
1.1.4. Platforme pentru servicii de comunicatii multimedia cu scop academic ..........ccccecuveeeene. 35
1.1.5. Servicii de comunicatii integrate la nivelul platformelor standard ATCA sau in Cloud...... 41
1.2. Integrarea sistemelor de calculatoare si comunicatii in reteaua de acces .......ccccceevvvveeercnnnennn. 47
1.2.1. Radio definit software — Software Defined Radio (SDR) ......ccccouveeeeciieeeccieee e 47
1.2.1.1. Prototiparea sistemelor SDR pentru comunicatii dispozitiv-la-dispozitiv (device-to-
EVICE, D2D) coeiiereieeeeieeee ettt ettt e e ettt e e ettt e eeetaeeeeeetbaeeesesbaeeeeassaeeesasbaesesassseeeeassassesassaesesansreeesnnnreeenn 47

1.2.1.2. Sistem de comunicatii SDN D2D utilizand elemente SDR-RTL ca senzori de spectru .... 50

1.2.1.3. Integrarea LabVIEW a receptoarelor radio RTL2832 SDR ........cccvvviieeeeeiecciieeeeee e 53
1.2.2. Evaluarea puterii radiate Th cAmpul apropiat al unui terminal mobil care functioneaza in

standardele de cOMUNICArE 3G+ Si 4G+ ...uviiiiiiiiieecciiee e cctree e et e et e e et e e e sataeeeestbeeeessaeeeesnaeees 54

2. Securitatea cibernetica a solutiilor si serviciilor de calcul si comunicatii.......ccccceeeremeciireneninneen. 60

2.1. Securitatea cibernetica - Perspectiva didactica si de dezvoltare continua...........ccccccvvvveeneennn. 60

2.2.  Solutii pentru securizarea solutiilor si serviciilor de calcul si comunicatii ......ccccceeeeveciivieennnnnn. 68

2.2.1. Evaluarea vulnerabilitatilor la nivel de firmware ..........cccuvie e, 69

2.2.2. Metodologie de securitate ofensiva aplicata pentru sisteme software de comunicatii

Windows Communication FOUNdation (WCF) .........oeeiciiiieeiiie ettt e et e e e 73
2.2.3. Email Gateway metode de evaluare a vulnerabilitatilor de securitate cibernetica........... 75
2.3,  Securitatea diSPOzitiVEIOr 10T ........uuiiiiiiii et e e e e e e e rrr e e e e e e e e araraeeeeaaeean 77
2.4.  Solutii pro-active pentru criminalistica digitala...........ccouvveeiiiiiiiiie e 84

1



Teza de abilitare Balan Titus Constantin

2.5.  Solutii de prevenire a atacurilor bazate pe inginerie software........cccccceeeeeciiieeee e, 87
3. Integrarea de elemente de inteligenta artificiala in sisteme de calcul si comunicatii................... 91
3.1.  Analiza si asistenta decizionald pentru aplicatii loT in agricultura inteligenta ..........ccccoveeeneee. 91
3.1.1. Analiza si asistentad decizionald .........coociiiiiiiie e e 91
3.1.2. Platforma de analizé @ datelor .......civiiiiiiieee e e e 93

3.1.3. Bucla de feedback social si indicele de incredere pentru modelul de decizie si predictie 94

3.2. Inteligenta Artificiala pentru cresterea eficientei sistemelor de calcul si comunicatii integrate in
cadrul infrastructurilor critice (sisteme de apel de urgenta 112). ....cccceeiiieeieiiiie e e 98

3.3.  Sistem de detectie a semnalelor (SIGINT) bazat pe invatare automata cu SDR ...................... 101

3.4. Implementare Cloud-/Edge- de algoritmi de Inteligenta Artificiala pentru aplicatii in industrie

105
(B-ii) Planuri de evolutie si dezvoltare a Carierei......cccccceeereeeuciiieeniiirieeciereeecesreeeeesreneseesrenasesseennns 114
(B-iii) BIDIIOBIafi@ ...cccceueeeeriiiiiiiiiccereieerrciee s eenaeeseenns e seensseesennsssssennssssnenassssnenasssssennssssnennssssnennns 122



Teza de abilitare Balan Titus Constantin

Multumiri

As dori sa multumesc domnului profesor Florin Sandu pentru sprijinul constant pe perioada
intregului meu parcurs profesional.

Multumesc mult colaboratorilor fara de care nu puteam sa realizez atatea lucruri deosebite
(majoritatea coautori la articolele publicate si mentionate in bibliografie), precum si partenerilor din
filialele locale ale companiilor Siemens si Atos, ce m-au sprijinit constant si au sprijinit universitatea
intr-un parteneriat solid academic-industrie in ultimii 20 de ani.

De asemenea, multumesc tuturor colegilor din Universitatea Transilvania care m-au sprijinit
in activitatea mea didactica si de cercetare, familiei si tuturor celor dragi care imi dau energie si
motivatie.



Teza de abilitare Balan Titus Constantin

(A) Summary

The habilitation thesis entitled "Research on the Integration of Computing and
Communication Systems" presents the scientific achievements of the author after obtaining the
scientific title of PhD in the field of electronic engineering and telecommunications (2011) focusing
on the research elements implemented during the period when the author worked at the Faculty of
Electrical Engineering and Computer Science.

In part (B-i), the habilitation thesis addresses a research topic in the field of Electronic
Engineering, Telecommunications and Information Technologies that refers to the integration
between computing and communication systems. Since the first GSM telecommunications
networks, with the help of the unifying element represented by packet switching ("all-IP"), systems
have evolved towards complex, distributed integrated platforms with high mobility needs, capable
of serving a wide range of communication services. The evolution of complexity and types of
communication services, based on new technologies, has also implied the implementation of new
methods for mobility management, for automated orchestration of real/virtualized/emulated
infrastructure and testing/instrumentation elements, as well as ways for creating and integrating
communication services. The integration at the level of generic hardware-software platforms, the
evolution of virtualization technologies and the migration to Cloud and network functions
implemented in software have brought new challenges and requirements at the level of cyber
security solutions. Another development of computing and communication systems is represented
by the introduction of machine learning algorithms, with roles ranging from automation /
orchestration, decision support, behavioral analysis methods, to complex artificial intelligence
algorithms.

The scientific achievements covered by the habilitation thesis were published in 11 ISl journal
articles (of which 8 in Q1 and Q2), 25 ISI indexed articles and 12 articles in other recognized
international databases.

Chapter 1, entitled “Solutions for computing and communication systems integration”, is dedicated
to the integrative element with the greatest impact: software orientation of solutions and services.
That is why technologies considered disruptive in the area of integration between computing and
communication elements are called "software-defined”, (where the term "defined" includes the
meanings "created, configured, modeled, orchestrated") and next to them join terms defining the
network area where software technologies are applied:

1. For the Radio Access area we have the concept of Software Defined Radio (SDR)

2. For the Core Network area we have the concept of Software Defined Network (SDN)
"Software defined" means reconfigurable, easy to integrate and deploy in virtualized systems and in
the Cloud, easy to migrate and scale, often using open APIs, thus encouraging innovation and large-
scale testing. Thus, two subchapters presenting research in the field are pursued: one dedicated to
the core network that includes SDN concepts and one dedicated to the access network that
includes SDR concepts.

Chapter 2, entitled "Cyber Security of Computing and Communication Solutions and Services"
presents cyber security solutions from two perspectives of the author's professional activity: first,
the didactic and continuous development perspective presents a series of contributions from the
role of founder and coordinator of the master's program "Cybersecurity", which also includes the
stages of building a reconfigurable and versatile cybersecurity lab, as well as the coagulation of a
local technology hub initiative called "Brasov CyberHub", second, the perspective of implementing
innovative solutions for securing computing and communication solutions and services — which
represent a series of HW / SW implementations, some of them based on open source solutions. The
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chapter presents a series of contributions following the principles of the concept of "Defence in
Depth", which aims to apply security methods at different levels, from enduser and terminal to
communication elements and peripheral network. The solutions presented also include various
methods of assessing/auditing the vulnerabilities of a system, preventing possible cyberattacks,
managing and responding to cyber security incidents, as well as forensic investigation of incidents.

Chapter 3, entitled “Integration of artificial intelligence elements into computing and
communication systems”, presents implementations with contribution of artificial intelligence that
produce evolution for computing and communications systems with increased complexity, meeting
high demands of processing and security. Artificial intelligence can be integrated at various
decision-making levels in computing and communication systems, observing over time the
migration of processing power from centralized models (Cloud) to elements at the edge (Edge) or to
the support of distributed loT elements.

Thus, the chapter begins with the description of an  implementation carried out within the
European project H2020 SARMENTI, aiming to integrate loT communication and intelligence
elements for eAgriculture or assisted agriculture, focusing on the implementation area of the
analysis and decision support system.

Artificial intelligence ensures process optimization and can make an essential contribution to
streamlining critical and emergency services, such as 112 systems. Such an implementation is the
one from the ODIN112 project financed through the UEFISCDI Solutions mechanism, whose
implementation details are presented.

Another research describes the implementation of a system that identifies modulation of complex
radio signals. This is achieved using an artificial intelligence model developed, trained and
integrated into the Microsoft Azure Cloud.

The case study on a complex instrumental configuration around a diesel engine test bench shows
asmart device dashing based on state control, extended to ECUs (Electronic Control Units) equipped
with real-time diagnostic capabilities and optimal decision-making. Parameterization (instantiation)
can be adaptive (especially through ANN), and all transitions required for state control (at the level
of algorithmic state machines, ASM — Algorithmic State Machine) can be decided with classifiers
and other means of artificial intelligence.

Part (B-ii) presents the evolution and professional achievements of the author (academic, didactic
and research and development) and the professional academic development plan, with the
definition of research objectives in the field of communications and cyber security and didactic
objectives.
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(B) Realizari stiintifice si profesionale si planuri de evolutie si
dezvoltare a carierei

(B-i) Realizari stiintifice si profesionale

Introducere

Domeniul comunicatiilor a suferit transformari deosebite Tn ultimele doua decenii, una
dintre directiile de dezvoltare fiind reprezentata de cresterea puterii de procesare ce s-a realizat
print-o integrare a sistemelor de comunicatii cu sistemele de calcul: de la primele retele de
telecomunicatii GSM, cu ajutorul elementului unificator reprezentat de comutatia de pachete (“all-
IP”), sistemele au evoluat spre platforme integrate complexe, distribuite si cu necesitati de
mobilitate ridicate, capabile sa deserveasca o paleta extinsa de servicii de comunicatii.

Evolutia complexitatii si a tipurilor de servicii de comunicatii, construite pe baza noilor
tehnologiilor, a presupus si implementarea de noi metode pentru managementul mobilitatii, pentru
orchestrarea automata de infrastructura reald/virtualizatd/emulata si elemente de
testare/instrumentatie, precum si modalitati pentru crearea si integrarea de servicii de comunicatii.

Integrarea la nivel de platforme hardware-software generice, evolutia tehnologiile de

virtualizare si migrarea inspre Cloud si spre functii de retea implementate in software au adus noi
provocari dar si oportunitatea realizarii unor implementari inovative la nivelul platformelor
hardware standard ATCA (Advanced Telecom and Computing Architecture) sau utilizand tehnologii
noi ce stau la baza retelelor 5G si al viitoarelor retele 6G, precum retelele definite software SDN
(Software Defined Networks) si radio definit software (Software Defined Radio).
Vechiul standard TMN (Telecom Management Networks), elaborat incd din anul 1980 dar inca
foarte valid, a definit si elemente de monitorizare a retelelor dupa modelul cunoscut sub numele
FCAPS dupa tipul parametrilor monitorizati (Fault Configuration Accounting Performance Security).
Tn ultimul deceniu, litera “S” ce defineste metodele de management al securititii a crescut in
importanta acordatda metodelor de management al sistemelor de comunicatii. Avand in vedere ca
nivelul de implementare in societate al tehnologiilor IT a crescut vertiginos si asistam la crearea de
noi paradigme digitale, ce se bazeaza pe procesarea unei cantitati ridicate de date interschimbabile
pe baza modelelor de comunicatii ,,always connected”, problema securitatii cibernetice a devenit
una de mare importanta. De aceea un capitol din aceasta teza este dedicat metodelor de securitate
ciberneticd si datorita multiplelor colaborari pe care autorul le-a initiat cu industria pe aceasta
tema, precum si a temelor diverse din domeniu abordate in lucrul cu masteranzi.

Metodele de automatizare si orchestrare a retelelor de comunicatii au trecut si ele printr-o

fazd de evolutie, de la retelele auto-organizate (self-organising networks) catre concepte mai
complexe de orchestrare automata pentru resurse eterogene, si mai departe, spre folosirea de
algoritmi de invdtare automatd (machine learning).
Elementele de inteligenta artificiala devin tot mai prezente in cadrul serviciilor de comunicatii, de la
elemente de suport al deciziei in industrie, pana la analiza comportamentala si la algoritmi
complecsi de finvatare pentru securitate ciberneticd. De aceea un capitol al tezei prezinta
implementari in acest domeniu.

Lucrarea prezinta o evolutie a comunicatiilor si serviciilor ce corespunde si cu evolutia
profesionala si chiar personalda a autorului. Prin colaborarea cu industria, autorul a avut
oportunitatea sa lucreze cu tehnologii de telecomunicatii 2G si 3G, a lucrat in echipa de dezvoltare
pentru primele echipamente de comunicatii LTE (4G) in laboratoarele de cercetare din Germania ale
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Nokia, pentru ca apoi sa coordoneze o linie de produse de comunicatii a Siemens si sa activeze ca
arhitect de retea pentru solutii de comunicatii critice. Pe parte de cercetare si didactica s-a orientat
spre retele definite software si Cloud, cu focus in ultimii ani Thspre zona de solutii de securitate,
marcata prin infiintarea la Brasov in anul 2018 a unuia dintre primele masterate de Securitate
Cibernetica din tara.

Implementarile prezentate Tn aceastd teza urmeaza scenarii de caz din domenii diverse: de la
sisteme de comunicatii critice, la sisteme multimedia si loT pentru sisteme de transport in comun,
aplicatii industriale din verticale diverse (agricultura, industria constructoare de masini), pana la
aplicatii si implementari in domeniul academic.

(B-i) Realizari stiintifice si profesionale

n cadrul acestei lucrari de abilitare sunt prezentate o parte din rezultatele activitatilor de
cercetare ale autorului desfasurate de la Tnceputul activitatii profesionale, dar cu precadere cele
obtinute dupa finalizarea tezei de doctorat.

Conceptul de “Integrare a sistemelor de calcul si comunicatii” mentioneaza binomul
“comunicatii-calcul” ce pare acum indivizibil si se regdseste natural in abrevierea intens utilizata
ICT (“Information and Communication Technologies”) ce reprezinta un set divers de metode si
resurse tehnologice utilizate pentru a transmite, stoca, crea, partaja sau face schimb de
informatii.

insd integrarea “comunicatii-calcul” s-a realizat treptat, dacd ludm in considerare

separarea initiala intre sistemele de telecomunicatii ce ofereau ca unic serviciu pe cel de voce
(,telefonie”) si primele elemente de calcul ce erau orientate spre procesare de algoritmi, de
cele mai multe ori foarte specifici.
Preocuparea pentru metodele de “Integrare a sistemelor de calcul si comunicatii” s-a
concretizat si intr-o disciplind de studiu in cadrul programului de studiu de “Tehnologii si
Sisteme de Comunicatii”, Tncepand cu anul 2013. Integrarea Sistemelor de Calcul cu
Telecomunicatiile reprezinta o disciplind ce prezinta evolutia sistemelor de calcul si
telecomunicatii de la sisteme separate la o integrare a functiilor de procesare si comunicatii
prin folosirea de hardware generic cu putere mare de procesare (cu avantajele deosebite aduse
de tehnologiile de virtualizare si cele de software radio), augmentate de noi tehnologii de
inteligenta artificiald. Majoritatea implementarilor sunt realizate pe baza de masini virtuale sau
sunt disponibile in Cloud, astfel incat studentii sa inteleaga evolutia spre virtualizare, spre idea
de hardware generic si software specific, exprimata in tehnologii 5G precum NFV (Network
Function Virtualisation), precum si rolul tot mai pregnant al tehnologiilor software fin
comunicatii (SDN, SDR).

III

Marcand contributiile personale ale autorului, teza de abilitare prezinta integrarea si evolutia
conceptelor de comunicatii inspre servicii, astfel incat puterea de procesare a putut fi plasata in
nodurile de comunicatie si in deciziile ce se iau la nivel de sistem, uneori bazate pe algoritmi de
invatare automata, dar avand mereu in vedere si perspectiva securitatii cibernetice a sistemelor
integrate “comunicatii-calcul”.
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Comutatie de circuite -> Comutatie de Pachete -> Retele All-IP

Servicii Integrate (ISDN) -> Retele Inteligente (IN) -> Arhitecturi orientate pe servicii in Cloud

Hardware proprietar  -> Platforme standard -> Hardware comun (COTS)

Software proprietar  -> Protocoale Standard -> Functii virtualizate (NFV)

Configurabilitate minimala Management centralizat Retele definite Software (SDN), Radio
definit software (SDR)

1G 2G

Ay | ST,
@ Hight Speed

] Ultra HD

3D Vvideo

| Cerinte de securitate cibernetica

Fig. 1. Integrare a sistemelor de calcul si comunicatii:
elementele integrative relativ la evolutia standardelor de telecomunicatii

Urmarind evolutia tehnologiilor, dublata de evolutia profesionala si a realizarilor
autorului, lucrarea de fata este organizata in urmatoarele capitole:

1. Solutii pentru integrarea sistemelor de calculatoare si comunicatii

2. Securitatea cibernetica a solutiilor si serviciilor de calcul si comunicatii

3. Integrarea de elemente de inteligenta artificiala in cadrul sistemelor de calcul si
comunicatii
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1. Solutii pentru integrarea sistemelor de calcul si comunicatii

Integrarea elementelor de calcul si comunicatii s-a realizat pe mai multe directii, asa cum a fost
exemplificat in figura 1.

Dintre elementele integrative, cel mai mare impact |-a avut orientarea spre solutii si servicii
software. De aceea tehnologiile considerate disruptive in zona de integrare intre elemente de calcul
si comunicatii sunt numite ,software-defined”, adica definite software (unde termenul “definite”
include acceptiunile ,,create, configurate, modelate, orchestrate”) si langa ele se alatura termeni ce
definesc zona de retea unde se aplica tehnologiile software:

e Pentru zona de Retea de Acces (Radio Access) avem conceptul de Software Defined Radio

(SDR)
e Pentru zona de Retea de Bazd (Core Network) avem conceptul de Software Defined
Network (SDN)
,Software defined” Thsemna reconfigurabil, usor de integrat si rulat in sisteme virtualizate si in
Cloud, usor de migrat si scalat, folosind de cele mai multe ori interfete APl deschise, deci incurajand
inovatia si testarea la scara larga.

De aceea pentru a prezenta implementarile si realizarile in domeniul integrarii sistemelor de
calcul si comunicatii voi urmari doua subcapitole: unul dedicat retelei de baza ce include concepte
SDN si unul dedicat retelei de acces ce include concepte SDR.

1.1.Integrarea sistemelor de calculatoare si comunicatii in reteaua de baza

1.1.1. Solutii de mobilitate in retele eterogene

Mecanismele de mobilitate sunt elemente cheie ale mediilor inteligente "intotdeauna
conectate". De la primele protocoale Mobile IPv4, solutiile de mobilitate IP au evoluat de la
mobilitatea gazdelor la mobilitatea retelei si migrarea la IPv6, dar exista inca scenarii de utilizare
specifice care nu sunt acoperite. De asemenea, mobilitatea nu se refera doar la gazde sau persoane
fizice, ci si la cod/aplicatii si la masini virtuale.

Continuand tema abordata in cadrul tezei de doctorat intitulata “Solutii de mobilitate in
retele inteligente”, sub coordonarea Prof.Dr.Ing. Florin SANDU, sustinuta in anul 2011, o serie de
cercetadri s-au axat pe tema metodelor de mobilitate pentru comunicatii mobile. O metoda folosita
cu succes Tn propunerea unor solutii de mobilitate se bazeaza pe protocolul LISP (Locator/Identifier
Separation Protocol) ce presupune separarea adreselor IP in doud noi spatii de numerotare:
Endpoint Identifiers (EID-s) si Routing Locators (RLOC-s). Prin introducerea acestei separari, devin
disponibile noi capacitati de mobilitate, scalabilitate si securitate, precum si noi solutii atat pentru
mobilitatea gazdelor ("hosts”), cat si pentru mobilitatea masinilor virtuale (de exemplu, in interiorul
centrelor de date) prin separarea identificatorului si a locatiei unui terminal al retelei.

Implementarea din [1] se bazeaza pe o propunere de arhitectura de retea conectata in mai
multe puncte ("multi-homed”) si echilibrata din punct de vedere al incarcarii traficului (”load-
balanced”) LISP pentru mediile urbane, respectiv o arhitectura adaptata in mijloace de transport (cu
precadere pentru trenuri) care detaliaza implementarea elementelor LISP pentru cazul de utilizare a
mobilitatii. Daca initial validarea solutiei se face intr-un mediu emulat, cazul unei intreprinderi cu
locatii distribuite, focalizarea e pe scenariile urbane mobile, cum ar fi cazul furnizarii de conexiune
Internet fiabild, in mod redundant dar si cu echilibrarea sarcinii (“"load-balancing”) in sistemele de
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transport public. S-a realizat o implementare open-source Open Overlay Router si eficientizare pe
baza de concepte Software Defined Networks (SDN), cazul specific al Software Defined — Wide Area
Networks (SD-WAN), ce include optimizare WAN (Wide Area Network).

CentralRLOC A

PXTR E
B
. Backendnetwork

CentralRLOC B

HSxPA, LTE
- - -
\7’\7_)/}/¥ -~
~ 7\\

Service Provider A
HSxPA, LTE Service Provider B

- - \
- P %

| ~ifoc | Internet

RLOC2A o
Passenger Wi-Fi EID BT T e R
OO0000000000000CAXI0000000C0000000NN0 e XTR2
@ A LAN switch
/N switch o2
e W{ e e e
wirelesslor wired

coupling
between wagons

Fig. 2. Arhitectura bazatd pe LISP implementatd in cadrul sistemului de transport public,
conform cu [1]

Desemnarea rolului adreselor IP se face dupa cum urmeaza: fiecare router WAN joaca rolul
unui Ingress/Egress Tunnel Router (XTR) si are 2 interfete mobile - de aceea un router 2SIM (cu
doua SIM-uri) ar fi o solutie buna (exemplu de solutie comerciala ar fi modelul Cisco C819 care are si
suport LISP). Fiecare dintre aceste interfete a definit adrese RLOC (routing locators), in timp ce
reteaua "in tren", bazata pe WiFi cu o posibild retea de distributie comutata pentru cuplarea intre
vagoane, ar utiliza adrese EID (endpoint identifier) Tntr-un anumit interval de adrese. Reteaua
centrala "back-end” reprezintd nu numai un proxy pentru Internet, ci actioneaza si cu rol de
protectie (firewall) si gazduieste serverele de aplicatii. Din perspectiva LISP, reteaua back-end
reprezinta RLOC-urile in locatia centrala. Back-end-ul ar trebui sd includa, de asemenea, MS/MR
(Map Server/Map Resolver) de sine stdtdtor sau co-localizat cu alte elemente.

LISP permite integrarea transparenta a adreselor IPv4 si IPv6, astfel incat ambele tipuri de
adrese s3 poatd fi utilizate. Tn ceea ce priveste conectivitatea securizatd, cea mai adecvatd ar fi
utilizarea VPN de date mobile (retea privata de nivel 2 sau nivel 3 intre APN - Access Point Name
mobil (si reteaua back-end). Cu toate acestea, solutia Cisco GET-VPN pe care am implementat-o in
demonstrator ar putea aduce mari avantaje, deoarece nu necesitda o infrastructura de rutare
adiacenta pentru planul de control si se integreaza perfect cu infrastructuri multicast care ar putea
fi utilizate Tn caz de urgenta pentru aplicatii de tip siguranta publica.

Figura 3 descrie arhitectura propusa pe baza de solutii cu sursa deschisa, Open Overlay
Router (OOR) — proiect numit initial LISPmob. OOR este o implementare open-source pentru a crea
retele de suprapunere programabile (overlay), scrise in limbajul de programare C, oferind marele
avantaj al flexibilitatii platformei, deoarece exista versiuni dedicate pentru Linux, Android si
OpenWRT. Controlerul SDN joaca un rol central in arhitectura SDN. Toate beneficiile retelelor
definite de software sunt disponibile prin intermediul controlerului dedicat OpenDayLight cu suport
pentru LISP ca parte a modulului LISPFlowMappings. Aceasta abordare deschide noi perspective,
traficul poate fi dirijat din mers prin diferite OORs prin interfatare numai cu OpenDaylight.
incorporarea tehnicilor de optimizare WAN pentru livrarea acceleratd a tuturor aplicatiilor din
WAN-ul definit software (SD-WAN) prin reteaua centrald a retelei LISP este initial cea mai
importanta. SD-WAN este un concept care combina beneficiile tehnicilor de optimizare WAN cu
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reteaua definita software prin virtualizarea WAN. Astfel, politicile pentru optimizarea WAN pot fi
descrise si ajustate dinamic la nivel de controler SDN (de exemplu, OpenDaylight) si, de asemenea,
sunt activate functionalitati precum controlul cdii WAN, conectivitatea independenta de calea de
transport, gestionarea ncarcarii si automatizarea (de exemplu, agregarea mai multor conexiuni la
Internet, astfel incat acestea sa functioneze ca o singura suprapunere virtuala cu performante si
fiabilitate sporite).

MS/MR

Router/Firewall 6@

-u-}

netconf

openstack

SD - WAN
WAN Optimisation

Backend network

Service Provider 1

, Service Provider 2
HSxPA, LTE ; 2 HSxPA, LTE

.
-7 \WAN2 . WAN1 AWAN2Z

WAN2

Vehicle WiFi .
for Passengers Y

‘-\.K__ Q @ ":/
- &Z  Trainnetwork

) o0

Fig. 3 Prototipare a configuratiei LISP la bordul vehiculului, bazatd pe solutii cu sursd deschisd

OOR poate fi folosit si cu rol de xTR in locatia back-end, dar si ca MS/MR de baza unde
prefixele EID configurate pot fi inregistrate de xTRs. OOR va raspunde, de asemenea, la
MapRequests adresate acestor prefixe.

O alta implementare bazata pe LISP prezentata in [2], extinde conceptul spre un scenariu de
mobilitate. Am luat Tn considerare cazul elementelor IoT din interiorul unei retele de vehicule sau
de transport public.
Exista 2 metode care pot fi alese pentru implementarea LISP pentru loT:
1. pe Gateway-ul loT, care este, de asemenea, un router multi-RAN, asa cum este detaliat mai jos,
in figura 4;
2. direct pe elementul loT ("thing") folosind versiunea LISP-MN (Mobile Node) a implementarii
protocolului.

Implementarea loT Gateway este ilustrativa pentru un ecosistem de retele suprapuse (overlay),
deoarece OOR poate fi integrat cu conceptul de Retele definite software, LISP avand suport si de la
OpenDaylight SDN Controller ca parte a modulului LISPFlowMappings, una dintre cele mai
dezvoltate solutii deschise de acest tip. OpenDaylight poate juca rolul serverelor de mapare
(MS/MR), astfel incat deciziile pentru rutarea inteligentd sunt co-locate cu serverele de mapare
LISP. Tn plus, controlerele SDN joacd un rol crucial in conceptul de “feliere” a retelei (network
slicing) definit pentru mediile de virtualizare a functiilor de retea in 5G, iar o "felie de retea”
dedicata operatorului de telefonie mobila poate fi exact felia loT.

11
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4 Big Data and
I Analytics Services IBM Bluemix™

Lisp4.net Beta Network Proxy xTR
Data Center /
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(e.g. Emergency
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Fig. 4 Configuratie LISP la bordul vehiculului pentru loT, implementatd pe sisteme Raspberry Pi — SBC Single Board
Computing si cu analiza in Cloud IBM Watson pentru analiza valorilor loT

Pentru o implementare mobila si miniaturizatd am ales sa folosim implementarea Linux
OOR, instalata pe un element Raspberry Pi SBC (Single Board Computer) care joaca rolul unui
Gateway loT, deoarece ruleaza si IBM Watson pentru "RasPi" si poate fi, de asemenea, conectat la
IBM Bluemix Cloud pentru analize si procesari suplimentare.

Existd mai multe roluri care sunt implementate ca parte a solutiei deschise OOR: in prezent,
poate functiona ca xTR, MS / MR, RTR sau LISP-MN. Am activat LISP pe routerul WAN care
actioneaza ca xTR. Un alt scenariu ar fi putut fi utilizarea LISP-MN direct pe telefonul Android, asa
cum este descris in [2].

n plus, elementul 10T Gateway are 2 interfete WAN mobile pentru doi operatori locali de
telefonie mobild, pe care le voi numi in continuare Operator 1 si Operator 2. Pentru a nu oferi
detalii comparative cu privire la retelele publice de telefonie mobild fara acordul Operatorilor, nu
voi mentiona denumirea comerciala a retelelor publice utilizate.

Conexiunea a fost posibila prin modem-uri USB 3G si instrumentul Linux wvdial. Fiecare
dintre interfete are o adresa RLOC publica, asa cum este vizibil in figura 3 privind reteaua
experimentala utilizata. Pentru testele efectuate am ales sa utilizez reteaua pilot publica LISP4 care
a fost implementata in intreaga lume, constand din 8 servere de cartografiere si mai multe proxy-
XTR care acopera trei regiuni principale, SUA, Europa si Asia. Reteaua LISP4 Beta are o retea
crescuta de site-uri publice xTR.

Pentru utilizarea retelei LISP4 Beta a trebuit sa furnizez adrese IP publice/rutabile in retelele
Operatorului 1 si Operatorului 2, asa cum se vede in Figura 5.
unitbv-xtr tde-mr-ms ‘-
unitbv-xtr upc-mi-ms-1 ‘-

Fig. 5 LISP4. Implementare beta pentru nodurile xTR "Unitbv"

109.166.171.20 (up)
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yes 00:10:00 |0 153.16.61.32 213.233.72.16 (up)

unitbv-xtr mtouch-ams-mr-ms-1

109.166.171.20 (up)

rog . . 5 272
yes 00:10:00 |0 153.16.61.32 213.233.72.16 (up)

109.166.171.20 (up)

e 10 5 2/2
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1.1.1.1.  Evaluarea mobilitatii LISP pentru elemente IoT si multimedia in retele de
comunicatii mobile cu echipamente de testare dedicate.

Cerintele privind mobilitatea, redundanta si latimea de banda transformda modelele de

comunicare utilizate pentru loT, in principal in cazul comunicatiilor critice si al transferului
(streaming) multimedia ("loMT - Internet of Multimedia Things"), deoarece in prezent, se estimeaza
ca traficul video reprezinta 71% din totalul traficului de date mobile, iar aceasta pondere este
prognozata sa creasca la 80% in 2028. Una dintre caracteristicile retelelor 5G e reprezentata de
proliferarea retelelor radio diferite/eterogene (retele de acces radio virtualizate, noi radiouri
eficiente din punct de vedere energetic, femto-celule, Wifi offloading) si posibilitatea ca obiectele
loT sa se conecteze si sa echilibreze sarcina intre retele de acces radio RAN duale sau multiple.
Pentru a evita ca testele pentru solutii de mobilitate aplicate serviciilor multimedia complexe sa fie
influentate de problemele de acoperire ale operatorilor de retele mobile, am efectuat o analiza
preliminara a hartilor de acoperire 3G si LTE pentru cei doi operatori utilizati in paralel in timpul
testelor demonstratorului LISP prezentat in paragraful anterior.
Am folosit urmatoarea configuratie mobila: un
scaner "PCTEL" (produs de RF Solutions), o
antena omnidirectionala si un pachet software
"TEMS Investigation" care ruleaza pe un
notebook (cu o configuratie hardware specifica
pentru Drive-Tests). Scanerul PCTEL (Figura 6)
permite evaluarea performantei si ofera solutii
optimizate adaptate retelei wireless testate (de
la 130 MHz la 6 GHz). Datele sunt obtinute intr-o
colectie concurenta SeeGull MX - pentru toate
benzile RF definite de 3GPP, pentru toate
tehnologiile majore simultan (dupa un modul
radio unic, existda module de procesare a
semnalului de Tnalta performanta care ruleaza in
paralel).

Datele scanate au fost analizate folosind TEMS Investigation, o solutie activa de testare end-
to-end pentru verificare si optimizare RAN eterogena, permitand operatorilor sa testeze si sa
evalueze calitatea retelei dintr-o perspectiva a utilizatorului, inclusiv scenarii de mobilitate la bordul
vehiculului.

Primul pas pentru setarea configuratiei retelelor scanate este selectarea parametrilor
purtatorului de canal si frecventa (Figura 7), pentru operatorii de telefonie mobild evaluati. Am ales
frecventa centrala a purtatorului pentru tehnologiile 3G si 4G si l[atimea de banda, specifica fiecarui
ISP. Latimea de banda pentru 3G este, in general, de 5 MHz, in timp ce latimea de banda 4G variaza
intre 5MHz si 20MHz, in functie de alocarea resurselor pentru frecventele fiecarui operator, in
functie de licentele radio carora li se permite functionarea.

Fig. 6 Scanerul RF Solutions "PCTEL"
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Fig. 7 Setarea frecventelor centrale LTE in investigatia TEMS

in Figura 8 este prezentat, intr-un format grafic, secventa de configurare pentru scanerul
"PCtell MX SeeGull", folosind software-ul TEMS Investigator. Aceastd configuratie este utilizata
pentru scanarea capacitatii serviciului downlink Tn 3G si 4G pentru cei doi operatori alesi.
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| |
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|
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Fig. 8. Testarea configuratiei folosind programarea vizuald cu "scanerul PCtell MX SeeGull"

Pentru rularea drive-test am folosit o aplicatie pentru prelucrarea in timp real a datelor,
inclusiv, de asemenea, o reprezentare grafica pentru unii dintre parametri. Astfel, orice eroare sau
functionalitate anormala a sistemului ar putea fi identificata si corectata imediat, astfel incat testul
de scanare ar putea continua in mod normal.
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Am ales o ruta predefinita in orasul Brasov pentru traseul de referinta drive-test. Antenele
au fost amplasate pe acoperisul automobilului pentru a evita pierderea semnalului; distanta dintre
antene si capatul acoperisului masinii trebuie sa fie mai mare decéat A /2.

in timpul ruldrii testului, se pot identifica conditiile radio de pe ruta respectivd pentru
fiecare dintre cei doi operatori si, de asemenea, se poate obtine o statistica a celui mai bun canal
care urmeaza sa fie utilizat de dispozitivul mobil in timpul efectuarii serviciului. Demonstratorul LISP
a fost condus urmand circuitul din figura 9 — pentru validarea corectitudinii predarii, PCTEL a scanat
calitatea legaturii descendente pentru celulele Operatorl si Operator2 cu identitatile celulelor
EARFCN (EUTRA Absolute Radio-Frequency Channel Number) 1300 si 6250 (Operatorl), 1600 si
2950 (Operatorul 2).
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Fig. 9. — Ruta de testare cu evidentierea numerelor de canal diferite: EARFCN
(Numdrul absolut al canalului de radiofrecventd EUTRA)

Folosind metoda de scanare radio am aflat cd nu ambii operatori au o acoperire radio
mobild adecvata in toate partile traseului de referinta drive-test. Exista zone in care avem pierderi
de semnal pentru unul dintre operatori si acest lucru duce la erori in comportamentul gateway-ului
nostru loT bazat pe LISP, deoarece o interfatda mobila deconectata nu se recupereaza de la sine si nu
este utilizata din nou in tunelul LISP OOR fara o reinitiere specifica.

Astfel, am decis sa introduc, prin scripting, o metoda de "auto-vindecare" a sistemului, facandu-|
astfel robust si rezistent la erori.
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1.1.1.2. Automatizarea Demonstratorului mobil bazat pe LISP pentru Internetul
obiectelor multimedia (loMT)

Am realizat urmatorul demonstrator (figura 10) care a fost testat in scenariul de mobilitate.

LiéPP
Lisp4.net Beta Network

Mapping Server Power bank

109166 171 4% Fixed Public IP settings:
\9?’ RLOC1 - 109.166.171.* - Operator 2
& \2

RLOC2 - 213.233.72.** - Operator 1

153.16.61 # %728 Y "
2 -
End-user ‘—#g\ T OC EID - 153.16.61.** /28 by DHCP
\"
. . © ‘ Y loT gateway: Raspberry Pi
‘1‘ ::;r V @

@ & A Ao

Fig. 10. — Dreapta: Demonstrator PTS (sistem de transport public) pentru loT mobil cu LISP
Stdnga: Mini-sistemul mobil de testare

Au fost considerati consumatori intensivi de latime de banda — fluxuri video (pe ecranul
utilizatorului final, un "thin client", de exemplu o tableta conectata la nodul LISP "RasPi", gateway-ul
loT). Demonstratorul 10T, bazat pe LISP, este un sistem autonom, alimentat cu baterii, deci complet
mobil. Toti utilizatorii finali sau senzorii si dispozitivele 10T sunt conectati automat la sistem prin
WiFi ca conectare la un hot-spot normal.

Automatizarea sistemului pentru tratarea erorilor sau pentru recuperarea pierderii
semnalului s-a facut cu codare bash. LISP aduce si un avantaj suplimentar pentru robustetea
sistemului, pe langa multi-homing si echilibrarea incarcarii: ca si in cazul protocolului Mobile IP, cu
LISP conexiunile TCP-IP sunt pastrate indiferent de disponibilitatea canalelor fizice / conexiunilor,
dar cu avantajul ca exista mai putine modificari necesare pentru infrastructura de retea. Cu ajutorul
codului implementat, pe langa mentinerea tunelului (si a conexiunii TCP-IP) - acesta este un atribut
LISP — am automatizat si o metodd de recuperare a interfetei. In plus LISP aduce avantajul unei
implementari end-to-end facile, deoarece nodul mobil nu are nevoie neaparat de o implementare
specifica daca utilizeaza doar retele LISP sau proxy-uri LISP.

n scopul testdrii multimedia, am utilizat tehnologii web. Cand vine vorba de comunicatii in
timp real, WebRTC este un standard relativ nou, permitand browser-elor si aplicatiilor mobile cu
capacitati de comunicatii in timp real (RTC) prin API-uri (Interfete de programare a aplicatiilor)
simple.

Fiind bazat exclusiv pe browser si nesolicitand nicio aplicatie sau instalare plug-in, WebRTC
reprezinta o optiune versatila care ar putea fi usor integrata si incorporata ca parte a ecosistemului
loT eterogen.

Folosind un driver de camera web, am simulat o sursa video si am reusit sa difuzam un
videoclip cunoscut / de referintd, intr-un flux WebRTC. Am folosit servere WebRTC disponibile
public, cum ar fi OpenTok si AppRTC pentru a produce conferinte video WebRTC.

Chiar daca nu sunt descrise in cele ce urmeaza (Figura 11), au fost simulate mai multe fluxuri
WebRTC. Astfel, odata difuzat prin intermediul sistemului WebRTC, fluxul video de referinta este
inregistrat folosind instrumentul RecordRTC si poate fi analizat.
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Fig. 11. — Metoda de testare a fluxurilor WebRTC

Alte teste efectuate au fost cele de latime de banda pe care le-am realizat cu software-ul
Smooth Stream Performance. Am concluzionat ca multi-homing-ul LISP nu este eficient in cazul
solicitarilor succesive si al semnalizarii intensive (a se vedea figura 12), ca in cazul recuperarii
diferitelor bucati de streaming pe baza unui manifest. Pentru fiecare tip de streaming (audio/video),
se mentioneaza bitrate-ul si raspunsul.
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Fig. 12. - Rezultate comparative ale testelor de performantd pentru streaming fard probleme intre Operatorul 1,
Operatorul 2 si teste multi-homed Operator 1+ Operator 2; Figura indicd timpul de rdspuns (in ms) pentru a prelua
diferite portiuni de flux de la un server de streaming la distantd.

Rezultatele de mai sus nu indica o Tmbunatatire prin utilizarea a doua conexiuni WAN
paralele, deoarece niciuna dintre conexiunile mobile nu ducea lipsa de latime de banda; nu a existat
niciun blocaj, chiar daca semnalizarea excesiva a utilizarii a doua conexiuni paralele a cauzat propria
intarziere.

Calitatea experientei pentru mai multe fluxuri WebRTC prin tuneluri LISP

Am incercat sa folosesc mai multe fluxuri multimedia, cum ar fi intr-un caz real in care mai
multe dispozitive IoMT sunt conectate la acelasi gateway loT si se concentreaza pe calitatea
experientei. in scopul testarii, am conectat mai multe fluxuri WebRTC la aceeasi conferintd folosind
aceeasi implementare OpenTok WebRTC.
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Am observat ca la fiecare conexiune WebRTC, traficul a fost directionat fie catre Operatorul
1, fie catre Operatorul 2. Echilibrarea incarcarii observata nu a fost pentru divizarea fluxului video
pe doua conexiuni mobile WAN, ci pentru distributia fluxurilor video pe diferite cai de date.

Pentru a explica mai bine situatia, s-ar putea face o analogie cu procesoarele multi-core:
atunci cand se executa doar un fir (in cazul nostru se utilizeaza o sesiune WebRTC), se utilizeaza
doar un nucleu (in cazul nostru se utilizeaza in mare parte o retea de operatori); in cazul in care
porneste un al doilea fir, acesta este preluat de al doilea procesor de baza (in cazul nostru
Operatorul 2), echilibrand astfel traficul intre cei 2 operatori. Acest comportament este vizibil Tn
rezultatele monitorizarii I3timii de banda (a se vedea figura 13). Cand este pornit un singur flux
webRTC, se utilizeaza o singura retea de operatori, apoi este pornit al doilea flux si acest lucru este
preluat in cea mai mare parte de Operatorul 2.

4000
3500

3000
2500
2000 B Sum of Operator 1
1500 Sum of Operator 2
1000
500
0

1 webRTC 2 WebRTC 3 WebRTC 4 WebRTC
stream streams  streams  streams

Fig. 13. Testele indicd Idtimea de bandd furnizatd pentru fiecare operator de telefonie mobild
atunci cénd redati pdnd la 4 fluxuri WebRTC folosind OpenTok

Rezultatele din figurile 12 si 13 indica faptul ca beneficiile utilizarii a doua sau mai multe
conexiuni mobile sunt vizibile in cea mai mare parte in cazul informatiilor multimedia atunci cand se
utilizeaza mai multe fluxuri video si atunci cand congestia afecteaza reteaua.

in plus, intentia mea a fost de a limita l&timea de band& a conexiunilor mobile, astfel incat sa
se poata evalua mai bine beneficiile multi-homing. Acest lucru a fost efectuat utilizind comanda AT
"AT + CGEQREQ", cu intentia de a limita latimea de banda a fiecarui operator de retea la 384 Kbps.
Cu toate acestea, comanda mentionata nu a avut niciun efect asupra retelelor operatorilor pe care
le-am folosit, astfel incat latimea de banda nu a fost limitata pentru a simula congestia. Tendinta
este de a muta accentul transmisiei de date in retelele mobile de la calitatea serviciilor la o rata de
transfer mai buna. Acest lucru explica lipsa efectului comenzilor QoS utilizate.

Am ajuns la concluzia ca, in cazul specific al WebRTC, utilizarea LISP pentru multi-homing
aduce beneficii pentru mentinerea sesiunilor prin utilizarea tunelului LISP care mentine conexiunile
TCP deschise cu ajutorul metodei de automatizare implementate pentru recuperarea interfetei in
caz de pierdere a semnalului. in plus, echilibrarea incircarii aduce avantaje semnificative atunci
cand vine vorba de utilizarea mai multor fluxuri WebRTC paralele, un caz de utilizare valid pentru
utilizarea mai multor dispozitive capabile video atasate la acelasi gateway loT bazat pe LISP.

1.1.2. Retele Definite Software — Software Defined Networks (SDN)

Reteaua definita software (SDN) reprezintd o arhitectura de retea dinamica, configurabila,
adaptabila si eficientda din punct de vedere al costurilor, ceea ce o face ideald pentru nevoile
aplicatiilor dinamice si de banda larga de astdzi. Aceasta arhitectura realizeaza o separare a
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functiilor de control de functiile de transport date, permitand astfel un control al retelei direct
programabil (la nivel de controler SDN) si o metoda de abstractizare a infrastructurii fizice pentru
aplicatii si servicii (ce se pot implementa prin limbaje de programare generice sau servicii web REST
— REpresentational State Transfer).
Mai multe implementari inovative au fost realizate pentru diverse solutii bazate pe retele definite
software, unele doar cu rol de demonstrare a unor concepte noi de orchestrare a traficului [3-6]:

e Prototip de distributie a traficului in retele definite software bazata pe principii semantice

(Implementare POX si Sesame RDF (Semantic Web)) pentru trafic HTTP

e Implementarea de politici de taxare si control (PCC) in SDN

e Concept de securitate distribuita SDN pe baza de containere Docker

e Tratarea modelului QoS in SDN.

1.1.2.1.  Rutare pe principii semantice in retele definite software (SDN)

Metoda prezentata in [3] se referd la posibilitatea de rutare semantica in retele definite
software prin definirea de reguli de rutare bazate pe alte criterii decat protocoalele standard,
tinand cont de relatia dintre date si semnificatia si utilitatea acestora, creand constientizarea asupra
continutului (content-awareness) si rutarea ad-hoc a datelor.

Semantic Web este o extensie a World-Wide-Web cu scopul de a extinde constientizarea
calculatoarelor cu privire la semnificatiile datelor si semantica spre interactiuni mai de incredere in
cadrul retelelor. Scopul demonstratorului implementat a fost acela de a integra in nodurile SDN
inteligenta (aproape de inteligenta artificiald exprimata de Web3.0) furnizatd de modelele Semantic
Web. Demonstratorul SDN efectueaza rutarea datelor pe baza unei baze de date de cunostinte
(knowledge database) care contine informatii despre relatia sociald dintre gazdele conectate la
retea. Acest lucru se realizeaza prin implementarea functiilor de control ale SDN, care interogheaza
baza de cunostinte si actioneaza dinamic asupra informatiilor invatate, schimband logica de rutare
pe infrastructura de retea reald, folosind protocolul OpenFlow. in plus, folosind inspectia profunds
a pachetelor (DPI) analizam traficul HTTP Web, folosind tehnici web semantice pure, pentru a
identifica interesul utilizatorului de comportament cu accent pe posibile fraude si scenarii teroriste.

Arhitectura SDN pe care am folosit-o ca parte a demonstratorului este vizibila in Fig. 14.
Arhitectura SDN "clasica" are un controler central (controler CO POX) care este capabil sa
manipuleze planul "forwarding” (reprezentat de comutatorul S1) prin protocolul OpenFlow. in
afara de componentele obisnuite ale SDN, am construit pe interfata “northbound” aplicatia pentru
"rutarea sociald", care acceseaza baza de cunostinte semantice pentru interogatorii ad-hoc,
declansand regulile de rutare. Implementarea semantica s-a realizat folosind Sesame, este o
structura Java pentru prelucrarea si manipularea datelor Resouce Description Framework - RDF
(bazata pe interogarea SPARQL) - crearea, analiza, stocarea si interogarea bazelor de cunostinte.

19



Teza de abilitare Balan Titus Constantin

Knowledge base Sesame (RDF)

Semantic querry
methods (SPARQL)

Application
Routing on semantic principles
Rules definition

=
- e -
-
ot
o -
Packet inspection |- - ———-- Programming data flow
module (DPI) co POX Controller
Python
S1
ethl
eth2/ eth3\

etho ethO / ethO ‘
H1 H2 H3

Fig. 14 Arhitecturd SDN simplificatd pentru rutarea semanticd bazatd pe continut. Implementarea efectivd
utilizeazd mai multe pivotdri si gazde OpenFlow simulate

in retelele SDN, logica de comutare este programatd la nivel de controler si scrisd in
FlowTables [10]. FlowTables includ reguli de ,potrivire” (,match”) si "actiuni". O reguld de
"potrivire" ar putea fi rezultatul unui interogatoriu de baza de cunostinte prin SPARQL, in timp ce
actiunea ar putea fi o redirectare - "forward" catre o anumita destinatie sau o renuntare ("drop") la
pachet.
Mai jos este un exemplu de definitie a regulilor de la POX in limbajul de programare python, pe
baza adreselor IP si a protocolului de retea:

def addRule(self, address, toAll=False, dl type=0x800, nw_proto=l):
policyAddRule = of.ofp flow mod()

if dl _type == 0x800:
ip addr = IPAddr (address)
rule group = (ip_addr, dl _type, nw_proto)

policyAddRule.match.dl type = dl type
policyAddRule.match.nw _dst = ip addr
policyAddRule.match.nw proto = nw proto
policyAddRule.priority = 65535

Pe langa abordarea "clasica" a regulilor de potrivire SDN, am introdus interogarea bazei de
cunostinte Sesame din python pentru a extrage perechea de dispozitive (gazde) care au o relatie de

"cunostinta" ("prietenie"), pe baza principiilor bazelor de cunostinte KB (Knowledge Base):
// Reading from the Sesame repositories
server="http://localhost:8080/openrdf-sesame"
command="/repositories/KBsocial/statements"

import urllib?2

request=urllib2.Request (server+command)
request.add header ("Accept", "text/plain")

temporar=urllib2.urlopen (request)

result=temporar.read()

(...)

// The SPARQL interrogation

URIpref="http://expl.ro#"

interrogation2='construct {?a x:AcquaintedWith ?b.?b x:AcquaintedWith ?a} where {?a
x:AcquaintedWith ?b}'
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rezconstruct=graf.query(interrogation2,initNs={"x":URIpref})
acquaintance=[ (str(x[0]),str(x[2])) for x in rezconstruct]
acquaintance2=[ (x.rpartition("#") [2],y.rpartition("#") [2]) for (x,y) 1in acquaintance]

Rezultatul interogatoriului asupra cunostintei intre gazde (care au fost numite H1, H2 ... pana la H8)
ar indica perechile de gazda care au "cunostinta una de celalalta"/ relatie

>>> acquaintance?2
[(‘H1","H2'), (‘H1’,'’H3"),.., (‘H2',"H1"), (‘H2',’HS5'),.., (‘H8',"H7")]

n scop ilustrativ, folosind biblioteca phyton matplolib, se poate construi o reprezentare grafici a
relatiei de cunostinta dintre gazde, ca in figura 15:

H6

Fig. 15 Relatia sociald de "cunoastere" dintre gazde poate fi construitd vizual folosind biblioteci dedicate phyton

Folosind relatia detaliata de mai sus, am implementat noi reguli de rutare, care
redirectioneaza tot traficul primit de la o gazda catre gazdele "familiare", care au fost descoperite
folosind interogatiile bazei de cunostinte.

Rutarea "bazata pe continut" pe care o demonstrez este o metoda de identificare a
anumitor profildri ale comportamentului utilizatorilor pe baza relatiilor sociale ale utilizatorilor si pe
baza continutului/ resurselor accesate de utilizator. Metodele web semantice pentru a descrie
relatiile (de exemplu, OWL- Ontologie Web Language), ar putea fi reutilizate nu numai pentru
continutul paginilor web, ci si pentru orice date legate ca parte a unei baze de date de cunostinte.

Solutia ar trebui completata cu metode de tip Deep Packet Inspection asupra continutului
paginilor web accesate de utilizatori, cu scopul de a profila anumiti utilizatori. De exemplu, ar putea
deveni evident ca un utilizator periculos incearca sa construiasca arme artizanale si incearca sa
adune informatii pe Internet despre elementele necesare, pe baza unor baze de date de cunostinte
conectate la acele pagini indexate. Acesta ar fi un exemplu de aplicatie legala de interceptare
(lawfull interception) care ar putea fi dezvoltata pe baza tehnologiilor SDN.

1.1.2.2. Implementarea de politici de taxare si control in SDN

Implementarea prezentata in [4] isi propune extrapolarea functiei de PCC (Policy and
Charging Control) - definita de standardul 3GPP (3rd Generation Partnership Project) - catre retelele
IP (Internet si Cloud) utilizdand conceptul deretele definite software (SDN)ce permite
implementarea de politici si algoritmi la scara larga. Implementarea demonstreaza metode pentru
definirea de politici de taxare si control pentru echipamente la nivelul controllerului SDN Foodlight,
politici adaptate dupa modelul 3GPP si analiza in detaliu a pachetelor DPI, pana la nivelul aplicatie
din stiva OSI. in viziunea ampl3 a acestei lucrdri, “taxarea” porneste de la inregistrarea si marcarea
amanuntita ("ticketing”), in timp real, a fiecarui eveniment, a fiecarui contor (de durata, de volum,

21



Teza de abilitare Balan Titus Constantin

de banda —in general de “calitate a serviciului”), o provocare pentru sistemele avansate de baze de
date implicate.

Functiile de taxare si control PCC (Policy and Charging Control) sunt implementate la scara
larga in retele de comunicatii mobile, fiind standardizate 3GPP. De la primele standardizari 3GPP
pentru PCC, in UMTS Release 10, s-a trecut la introducerea de elemente de retea dedicate PCRF
(Policy and Charging Rule Function) in retele LTE.

Politica de control bazatda pe PCC 3GPP si arhitecturile similare sunt acum integrate n
retelele operatorilor, majoritatea dintre ei folosind un server pentru politici.

Platformele pentru politici, care in mod uzual contin un server pentru politici si dispozitive
pentru aplicarea politicilor, fiind deseori conectate si la sistemele de taxare si bazele de date ale
abonatilor, sunt folosite pentru a ajuta operatorii sa controleze dinamic modul in care utilizatorii si
aplicatiile folosesc resursele retelei. Deciziile pot fi bazate pe o varietate de criterii, incluzand
consumul de date al clientului, nivelul serviciilor, locatia, aplicatia, URL, perioada din zi, nivelul
congestiei s.a.

Aplicatie

Definire reguli PCC

Programare flux
co Controler Floodlight
Java

Analiza detaliata
a pachetelor (DPI)

eth0 eth0 eth0
H1 H2 H3

Fig. 16 Arhitecturd SDN ce implementeazd politici de taxare si control bazatd pe
controller Floodlight Java si nDPI

O configuratie a unei reguli PCC include un profil de actiune care defineste calitatea
serviciilor (QoS) [5], taxarea, si preluarea controlului pentru a aplica catre un flux de date de servicii.
Un profil de actiune PCC poate fi configurat si folosit in una sau mai multe reguli PCC pentru a oferi
urmatoarele functionalitati: controlul calitatii serviciilor QoS, controlul taxarii — PCRF determina
cand este adecvata taxarea online sau offline pentru o sesiune data si precizeaza cand pachetele IP
asociate cu anumit profil trebuie blocate sau lasate sa treaca.
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Fig. 17 Exemplu de profil de Implementarea de politici de taxare si control (PCC) in SDN
n controlerul Floodlight a fost activat firewall-ul care, neavand definite reguli, blocheaz tot
traficul din reteaua Mininet.

Blocarea pe baza de aplicatie se face pe baza ntopng care poate extinde regulile tipice de
»potrivire” (match) din SDN catre nivelele superioare ale stivei OSI.

== - ntop
c ‘OpenFlow

OpenFlow-enabled Network Device

DPI

Flow Table comparable to an Instruction sat

IP Dst

Action

MACsrc  MAC dst IP Src TCP dport

10:20 port 1

port 2

dop

local

controller

L2-L14 L4 -L7

Fig. 18 Regulile tipice de match ce se scriu in tabele de fluxuri la nivel de comutatoare pot fi
complementare de filtrare de pachete pana la nivel 7 in stiva OSI
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1.1.2.3. Concept de securitate distribuita SDN pe baza de containere Docker in
retele industriale

Securitatea retelelor industriale IP distribuite si conceptul de securitate a retelei
operationale (OT security) vin sa completeze elementele de securitate ce se aplica in cazul retelelor
IT (IT security), deoarece vulnerabilitatile acestor sisteme ar putea afecta resursele critice, sau
intrerupe functionalitati esentiale la nivel national. Firewall-urile de ultima generatie combina
"constientizarea” asupra aplicatiilor si inspectia profunda a pachetelor pentru a oferi companiilor
mai mult control asupra aplicatiilor, detectand si blocand in acelasi timp amenintarile de securitate.
Exploatand beneficiile retelelor SDN, am propus o implementare de securitate software, o retea de
elemente de tip ,,middlebox” distribuite, implementate dinamic ca si containere Linux si gestionate
centralizat de un controler, bazat pe retele definite de software (SDN).

Un middlebox (MB) este definit ca orice dispozitiv intermediar care indeplineste alte functii
decat functiile normale, standard ale unui router IP pe calea datagramei dintre o gazda sursa si o
gazda de destinatie.

in cazul comunicatiilor industriale implementarea unei arhitecturi de securitate bazatd pe
MBs SDN poate aduce multe avantaje, cum este si implementarea pe care am prezentat-o in [6].
Protocoalele SCADA foarte folosite, cum ar fi Modbus sau IEC 61850, utilizate pentru automatizare,
ar putea fi implementate intr-o retea SDN distribuita.

Avantajul implementarii securitatii cu SDN este flexibilitatea sistemului: unele MB ar putea fi
implementate la marginea retelei, unele functii de securitate trebuie sa fie centralizate, asa cum
este vizibil in figura 19. Politicile de securitate ar putea fi adaptate la cerere sau pe baza aplicatiei,
iar migrarea si imbricarea usoara a dispozitivelor de securitate migrate in intreaga retea sunt
fmbunatatite prin utilizarea containerelor Linux.
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Main e |
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Fig. 19 Arhitectura SDN tipicd aplicatd pe un sistem SCADA cu middleboxes
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Fig. 20 Arhitectura SDN in implementarea cu controlerul OpenDayligh, cu
fiecare switch/middlebox ruldénd la nivel de containere virtuale

Am implementat o solutie pentru MB virtualizate bazate pe containere Linux (LXC) care pot
fi furnizate si configurate la cerere. Containerele Linux Docker ofera mai multe avantaje: ruleaza pe
hardware comun "de la raft" (Commercial Off The Shelf - COTS) cu mai putine cerinte de resurse si
nu necesita niciun software specializat pentru hipervizori. Tehnologia LXC este inclusa implicit in
kernel-ul Linux incepand cu versiunea 3.4.

LXC reprezinta o metoda diferita de virtualizare la nivel de sistem de operare. Acesta
permite mai multe sisteme Linux izolate (containere) pentru a fi rulate pe un singur sistem de
operare gazda. Kernel-ul gazda asigura izolarea proceselor si efectueaza gestionarea resurselor.

Un container Docker poate porni extrem de rapid, ceea ce il face cel mai bun candidat
pentru scenariile de "provizionare” (furnizare) la cerere. Containerele Linux ofera performante mai
bune in comparatie cu masinile virtuale clasice si sunt potrivite pentru cazul unor implementarilor
unor elemente decizionale software mai putin complexe.

SDN Controller

OpenDaylight

Docker
Container OpenFlow
deployed on 1

demand as
Middlebox

Docker Register

ST
VM #3

Fig. 21 Arhitectura retelei SDN de testare

Pentru a simula mai multe noduri de retea care gazduiesc MBs virtualizate, am construit un
mediu de testare compus din 3 masini virtuale care ruleaza Linux si fiecare VM care gazduieste mai
multe containere (figura 21). Pentru ca aveam la dispozitie o singura masina fizica, am decis sa
folosesc VM pentru a simula o topologie de retea cu 3 noduri. Toate VM ruleaza peste un sistem
de operare Linux folosind modulul de virtualizare Kernel (KVM). Sistemul de operare gazda este o
distributie Ubuntu pe 64 de biti.

Masinile virtuale ruleaza un sistem de operare (“invitat”) bazat pe distributia Ubuntu 14.04
si fiecare a alocat 1 GB RAM. Pe fiecare VM am instalat un modul de switch virtualizat open source
numit "open vSwitch" — dupa creare, toate containerele de pe un VM vor fi atasate la switch-ul sau
local. Switch-urile vor fi legate folosind tuneluri GRE (Generic Routing Encapsulation). Pentru a
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permite comunicarea intre containerele situate pe diferite masini virtuale, am creat tuneluri GRE
intre cele 3 instante vSwitch deschise. Configuratia tunelului este descrisa in figura 20.

i.l.l.z/u' i .1.4/24 I i_l_l_lml i 1.2/24 I

192.168.1.2/24 192.168.1.1/24

tuv)-br tan-b

192.168.0.102/24 192.168.0.101/24

: = ’, :
« KP»
Tunnel GRE N svitch L2 [ vocker container (w

Switch-to-port Ethernet Link Ethernet interface . Server
L3 Network

Fig. 22 Legdturd virtuald directd intre doud punti folosind GRE

Fiecare instanta vSwitch deschisa este conectata folosind tuneluri GRE cu partenerii sai din
celelalte VM-uri. Functionalitatea MB este inchisa intr-un container Docker care poate fi furnizat la
cerere. Dupa ce containerul este pornit cu ajutorul controlerului SDN, intrarile de flux pot fi
introduse Th comutatoarele virtuale si traficul directionat catre middlebox.

Cand containerul este pornit, Docker va atribui automat adrese MAC si IP, iar containerul va
fi atasat la bridge-ul dockerO implicit. Un exemplu cu 2 containere conectate la bridge-ul implicit
este prezentat in figura 22.

Dupa ce comutatoarele (switch) sunt Tnregistrate la controler, toate pachetele primite de
switch-uri, care nu se potrivesc cu nicio intrare in tabelul de flux, sunt trimise controlerului care ia
deciziile corespunzatoare. Controlerul poate decide sa introduca o regula in tabelul de flux al
comutatorului sau sa renunte la pachet. Pe langa interfata GUI, controlerul expune un set de API
care pot fi utilizate pentru a configura automat fluxurile dintre containere. Acest lucru va permite
aplicatiilor SDN sa furnizeze dinamic containere si sa configureze fluxul de date ca raspuns la
solicitarile utilizatorilor.

M= OPENDAYLIGHT  peyices Flows Troubleshoot

Flow Entries

Flow Entries
o
Flow Name Node

Drop_VM2 VM2_sdn-br3

e it !/-—-\i

(1003
Fig. 23 Utilizarea aceluiasi controler OpenDaylight SDN pentru poduri suprapuse

Folosind scripturi, putem instantia containerele Docker in oricare dintre VM-urile disponibile
si, Tn acelasi timp, folosind API furnizate de controlerul SDN, pentru a configura reteaua de baza
pentru a interconecta containerele. Acest lucru creeaza premisele de "provizionare” dinamica a
MBs. Aplicatiile industriale specifice pot rula la nivel de comutator, prin punerea in aplicare a
protocoalelor industriale in containere. Implementarile deschise libmodbus sau libiec61850 pot fi
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implementate la nivel de container cu avantajul de a exclude problema interoperabilitatii sistemului
de operare, care este rezolvata de Docker.

1.1.3. Solutii pentru orchestrarea si automatizarea echipamentelor de comunicatii

Partea de comunicatii integrate include si o componenta extrem de importanta de validare
din punct de vedere functional, dar si din punct de vedere al performantelor. Dupa cum s-a
remarcat si in cazul echipamentelor speciale pentru masurarea parametrilor retelelor de
comunicatii mobile Tn cazul mobilitatii LISP, si alte echipamente dedicate au fost folosite pentru
teste ale comunicatiei IP.

Pentru a raspunde acestor preocupari, am propus adoptarea unui cadru (framework) pentru
standardizarea configurdrii si agregdrii la distantd a echipamentelor de telecomunicatii, astfel Tncat
acestea sa poata fi oferite ulterior ca laaS (Infrastructure-as-a-Service) de catre operatori, similar
serviciilor Cloud traditionale. Ideea din spatele acestui cadru este de a asigura o interfata generica
de asigurare a accesului care "ascunde” complexitatea implementarii printr-un set de capabilitati
standard care sunt independente de furnizor.

Adevarata provocare este de a asigura compatibilitatea intre diferite generatii de
echipamente care apartin chiar unor clase functionale specifice, iar propunerea de standardizare a
fost legata de adoptarea standardelor NTAF (Network Test Automation Forum) ce vor fi descrise
mai jos.

in [7] am prezentat dezvoltarea unui mediu de testare in care platforma IXIA folositd ca
element de testare devine parte a infrastructurii si emulator de elemente de retea. Aceasta
implementare a fost realizata Tn cadrul companiei Siemens si instalata in cadrul laboratorului de
testare al Orange Romania.

Pentru a valida solutia a fost configurata o topologie de testare cu ajutorul cadrului. Initial,
in acest scenariu, un Tektronix K1297 (emulator de protocol de retea de telecomunicatii) a fost
utilizat pentru emularea a doua elemente de retea HLR (Home Location Register) si un BSC (Base
Station Controller) prin rularea a doua scenarii predefinite de emulare.
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Fig. 24 Mediu de test integrat pentru o retea 3G Fig. 25 Control la distantd pentru Tektronix K1297

Sistemul dezvoltat reprezinta un mediu de creare a serviciilor, orchestratia de testare si
manager de resurse pentru resurse eterogene si se bazeaza pe unele concepte enuntate initial in
cadrul tezei de doctorat “Solutii de mobilitate in retele eterogene”.

Implementarea are urmatoarele functionalitati:

Descrierea graficd a topologiei de testare si a configuratiei elementelor de retea (arhitectura
orientata spre servicii — interfata web) — cuplate intr-un mediu de creare de servicii (Service
Creation Environment — SCE)

Orchestratie de testare (definirea de Device-Under-Test DUT, teste care trebuie efectuate)
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e Management optim pentru resursele de laborator (resurse mostenite, virtualizate, emulate,
infrastructura de testare)

e Programare / Rezervare resurse

e Implementarea automata a configuratiei pe dispozitivele finale in laborator

¢ Include testarea de la distanta si controlul de la distanta al echipamentului

. . e = =
CxA— xIA— XA
NodeB RNC

Fig. 26 Configuratie de test ce integreazd o componentd reald, GGSN ca element testat (Device Under Test) si cu
restul retelei emulate cu ajutorul echipamentelor Ixia

Teste efectuate:

Teste de trafic (http, ftp, RTSP) 2G/3G tip abonat

Proceduri Pcket Data Protocol PDP multiple — teste de tip Load & Stress
Teste directe de tunelare

Teste de handover inter SGSN

Recuperare GGSN dupa testele de resetare sistem

unAEwNeE

Fig. 27 Configuratie de test ce integreazd o componentd reald, eNodeB ca element testat (Device Under Test) si cu
restul retelei emulate cu ajutorul diverselor echipamente Ixia

Pentru dezvoltarea sistemului s-a realizat si o interfata grafica si de configurare (Service
Creation Environment - SCE) in mediul de dezvoltare Java Spring cu resurse web folosind metode
HTML5 pe baza framework-ului Primefaces, implementare descrisa in [8].

Mediul de creare a serviciilor (SCE), diferit de middleware-ul existent Tn majoritatea
platformelor Cloud/laaS care gestioneaza doar resursele virtuale, trebuie sa fie conceput ca o
umbreld, integrator pentru serviciile de infrastructura bazate pe Cloud si retelele de telecomunicatii
reale "clasice".

Deoarece caracteristicile oferite de PrimeFaces pentru a descrie caracteristicile Test
Orchestration (definitia testului, selectia, parametrizarea si programarea) au fost usor de
implementat, am decis sa implementam un hibrid: descrierea topologiei si parametrizarea au fost
implementate Tn Java Swing, dar integrate ca Java Applet in pagina SCE (Service Creation
Environment). Toate celelalte parti ale sistemului legate de teste si rezultate au fost dezvoltate in
PrimeFaces. PrimeFaces este o biblioteca open source complexa care extinde posibilitatile JSF (Java
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Server Faces), o specificatie Java pentru construirea interfetelor de utilizator bazate pe componente
pentru aplicatii web.

Tn aplicatia SCE pe care am dezvoltat-o cu HTMLS, integrarea componentelor a fost realizatd cu
succes: server si baza de date MySQL; server local Apache Tomcat; Biblioteca DWR — Direct Web
Remoting, care permite mai multor utilizatori sa acceseze interfata web Tn acelasi timp; Java Server
Pages, care permite ca codul Java sa fie scris in HTML5. DWR este o biblioteca care permite Java
functii de apel de la JavaScript si vice-versa, apelul de functii JavaScript de la Java (de asemenea,
numit invers Ajax). Ajax functioneaza prin generarea dinamicd a JavaScript, pe baza claselor Java.
Chiar daca codul aparent ruleaza in browser, in realitate, totul ruleaza in partea de server.

Descrierea infrastructurii porneste de la topologie (figura 28): in cazul nostru solicitarea este
de a putea "drag-and-drop" elementele de retea (numai pictograme, avatare, reprezentand rolul de
retea al unui nod specific) pe o "panza" (“canvas”), o metoda rapida si intuitiva. De asemenea, o
parte importanta este parametrizarea elementelor de retea.

Parametrizarea poate avea niveluri diferite: specificdAnd numai unele caracteristici esentiale n
SCE si lasand restul configuratiei ca o sarcind pentru Managerul de resurse care va procesa
solicitarea de serviciu sau va merge in profunzime cu configurarea si specificarea interfetelor,
adreselor IP, setarea semnalizarilor si specificarea protocoalelor de utilizat. Faza de parametrizare
ar putea include personalizarea paletei de echipamente ce urmeaza a fi utilizata (echipamente
telecom reale, echipamente de testare, servere de aplicatii) sau posibilitatea de a alege pentru
fiecare functie de element un furnizor sau un anumit model de echipament, din lista de optiuni
disponibile.

Partea de orchestratie de testare descrie testele si includerea / incarcarea scripturilor de
automatizare. Programarea testelor si formularul electronic de selectie a testelor sunt necesare,
precum si posibilitatea de navigare a rezultatelor testelor si a statisticilor. O caracteristica specifica
este posibilitatea de a defini un dispozitiv in test (DUT) - in acest fel, pe baza interfetelor
elementului DUT, sunt disponibile un set de teste.

Un avantaj al retelelor de telecomunicatii este reprezentat de standardizarea clara (ca
premisa a managementului complexitatii): configuratiile sunt standard, rolurile si interfetele
elementelor sunt predefinite, precum si fluxurile de mesaje intre elemente. Acesta este motivul
pentru care si testele ar putea fi definite dupa cateva modele: de exemplu, in cazul retelelor 3G,
testele de interfatd Gn pentru GTP - GPRS Tunneling Protocol intre elementele de baza ale
pachetelor ar putea fi predefinite sau, de asemenea, in cazul LTE, testele Diameter pentru interfata
S6.

Poate cea mai importanta functie a SCE este generarea informatiilor despre solicitarea
serviciului (un rezultat al tuturor actiunilor de configurare la nivel de SCE). Aceasta solicitare este
trimisa de pe platforma web catre un manager de resurse care aloca elementele de infrastructura
corespunzatoare (reale, emulate sau virtualizate), in continuare face implementarea configuratiei
(configurati interfete, parametri) si, de asemenea, incepe operatiunile de testare programate.
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Fig. 28 Descrierea vizuald a topologiei in SCE. Topologia descrie o configuratie pentru testarea LTE.
Toate elementele reprezintd roluri functionale,
implementarea configuratiei pe infrastructurd va fi efectuatd de Resource Manager

Rolurile functionale descrise includ elemente 3G si LTE si retele de rutare/ comutare, dar si
infrastructura de testare: asa cum este vizibil in Figura 28 , P-GW (Packet Gateway) este conectat la
un element Cloud reprezentand un emulator care va genera trafic, asa cum vine de pe Internet,
deoarece P-GW este considerat in LTE poarta de acces catre alte retele publice, inclusiv Internet.
Toate elementele pot fi parametrizate facand dublu-clic pe pictograma elementului.

De asemenea, pentru fiecare element avem posibilitatea de a accesa consola de
echipamente prin acces shell / SSL (odata ce echipamentul cu rolul de retea specificat va fi selectat
de Managerul de resurse). Meniul SCD este organizat in trei categorii: Topologie, Teste (figura 29) si
Rezultate.

Test configuration

Test name Status Scheduled on
+  HTTP Application Test idlle: 04/11/2013 11:41:27 @
Inter GGEMN Handave idle 04/1172013 11:41:27 o]
Test Detail
Direct Tunnel Name: HTTP Application Test idle Q441152013 11:41:27 o]
Status: idle
Traffic Test: 263G £ idle: 0441152013 11:41:27 o]
Mutliple POP Lodas)  Tumber of users fo idlle: 04/11/2013 11:41:27 @
Ramp up value; 1]
Reset GGEM idle Q441172013 11:41:27 &
Sustain time [s]: 6000
Reset eModeB idle: 0441152013 11:41:27 o]
Herations: 1
Reset SGSM idle: 04/1172013 11:41:27 o)
0K
Re=zet router idle 04/1172013 11:41:27 o]
Reset switch idle D4/1172013 11:41:27 o]

Run
Fig. 29 Orchestrarea testelor include o listd de teste care ar putea fi selectate, ordonate, parametrizate,

programate si, de asemenea, starea testului

in implementarea SCE, comunicarea client-server utilizeazd doud tipuri de structuri XML:
clientul va genera o solicitare de serviciu de tip "NetworkConfiguration" si serverul va raspunde
dupa procesarea solicitarii cu un XML de tip "Rezultat".
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Solicitarea prezentatd mai jos va include date de autentificare si

serviciului:

definitia si planificarea

<NetworkConfiguration>
<Authent

ationData>

ord>test</Pa
ationData>
ule>

<Routers>

Version="7200">
<Interfaces>

</Interfaces>
</Router>
</Routers>
</NetworkConfiguration>

<?xml version="1.0" encoding="UTF-8" standalone="no"?>

tStart>2012-03-29T23:33:32.264+02:00</TestStart>

<Router DisplayName="DNI1" HostName="RTI" ID="1" Vendor="Cisco"

<Interface ID="1" IP="192.168.8.20"
Mask="255.255.255.0" />

1.1.3.1.
"driver"

Abstractizarea / Generalizarea echipamentelor de retea prin conceptul de

Un alt aspect important al retelelor eterogene este posibilitatea de a programa reteaua,
independent de functiile specifice furnizorului. intr-una dintre implementérile anterioare am folosit
standardizarea furnizata de NTAF (Network Test Automation Forum) care utilizeaza conceptul de
dispozitive generice si drivere specifice pentru automatizare. Conceptul de driver NTAF era atat de
generic incat avea un exemplu de driver pentru un prajitor de péaine (a se vedea figura 30) si folosea

ca protocol principal XMPP.

Primul set de specificatii pe care le-am implementat au fost "inregistrarea, descoperirea si activarea
instrumentelor" si "Modul de automatizare a instrumentelor".
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Fig. 30 Concept de driver generic, de exemplu pentru un prdjitor de pdine (sursa: NTAF)

Folosit anterior cu succes pentru camerele de teleconferinta, XMPP (Extensible Messaging and
Presence Protocol) a fost propus de NTAF pentru automatizarea retelei, reutilizarea conceptelor de

retele sociale.

in implementarea noastra, am folosit OpenFire ca XMPP Server si Spark ca si client XMPP.
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Elementele de retea au fost astfel agregate intr-o "retea sociald", avand toate echipamentele
integrate enumerate in lista de contacte afisata de Spark (a se vedea figura 31). Elementele de retea
isi publicd starea/disponibilitatea si capabilitdtile utilizand XMPP.

Tn plus, putem trimite comenzi citre un echipament dintr-o fereastra de chat bazat3 pe parser-ul
XMPP-to-SNMP pe care l-am implementat.

Q openfire’

Fig. 31 Implementarea comunicdrii XMPP cu echipamentele de retea utilizdnd Serverul OpenFire XMPP: Elementul
de retea este accesibil prin lista de contacte a clientului Spark

Folosind standardul NTAF prin protocolul XMPP, am automatizat diferite resurse — reale,
emulate (imagini Cisco Dynamips) si virtualizate (imagini virtuale Juniper Olive). Cu toate acestea,
metoda de comunicare cu fiecare dispozitiv a fost unitard si independentd de furnizor (producatorul
dispozitivului), deoarece m-am bazat pe drivere (plugin-s).

Pe baza aceluiasi concept de driver (conceptul care a fost implementat cu atat de mult
succes in cazul instrumentelor virtuale si al standardizarii IVl - interfete virtuale interschimbabile)
exista, de asemenea, metode programabile pentru abstractizarea retelei folosind Python.

Pentru a permite extensibilitatea viitoare, solutia implementata utilizeaza limbaje scriptice
dinamice, n special Groovy, care permite definirea in continuare a configuratiei platformei la fata
locului, fara a fi nevoie de a redistribui intreaga solutie. Aceasta abordare modulara permite
operatorului sa adauge noi echipamente cu usurinta in acest ecosistem si sa ofere doar adaptarile
limbajului de provizionare necesare la fata locului.

Dupa cum se arata in figura 32, solutia introduce doua straturi de directare intre utilizatorul
final si echipamentul real (in cazul prezentat, elementele de retea telecom formeaza arhitectura
GSM si 3G), cu scopul de a adapta furnizarea independentd a furnizorului la semantica specifica
hardware-ului si apoi automatizarea intregii implementari.

O alta abordare de automatizare a echipamentelor de telecomunicatii ce au si interfete grafice este
descrisa in [9]
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Generic
capabilities
Groovy Specific
module capabilities

ExpectJ
module

Fig. 32 Abordare modulard de automatizare a echipamentelor telecom prin diverse nivele de scripting

1.1.3.2. Realizarea de apeluri VolP utilizand un server IMS (IP Multimedia
Subsytem) avand ca suport o retea emulata LTE

Implementarea descrisa in [10] este dedicata solutiilor bazate pe IMS pentru retelele LTE.
Reteaua “demo” este formata din 3 componente principale, reteaua de abonati, reteaua LTE
implementata in OMNeT si comunicarea (folosind mesaje reale) cu mediul exterior, care include si

platforma OpenIMS.
OMNeT

Network

o
OpenlM5

External
Subscribers Network

Network

Fig. 32 Componentele demonstratorului pentru VoLTE folosind IMS

Open IMS Core este o implementare open source a elementelor IMS Call session Control
Function (CSCFs) si a unui server dedicat abonatilor proprii (din reteaua "de domiciliu” — HSS, Home
Subscriber Server) care formeaza impreuna elementele de baza ale tuturor arhitecturilor IMS/NGN.
Este un proiect al Institutului Fraunhofer, “"FOKUS”, care isi propune sa umple locul IMS in peisajul
software Open Source cu o solutie flexibila si extensibila.

Pentru a adapta mesajele trimise de la o componenta de retea, mentionata mai sus, la alta,
au fost necesare doua medieri, un router NAT (Network Address Translation) si un router RIP. NAT,
asa cum este vizibil in Fig.33, a fost folosit pentru a directiona mesajele de la clientii reali de
telefoane SIP (Reteaua abonatilor) la subreteaua OMNeT dedicata utilizatorilor simulati (UE). Acest
sub-modul NAT se bazeaza pe un set de adrese mapate.

Pentru simularea abonatilor care utilizeaza servicii de voce exista mai multe optiuni client
SIP: X-Lite, OpenlCLite, UCTIMSClient. Am ales sa lucrez cu UCTIMCClient, o aplicatie special
conceputa pentru OpenIMS, avand o serie de parametri preconfigurati.
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Mesajele SIP sunt Tncapsulate in traficul GTP, in timp ce sunt transportate de reteaua LTE.

Masina
virtuala

OMNeT

192.168.1.x

192.168.1 .1004@

Router

Retine portul si adresa sursa

Router RIP

192.168.55.102
Port sursa: 5060 Modulul NAT
Port destinatie: 4060

192.168.1.2

= OpenlMs

Fig. 33 Arhitecturd demonstrator VoLTE folosind OMNeT si OpenIMS
Simulatorul LTE implementat

OMNeT++ este o biblioteca de simulare C++ extensibila, modulara, bazata pe componente si
un cadru — in primul rand pentru construirea simulatoarelor de retea. Domeniul LTE EPS este
extrem de vast, deci nu am implementat toate functionalitatile la nivelul OMNeT. Simularea 4Gsim
LTE s-a axat pe implementarea semnalizarii, dar din motive demonstrative de integrare cu IMS, au
fost incluse si o parte din protocoalele privind planul de date.

Am implementat un set de "modele complexe", bazate pe modelul INET existent, inclusiv
protocoale si interfete pentru principalele elemente de retea ale arhitecturii LTE: acestea sunt User
Equipment, eNodeB, MME, HSS, S-GW si P-GW. Asa-numitele "module simple" pe care le-am
implementat sunt Tncorporate in modelele complexe, descriind interfete de protocol: nivel de
interfete radio, cum ar fi modulul NAS (Non Acess Startum) si modulul LTERadio (utilizat pentru UE
pentru comunicatia cu eNodeB), S1AP, pentru interconectarea eNB si MME, modulul DiameterS6a,
utilizat pentru comunicarea cu HSS. Desigur, modulele importante sunt cele care descriu interfetele
GTP-C si GTP-U, deoarece traficul SIP de la utilizatori la IMS-ul de interconectare, a fost transportat
la planul utilizatorului LTE prin incapsulare GTP-U.

Ed

channelcontrol

ripRouter standardHost
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SN
)

c
o Gl I

2

enb

Fig. 34 Arhitecturd LTE simpld implementatd in 4Gsim OMNeT++

Ca exemplu pentru un modul complex, Fig. 35 aratd modelul P-GW pe care l-am
implementat in OMNeT, inclusiv interfetele GTP-C si GTP-U, modulul de rutare RIP si aplicatia CLI.
Majoritatea elementelor reale au un set de comenzi specifice furnizorului, astfel incat acest modul
CLI pe care I-am scris permite ca orice element de retea LTE din reteaua emulata sa fie accesat

xn

printr-o interfata "telnet-like". Au fost implementate comenzi CLI specifice, Tn principal pentru
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monitorizarea sau interogarea unora dintre elementele de retea. De exemplu, o comanda afiseaza
cdile utilizate pentru a interoga tunelurile GTP definite la un moment dat la nivelul P-GW. De
asemenea, in scopul monitorizarii, tcpdump poate fi pornit pe orice interfata simulata pentru
captarea pachetelor.
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Fig. 35 Modulul P-GW implementat in 4Gsim

Scenariile testate includ atasarea echipamentului mobil la reteaua LTE, inclusiv alocarea
adresei IP si inregistrarea la OpenlMS SIP Server, testarea aplicatiilor ping pe baza modulului
PingApp existent in OMNeT, dar scopul demonstratorului a fost scenariul VolP end-to-end, prin
reteaua LTE si reteaua IMS.

n scop educational, toate fluxurile de mesaje au fost monitorizate, la nivel de retea LTE si la
nivel de protocol SIP, iar configuratia elementelor de retea a fost verificata prin aplicatia CLI
implementata. La nivelul OpenlIMS, au fost monitorizate, de asemenea, inregistrarea utilizatorilor
SIP si mesajele interne intre functiile de control al apelurilor/sesiunilor (P-CSCF, I-CSCF si S-CSCF).

1.1.4. Platforme pentru servicii de comunicatii multimedia cu scop academic

Unele solutii de comunicatii au fost dezvoltate in scop educativ sau din perspectiva crearii
de servicii pentru comunicatii pentru utilizatori academici. Tn aceastd sectiune voi detalia cateva
implementari de acest fel, iar Tn sectiunea dedicata solutiilor de securitate voi prezenta si alte solutii
dezvoltate cu scop educativ dar acoperind teme de securitate cibernetica.

Solutiile de comunicatii propuse pentru educatie capata o mai mare importanta din perspectiva
actuald a unei societati tot mai orientata spre colaborare prin comunicatii moderne, orientare
accelerata si de pandemia COVID 19.

O prima implementare o reprezintd o platforma demonstrator bazata pe Unify Circuit
WebRTC integrata cu alte aplicatii bazate pe web care expun API-uri si dedicate browser-elor simple
pe clienti cu putere de calcul scazuta ("thin clients"). WebRTC (Web Real-Time-Communications)
permite invitarea mixtd (“blended learning”) in universitéti si sprijind "universitatile virtuale". Tn
aceste "universitati Cloud", furnizorii de echipamente isi pot integra si "laboratoarele ca serviciu".

Figura 36 detaliaza evolutia modelelor de comunicare (cu un exemplu pentru comunicarea
in timp real - mai precis comunicarea vocala) de la comunicatiile clasice la cele mai noi protocoale
web.

WebRTC este o colectie de protocoale de comunicatii si interfete de programare a
aplicatiilor care permit comunicarea in timp real prin conexiuni peer-to-peer. Informatiile sunt
trimise direct in browser si ajung la partenerul de comunicare printr-o interfata HTTPS (Hyper Text
Transfer Protocol - Secure). Aplicatiile WebRTC sunt de obicei scrise in JavaScript si HTML5 si sunt
procesate de browsere folosind APl-urile WebRTC pe care le integreaza. Aceste APl indeplinesc
functii de gestionare a conexiunii, codificare si decodare, control media si NAT (Network Address
Translation).
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Metodele VolP sunt reduse la minimum, fiind expuse ca aplicatii simple si integrate cu
interfete create in JavaScript, HTML sau CSS. Acest serviciu preia functiile de control pentru apeluri
(de obicei atributul sistemelor dedicate PBX-Private Branch eXchange). Acesta este motivul pentru
care costurile sunt reduse semnificativ, de cele mai multe ori tarifarea pentru servicii fiind bazata
chiar pe QoS (calitatea serviciilor oferite). Un alt mare avantaj pentru utilizarea WebRTC pentru
servicii educationale este ca serviciile de comunicare in timp real pot fi integrate cu alte aplicatii si
solutii software livrate din Cloud.

Comutatia de circuite Comutatia de pachete Comutatia de servicil
- orientatd pe conexiune - - independentd de conexiune, orientatd pe sesiune - - streaming ca simplu transfer de date -
‘T‘ CE WebRTC
SIP Gateway
Cerere Raspuns Cerere Raspuns Cerere Raspuns
__Caledecontrol _ CaleadeControl | = | R
Semnalizare Semnalizare SIP Semnalizare
/ \ s N 4 Interfat} HTTPS
e N /J{fterfat_é Interfata*s, Interlags HITES rereit
N

7 Javascript API Javascript AP N
‘ . ﬁ Calea de Date '. Transport Peer to Peer
@ @ Transport RTP-RTCP SRTP

Browser Browser

*Necesar de conexiuni fizice stabile
*Timp mare pentru stabilirea

conexiunii ) * Datele sunt transmise prin
*Taxare la duratd intermediul Internetului
* Protocoale dedicate si interfete
speciale
* Taxare la volum

* Datele sunt transmise direct in Browser

« Aplictiile sunt integrabile in alte solutii
Software prin expunerea in Cloud a
functiilor VolP

* Se taxeaza calitatea resurselor utilizate

* Protocoale nedefinite

* Metodele in timp real VoIP sunt reduse la
minim si expuse ca simple API-uri

« Serverul de Cloud preia si functiile vechilor
centrale telefonice

* Nu mai este necesar un software dedicat

Fig. 36.Evolutia modelelor de comunicatie corelate integrdrii intre sistemele de calcul si comunicatii
Scopul demonstratorului descris in [11] a fost de a crea un mediu similar cu o clasa virtuala —

"Circuit” aduce video HD, voce, partajarea ecranului, mesagerie si partajare de fisiere intr-un singur
panou. Toate acestea sunt foarte utile pentru o platforma educationala [12].
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Cu toate acestea, pentru construirea de aplicatii personalizate, a fost dezvoltata o interfata
grafica de utilizator dedicata, iar aici fiecare dezvoltator are posibilitatea de a face integrari cu alte
aplicatii, cum ar fi, de exemplu, Moodle. in plus, toate APl-urile WebRTC ar trebui s& fie invocate si
incorporate in aplicatia utilizatorului final.

Elementele folosite in implementare sunt detaliate in diagrama de mai jos:

Cloud
WebRTC P I
AN |
\ -~ |
: https://browser
1

n d c o Internet —————

Router Developer Terminal !Di q

User Terminal

Open Direct Links - accesible to
developer/user
— — — Indirect Links - inaccessible to
developer/user

eclipse

Fig. 37. Implementare pe bazd de WebRTC pentru clase virtuale in Internet

Mai jos se regaseste, ca exemplificare, secventa de cod pentru controlul fluxului video:

function onVideoChange() {
var selectedConvId = $convList.options[$convList.selectedIndex].value; //take over the
conversation form the list of convesartions
var call = _calls[selectedConvId]; //select the conversation
if (call && call.localMediaType.video !== enableVideo.checked) { //activate video by
bifeaza casuta
_client.togglevideo(call.callld).then(function () { //open the video flow
console.log('Local video was successfully toggled');
}).catch(function (err) { //exception in case of error

O alta implementare prezentata in [13] reprezintd o solutie pentru laboratoarele de
calculatoare universitare, pentru a raspunde complexitatii date de numarul mare de instrumente
software complexe, masini virtuale, diferite sisteme de operare si gama larga de clase de nivel
diferit cu lucrari de laborator, Tn special pentru studentii la ICT. Utilizarea Cloud-ului privat detinut
de universitati ar putea fi o alternativa, dar nu toate universitatile isi pot permite o solutie Thin
Client si Zero Client.

Solutia propusa reprezinta un pas intermediar ne-costisitor spre lucrul cu resurse distribuite pentru
laboratoarele de calculatoare, un sistem de boot de la distanta, folosind Clonezilla si Diskless
Remote Boot in Linux — DRBL.
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Scenarii posibile pentru network boot cu Clonezilla si DRBL:

a) Boot de retea, toate sistemele de fisiere montate de pe server, potrivite pentru
functionarea intensivd a procesorului, aplicatii cu stocare intensiva care au nevoie de
stocare de retea dedicata; sistemul de operare instalat nu este afectat;

b) Boot de retea, sistem de fisiere “radacind” (root) montat de pe server, unele partitii locale
montate de pe HDD intern pentru date temporare, potrivite pentru functionarea intensiva a
procesorului si utilizarea stocarii medii; sistemul de operare instalat nu este afectat, dar
este nevoie de o partitie dedicata pentru sistemul de operare incarcat din retea;

c) Clona de retea, fiecare statie de lucru este clonata de pe server si apoi este utilizata ca statie
de lucru independentad, este nevoie de mai mult timp pentru implementare; sistemul de
operare utilizat este suprascris de fiecare data cand se face o implementare.

Creating Image of Template Machine p—
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Machine Clonezlla Server :
o —-
Client PC n

Fig. 38. Dreapta: Imaginea de referintd este creatd si apoi salvatd pe Clonezilla Servers Stdnga: Imaginea de
referintd este aplicatd pe fiecare statie de lucru.
Configuratie (de exemplu, adresa IP si numele de gazdd) transmisd fiecdrui dispozitiv

Un obiectiv al testului a fost compararea timpului de boot pentru pornirea din retea si
pornirea (restaurarea) imaginii locale Clonezilla. Ambele optiuni ar putea fi utilizate, dar exista
limitari clare pentru fiecare optiune: pornirea din retea are un blocaj in performanta retelei, in timp
ce restaurarea imaginii Clonezilla utilizeaza resursele locale de hard disk.

Pentru prima pornire a unei aplicatii, bibliotecile partajate sunt incarcate din sistemul de
fisiere de retea, in timp ce la a doua pornire a aplicatiilor; acestea sunt deja incarcate Tn memorie
sau in memoria cache a sistemului de fisiere.

Acesta este motivul pentru care, pentru testare, am inclus ambele optiuni.

Rezultatele comparative ale testelor sunt prezentate mai jos:
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Fig. 39. Comparatie intre metodele de boot-are din retea

Alte implementari prezentate Tn [14], [15], [16] abordeaza interoperabilitatea dispozitivelor
loT, o provocare din cauza protocoalelor de comunicare diferite si a formatelor de reprezentare a
datelor. Tn loc s3 functioneze independent, aceste dispozitive individuale ar colabora si ar face
schimb de informatii structurate in locul datelor brute. Tn acest context, am introdus un pas
intermediar ne-costisitor spre imbunatatirea interoperabilitatii retelelor "plasd” ("mesh”) de senzori
eterogeni intr-un laborator de instrumentatie universitar, prin utilizarea datelor adnotate semantic.
Fiind integrata cu solutii moderne de eLearning in inginerie - cum ar fi "instrumentatia ca serviciu" si
"experimentul ca serviciu" - aceasta abordare vizeazd integrarea ontologicd intr-un Cloud potentat
de capacitati avansate de descoperire, interpretare, agregare si gestionare a retelelor instrumentale
eterogene.

Pentru solutia educationala loT — demonstratorul agregarii semantice a datelor produse de
sub-"plasele” de senzori eterogene din laboratorul de instrumentatie — am folosit protocoalele de
bazd MQTT (Message Queue Telemetry Transport) si CoAP (Constrained Application Protocol).
MQTT este un protocol de comunicare dezvoltat de IBM pentru mesageria intre mai multe noduri
printr-un broker central, iar CoAP este un protocol dezvoltat de Cisco folosind principiile REST
(REpresentational State Transfer) pentru a transfera informatii intre un singur client si un server;
clientii folositi au fost mosquitto-cli (mosquitto_sub si mosquitto_pub) si respectiv coap-cli.

Integrarea nodurilor senzorilor eterogeni folosind aceste protocoale de comunicare diferite
a fost realizata folosind un gateway multi-protocol implementat in cadrul Eclipse Ponte (cu module
JavaScript scrise pentru platforma node.js). Un strat de "persistenta" stocheaza (intr-un Mongo DB
non-relational) datele de mesagerie, in conformitate cu specificatiile QoS (Calitatea serviciilor) ale
fiecaruia dintre protocoale. Gateway-ul permite transformarea protocolului si medierea semantica
a datelor schimbate intre nodurile senzorilor demonstratorului. Interfata REST de servicii web
implementata poate fi utilizata de un instrument de monitorizare web pentru a oferi vizualizarea in
timp real a datelor din reteaua de senzori — ca date brute, ca diagrame sau harti de distributie.

Prin agregarea informatiilor topologice ale retelei de senzori cu datele senzorilor, pot fi
construite harti precise de vizualizare a datelor, pentru a ilustra, de asemenea, fluxurile de
informatii si interactiunile dintre nodurile 10T, oferind un sprijin educational valoros — de exemplu,
in studiul retelelor inteligente care agrega infrastructura multi-furnizor.

Am realizat o extensie M2M (machine-to-machine) a popularei ontologii 10TDB, cu trimiteri la
ontologia generica schema.org. Asa cum am mentionat Thainte de adnotarea contextului adauga
informatii suplimentare (metadate) pentru sarcina utila. Urmatorul exemplu ilustreaza definitia

contextului pentru senzorul de temperatura si umiditate DHT11.
{
"@context": {
"iot": "https://iotdb.org/pub/iot#",
"iot-attribute"”: "https://iotdb.org/pub/iot-attribute#",
"iot-js": "https://iotdb.org/pub/iot-js#"
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¥

"@id": "dhti1",

"@type": "sensor",

"iot:attribute": [

{

"@id": "#humidity",
"@type": "iot:Attribute",
"iot-js:type": "iot-js:number",
"iot:name": "humidity",
"iot:purpose"”: "iot-attribute:sensor.humidity",
"iot:role": "https://iotdb.org/pub/iot-attribute#role-reading",
"iot:unit": "iot-unit:math.fraction.percent"

"@id": "#temperature",

"@type": "iot:Attribute",

"iot-js:type": "iot-js:number",

"iot:name": "temperature",

"iot:purpose"”: "iot-attribute:sensor.temperature”,

"iot:role": "https://iotdb.org/pub/iot-attribute#role-reading",
"iot:unit": "iot-unit:temperature.si.celsius"

}
15

"iot:name": "dht1l"
¥

O alta implementare descrisa in [17] prezinta posibilitatea de a emula diferite microcontrolere
cunoscute pe aceeasi placa de dezvoltare FPGA care va ajuta studentii sa invete diferite sisteme de
baza de microprocesoare intr-o abordare comparativa. Un dispozitiv FPGA poate fi utilizat pentru a
emula diferite sisteme bazate pe diferite arhitecturi de microprocesoare cu scopul de a intelege
profund si de a invata mai bine principalele discipline de inginerie electronica [18]. Mai mult decat
atat, caracteristicile de programabilitate si reconfigurarea partiala fTncurajeaza utilizarea
dispozitivelor FPGA in laboratoarele de predare.

e Emulatia sistemului Arduino pe FPGA: studentul ar putea profita de bibliotecile Arduino
pentru a implementa sisteme mai complexe; studentii se pot concentra pe aplicatie si nu pe
detaliile tehnice

e Emularea placii de microprocesor Z80: Z80 este un microprocesor simplu care ar putea fi
folosit de studenti pentru a intelege arhitectura generica a microprocesorului;

e Sistem pe cip (SoC) bazat pe Microblaze: studentii pot dezvolta proiecte complexe SW-HW
folosind nuclee ip Xilinx disponibile; acestea ar trebui sa puna in aplicare firmware-ul si
software-ul de baza.
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Fig. 40. Implementare RTL a sistemului Arduino

Pentru a emula sistemul Arduino “Duemilanove” pe FPGA, urmatoarele nuclee IP au fost
implementate in RTL: AVR Instruction Set Architecture, port bidirectional, controler de intrerupere,
cronometru pe 16 biti. Punerea in functiune este testata folosind setul de instrumente Arduino.

La randul sau, Xilinx Spartan 3E FPGA impreuna cu Xilinx Design Suite 14.1 sunt utilizate in
implementarea realizata. Xilinx Design Suite 14.1 (si orice alta versiune a Xilinx Design Suite) contine
deja o biblioteca cu nuclee IP (Nuclee de proprietate intelectuald) care pot fi utilizate pentru a
realiza multe exemple practice, cum ar fi: microprocesor Microblaze, nuclee IP de interfata / bus /
bridge, nuclee IP de comunicare, nuclee IP periferice sau controlere de memorie IPs.

1.1.5. Servicii de comunicatii integrate la nivelul platformelor standard ATCA sau in
Cloud

Integrarea sistemelor de calcul si telecomunicatii a fost marcata de evolutia platformelor

hardware de comunicatii de la sisteme proprietare la:

e Elemente hardware standardizate pentru telecomunicatii (un exemplu fiind platforma ATCA
- Advanced Telecom and Computing Architecture), elemente foarte folosite cu precadere in
cadrul sistemelor din reteaua de baza LTE — asemenea echipamente exista printre dotarile
de cercetare ale Universitatii Transilvania;

e Elemente generice COTS (Commercial off the Shelf) ce pot forma un Cloud privat (solutie
”on premise”). in acest sens voi prezenta succint o solutie de Cloud ”on-premise” cu 2
implementari, una Eucalyptus, una OpenStack, intrate in dotarea Universitatii Transilvania
prin eforturile autorului si ale firmei Siemens.

Tn implementdrile din [4] si [5] se detaliazd modul de integrarea hardware si software a
procesarii pachetelor pe o platforma ATCA (Advanced Telecom and Computing Architecture).
Radisysy/Continuous Computing PP50 este folosit ca un sistem avansat cu arhitecturda multi-
procesor, bazat pe diverse solutii de firmware si management. Accentul se pune pe construirea
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mediului de dezvoltare, configurarea software-ului si gestionarea aplicatiilor In mai multe cazuri de
utilizare a sistemului de operare (Linux si RMI-0S).

Arhitecturile ATCA standardizate si flexibile sunt folosit pentru o mare diversitate de elemente
din reteaua de baza in telecomunicatii, existand chiar si implementari de tip “"LTE-in-a-box” bazate
pe ATCA.

Rack-ul ATCA pe care l-am folosit, fabricat de Radisys/Continuous Computing este de tip
SH61 40G, avand 6 sloturi pentru modulul fata (si 6 in spate, accesibile printr-un RTM - Module de
tranzitie spate). Exista 3 surse de alimentare redundante. Re-configurabilitatea completd este
asigurata, deoarece sasiul ce include o placa de management (shelf-manager) raméane acelasi si
doar placile pot fi inlocuite si reconfigurate oricand este necesar pentru a indeplini diverse cerinte
aplicative.

Fig. 41 Configuratia experimentald — vedere frontald a platformei ATCA 40G instalate

Platforma ATCA 40G are doua placi (blades) PP50 (vezi Figura 42), fiecare cu doua
procesoare de pachete RMI-Netlogic-Broadcom — tip XLR732 — care au o arhitecturd "super-
scalard.

Streamingul "fluxurilor de date" poate fi comutat fara a fi "despachetat" — un procesor de
pachete poate inspecta in timp real milioane de fire de streaming simultane (de exemplu in scenarii
de securitate). DPI (Deep Packet Inspection) permite identificarea aplicatiilor, discriminarea fluxului
si controlul traficului. De exemplu, fluxurile selectate sunt reproduse pentru o analiza speciala si o
sinteza imediatd a feedback-ului adecvat (de exemplu, intruziune simulatda bazatd pe teoria
jocurilor).

Pentru aceasta performanta remarcabild, procesoarele de pachete sunt structurate ca
Intelligent Fabric for Automata (IFA) grupand sute de mii de mici automata echivalente pentru
procesarea elementara. Aceasta organizatie speciala permite calculul predictiv pe baza regulilor
sintactice PCRE ale Xpresiunilor Regular E ("regex") care sunt compatibile cu PERL (Practical
Extraction and Reporting Language).

Pentru a detecta "amprenta digitald" caracteristica anumitor clase de flux, aceste calcule au
loc Tn mai multe "masini virtuale" care ruleaza functiile generice de fragmentare, directionare,
incapsulare, criptare (si asa mai departe) a limbajului de procesare a pachetelor (PPL). Instructiunile
PPL sunt grupate in "reguli" pentru tratamentul evenimentelor (intreruperea servirii), reguli care
sunt grupate n "politici" care sunt adaptate dinamic (pentru programarea firelor).

Figura 42 prezinta arhitectura modulelor PP50. Complexitatea lor necesita un procesor de
gestionare a lamelor - de tip EZ405 (cu IBM Power PC Architecture), prezentat ca un "IPMC" (IP-
Management Controller) Tmpreuna cu firmware-ul sau (FW) si FPGA auxiliar. Procesorul de
management ruleaza un sistem de operare Linux (Sistem de operare) wind river carrier-grade.
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Un comutator non-bloking de 10GbE ("Core Switch" FM2112) interconecteaza procesoarele
de pachete, I/O si planul de spate (back-plane). Fiecare procesor XLR732 are doud porturi de 10 GbE
la acest comutator, permitand o capacitate duplex de 10 GbE. I/O extern este atat prin porturi
redundante (1GbE standard PICMG 3.1.3 si 10GbE standard PICMG 3.1.9) la back-plane (RTM si
Fabric Interface) si cu panoul frontal (prin intermediul direct 1GbE si 10GbE porturi). Aceste porturi
sunt conectate la un "Base Switch" (BCM5389) guvernat de protocoalele IPv4/6 & IPsec, cu
capacitati pentru tunelare si GRE (Generic Routing Encapsulation). PP50 are Compact Flash SSD
(fiecare corespunzand unui procesor XLR, asa cum se arata in figura 3). Aceste SSD stocheaza
fisierele (kernel Linux, sistem de fisiere RMI-OS etc.) necesare pentru a porni XLR.

Sistemele de operare (OS) nu sunt recomandate pentru a rula per thread, astfel incat
acestea sa poata rula pe nuclee (core), de exemplu Linux pe nuclee N (N>1) si RMI-OS pe nucleele 8-
N ale unui XLR "bootloader" (a se vedea figura 43).

Linux Applications
Linux Loader (userapp)

Data Fast-Path
Control _Shared Memory Interface

Linux I~ i RMI-OS

XLR Bootloader

Fig. 43 Configurarea software a modulelor PP

Fiecare dintre procesoarele XLR poate fi pornit independent, prin Compact Flash (pe PP50)
sau, Tn esentd, prin retea. Nucleele Linux pot avea sistemul de fisiere fie in RAM, fie intr-un server
NFS (Network File System)

in cazurile de utilizare din telecomunicatii, Linux ar putea rula software de control (de
exemplu, controlul apelurilor, alocarea latimii de banda, echilibrarea incarcarii), in timp ce RMI-0OS
ar trebui sa gestioneze analiza pachetelor si discriminarea/filtrarea lor (de exemplu, 1/0 de pachete
prin interfete "fast-path" de 10 Gb).
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Nucleele 8-N RMI-OS pot comunica cu N nuclee Linux printr-o interfata de memorie
partajata. Comanda Linux userapp incarca, porneste, opreste si descarca programele RMI-0S din
linux (acesta este motivul pentru care cel putin core0, nucleul 1%, ar trebui sa ruleze Linux, N>1).

Fisierele kernel, Tn formatul executabil si linkable (ELF) sunt Tncarcate in nucleul XLR (prin
comanda elfload)

PP50-1 $ elfload

Se poate lansa apoi orice program specific cu comanda userapp mentionata maisus . De
exemplu:

userapp xIr_loader xIr_hybrid = RMI_OS_APP_NAME linux_cpu_mask = 000000f kuseg_start_lo = 0x20000000 kuseg_size_lo =
0x20000000

De exemplu, pentru CCPU_A RMI_OS_APP_NAME xir_hybrid =ccpu_a
Controlul suplimentar al RMI_OS_APP:

cd / rmios_apps
Jusr/local/sbin/userapp load -m Oxfffffff0 -f RMIOS_APP_NAME
Jusr/local/sbin/userapp stop -m Oxfffffff0
Jusr/local/sbin/userapp status

Un studiu de caz implementat este CCPU_A, controlul RMI-OS la Linux Network Traffic. in
acest fel, se poate gestiona transferul de pachete de retea de la aplicatiile RMI-OS la stiva de retea
Linux prin apeluri socket standard (trimise de orice aplicatie apartindnd asa-numitei Linux Userland
- care grupeaza metodele de control ale sistemului de operare ce sunt diferite de cele destinate
partii de kernel.

O alta implementare reprezinta schimbul reciproc de mesaje la nivel de cale de control
(Control Plane) intre RMI-OS si Linux Userland, folosind memoria partajata.

O aplicatie RMI-0S poate declansa o aplicatie Linux prin scrierea unui mesaj in aceasta zona
de memorie partajata "Shared Mem". Kernel-ul Linux pune acest mesaj la procesorul de mesaje
(message-ring handler FMN) care ar trebui sa-l transmite la cererea corespunzatoare Userland.

in acest scop, CCPU_A monitorizd Linux pe core0 ... core(N-1) si monitorizeazd RMI-OS pe
coreN... core7. Porturile dedicate GMACO-3 sunt inregistrate si controlate de Linux (fiind disponibile
pentru nfsroot). Porturile generice XGMACO si XMGACI sunt inregistrate n Linux, dar controlate
de RMI-0OS — aplicatiile sale ar trebui sa comande xIr_net_init() pentru a initializa cele doua XxGMAC
(in reteaua generica a XLR), asociindu-le logic cu descriptorii liberi.

Pentru implementarea aplicatiilor de procesare a pachetelor, am construit pe PC-ul auxiliar
un mediu de dezvoltare sub CentOS Linux care ruleaza Netlogic-Broadcom SDK v.1.4 (Software
Development Kit) pentru familia XLR si un lant de instrumente cross-compile. In ceea ce priveste
functionalitatea de Tncarcare a retelei, serverul principal este instalat pe o placa XE80, dar un server
secundar a fost de asemenea testat pe acest PC auxiliar.

Pentru cross-compilarea aplicatiilor de procesare de pachete in Linux pe masina de
dezvoltare, am adaugat urmatoarea linie in makefile:

CC =/opt/rmi/1.4/mipscross/crosstool/gcc-3.4.3-glibc-2.3.6/mipsisa32-xIr-linux/
bin /mipsisa32-xir-linux-gec trimite la compilatorul gcc.

Pe langa platformele de telecomunicatii standard precum ATCA, platformele de
telecomunicatii s-au orientat spre sisteme Cloud ce includ hardware generic.
Mai jos este un exemplu de infrastructura de Cloud din dotarea Departamentul de Electronica si
Calculatoare, pe care am realizat-o impreuna cu colegii si cu sprijinul firmei Siemens.

Prima topologie reprezinta configuratie o de Cloud bazata pe implementarea Eucalyptus,
implementare care in prezent nu mai este cu sursa deschisa. Se poate observa structura ierarhica cu
controlere la diverse niveluri: Cloud Controller, Cluster Controller si Node controller.
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Fig. 44 Configuratie experimentald de laborator in Cloud pe bazd de Eucalyptus in dotarea departamentului DEC

Datorita discontinuitatii proiectului cu sursa deschisa, configuratia a fost modificata pe baza
proiectului open-sourse openStack, de altfel implementarea de infrastructure-as-a-service cu sursa

deschisa cea mai populara.

Nova Controller Nova Network

| Nova Volume

Nova Compute

openstack”

Fig. 45 Configuratie experimentald de laborator in Cloud pe bazd de Openstack in dotarea departamentului DEC

Configuratia openStack a reutilizat doar o parte dintre echipamentele existente, pentru a
implementa componentele principale de procesare (Compute), retea (Network) si stocare

(Volume).
Echipamentele din aceasta configuratie s-au refolosit in diverse proiecte, unele realizate cu studenti

sau cu rol didactic. De exemplu serverele au fost folosite ca suport de virtualizare pentru de testare
virtualizate Ixia.
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Fig. 46 Configuratie experimentald de laborator Ixia

Pe langa echipamentul Ixia XM2 existent fizic in dotarea departamentului, datorita relatiei
de parteneriat construita cu Ixia am beneficiat si de unele resurse virtualizate.

Astfel, Tn configuratie virtualizata pe serverul Dell au rulat virtualizat elemente Ixia pentru
testarea metodelor de inginerie a traficului (traffic engineering) in retele MPLS si tunelare IPSec,

reteaua de test fiind emulata in GNS3.

Porturi reale si
porturi virtuale

Retea realizat
in GNS3

vSwitch

a

T

Fig. 47 Implementare virtualizatd de retele MPLS testatd cu
elemente software Ixia ce ruleazd virtualizat pe un server Dell
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Fig. 48 Testare/emulare IpSec pe bazd de software Ixia

1.2.Integrarea sistemelor de calculatoare si comunicatii in reteaua de acces

1.2.1. Radio definit software — Software Defined Radio (SDR)

1.2.1.1. Prototiparea sistemelor SDR pentru comunicatii dispozitiv-la-dispozitiv
(device-to-device, D2D)

Comunicarea device-to-device (D2D) reprezinta o tehnologie promitatoare pentru a permite
dispozitivelor sa comunice direct fara interactiunea punctelor de acces sau a statiilor de baza.
Natura ad-hoc si de proximitate a acestei comunicari introduce unele vulnerabilitati de securitate
foarte importante. Gestionarea cheilor, controlul accesului, confidentialitatea, rutarea si
transmiterea securizata necesita proceduri de semnalizare dedicate si mecanisme de implementare
optimizate, adecvate pentru mediul mobil, cu consum redus de energie si cu putere de procesare
redusa.

Una dintre implementarile realizate si detaliata in [20] propune un mecanism de securitate
pentru comunicarea D2D care implica utilizarea functiilor fizice neclonabile (PUF) pentru generarea
de chei unice, Elliptic-Cryptography (ECC) si Diffie-Hellman Key Exchange (DHKE) - pentru
gestionarea cheilor - si Salsa20/20 ca metoda de criptare a cifrului fluxului (stream cypher), potrivita
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pentru confidentialitatea transmisiilor fara fir. Toate aceste metode au fost implementate si testate
pe o platforma de comunicare Software Defined Radio (SDR) formata dintr-un sistem bazat pe cip
(SoC) bazat pe Zync, completat de placi dedicate anexate (daughter-boards) pentru comunicatii pe
frecventa radio (RF) de la Analog Devices - o integrare folosind co-design hardware si software.

Mai multe probleme de securitate sunt necesare a fi luate in considerare pentru un
mecanism de securitate D2D, cum ar fi confidentialitatea, integritatea si autentificarea. Sistemul de
securitate propus ofera solutii pentru urmatoarele probleme:

. managementul cheilor folosind RO-PUF pentru generarea unica de chei secrete, Elliptic

Cryptography pentru generarea cheii publice corespunzatoare cheii secrete, Diffie Hellmann

pentru generarea cheii secrete comune si a schimbului de chei;

° criptarea datelor folosind metoda de cifru a fluxului bazata pe algoritmul Salsa20-20, potrivita
pentru criptarea comunicatiilor in timp real;

Toate aceste implementari sunt efectuate pe o platforma de comunicare Software Defined Radio
(SDR) constand dintr-un sistem bazat pe cip (SoC) bazat pe Zync pe un Digilent "ZedBoard"
completat de placi-fiice de frecventa radio (RF) de la Analog Devices (FMCOMMS3 si FMCOMMS4),
o solutie de integrare folosind co-design hardware si software. Platforma SDR reprezinta un sistem
excelent de prototipare, permitand posibilitatea de a implementa in hardware algoritmii de
securitate complecsi. Acesta ofera flexibilitatea de a aplica modulele proiectate (proprietate
intelectuald - nuclee IP) in diferite solutii de comunicatii radio, de la WiFi la LTE - fie o abordare
personalizatd, fie una care include sub-sisteme dovedite Tn industrie bazate pe MATLAB, Xilinx
Vivado sau GNU-Radio.

Algoritmii utilizati pentru securitatea D2D sunt prezentati in figura de mai jos:

Device A
128 x RO
PUF circuits Parameters of Elliptic
Curve Cryptography
l F Public key B

RTL Elliptic Curve Cryptography Public key A
Implementation s

Shared
secret Key

Salsa20/20 PRNG_output

i

Fig. 49 Testare/Mecanismul de securitate implementat pentru dispozitivele implicate in comunicarea D2D

RO PUF (Ring Oscillator Physical Unclonable Functions) implementat pe Zynqg sunt folosite
pentru a genera o cheie secreta pentru un dispozitiv implicat in comunicatiile D2D. Fiecare
dispozitiv implicat in comunicare primeste o cheie secreta generata cu circuitele RO PUF.
Operatiunile de criptografie curba eliptica sunt utilizate pentru generarea unei chei publice
corespunzatoare cheii secrete generate cu RO PUF. Urmatorul pas este de a genera o cheie secreta
partajata pentru fiecare dispozitiv folosind:

1. cheia secreta generata cu RO PUF;
2. operatiunile criptografice ale ECC si
3. cheia publica a altor dispozitive implicate in comunicarea D2D.

Folosind algoritmul Diffie-Hellman se stabileste o cheie secreta comuna pe un canal nesigur. Cheia
secretd comuna este folositda ca "seed” (”"samanta”) pentru generatorul de secvente pseudo-
aleatoare Salsa20/20 pentru a obtine un flux de chei secrete utilizabile intr-o criptare simetrica.
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Device 1
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Compute public Key for
Device 1
Pkl =a*Q

Send Pkl to Device 2
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Device 2
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>

%

Compute the shared
secret key
pk=a*Pk2 = a*b*Q

Send Pk2 to Device 1

Compute the shared
secret key
pk =b*Pka=h*a*Q

Fig. 50 Protocolul Diffie Hellman bazat pe eliptic curba criptografie

Zyng-7000 SoC (System on Chip) ofera posibilitatea de a combina programabilitatea
software a unui procesor bazat pe ARM cu reconfigurabilitatea hardware a unui FPGA, permitand
accelerarea hardware-ului in timp ce integreaza functionalitatea CPU, DSP si semnal mixt pe un
singur dispozitiv. Caracteristicile enumerate mai sus fac din Zynq7000 o platforma buna pentru
implementarile SDR ale unei game largi de aplicatii transceiver pentru comunicatii fara fir. L-am
selectat ca fiind foarte potrivit pentru experimentarea comunicarii device-to-device si integrarea cu
functiile complexe de securitate implementate. Pentru demonstrator am folosit o configuratie
back-to-back (Figura 51) cu interfete radio cuplate direct, fara limitari si interferente cu spectrul
public.

Fig. 51 Prototip experimental— Back-to-back
“Zedboards” cu pldcile aditionale radio anexate FMICOMMSx AD

Pentru a configura mediul de lucru SDR am folosit co-procesorul Linux ARM si implementarea SoC
folosind software-ul Xilinx Vivado la nivelul FPGA, conectat cu placa Analog Devices AD-
FMCOMMS3-EBZ ca interfata radio. Sub-sistemul de comunicare a fost implementat folosind AD IP
Core pentru comunicatii fara fir. Aceeasi platforma a fost folosita si pentru alte cercetari, cum ar fi
procesarea de imagini transmise prin protocolul WLAN 802.11a descrisa in lucrarea [21].
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Dezvoltarea pentru combinarea modulelor de comunicare cu modulele noastre de securitate

implementate poate fi realizata in diferite moduri:

° Implementarea software-ului - care ruleaza pe implementarea ARM core Linux furnizata de
dispozitive analogice - care instantiaza, de asemenea, comunicarea cu AD Communication IP
Core. Pe langa acest sistem de operare, pot fi utilizate si alte pachete software de
comunicare (de exemplu, cele de la open source GNU Radio).

. Co-proiectare software si hardware folosind MATLAB - in special modulul de comunicare
MATLAB si modulele de comunicare LTE Advanced D2D
° Personalizare folosind AD IP Core prin Xilinx Vivado si ruland codul C ”peste” acest IP Core

Generarea de chei secrete de 128 de biti cu circuite RO PUF este prezentata in Figura 10.
Rezultatele sunt vizualizate cu Analizorul logic ChipScope furnizat de Xilinx Vivado. in primul rand,
sunt generate 64 de biti reprezentand BLS-urile cheii secrete si cealaltd jumatate a acesteia prin
schimbarea oscilatoarelor inelare compuse din 5 invertoare conectate intr-o bucla.

Waveform - hw ila 1 -0 X
H | LA Satus:Ide

+ Name

Fig. 52 Rezultatele circuitelor RO PUF implementate pe Zyng

1.2.1.2. Sistem de comunicatii SDN D2D utilizand elemente SDR-RTL ca senzori de
spectru

O alta implementare bazata pe tehnologii SDR [22] propune unele modele pentru optimizarea
comunicarii Device-to-Device (D2D) in contextul mediilor de comunicatii aglomerate, prin utilizarea
detectiei spectrale. Diferite niveluri de descentralizare — in inteligenta computationald, procesarea
semnalelor, managementul puterii si un procent mai mare de software open-source — au fost
abordate intr-o perspectiva "business-oriented” (”orientatd comercial”). O retea de dispozitive SDR
de mica putere si ieftine a fost implementata in solutii pentru descoperirii partenerilor si selectarea
spectrului ca parte a comunicarii D2D Tn medii urbane congestionate radio. Aceste solutii practice
acopera nu numai receptoarele DST eficiente din punct de vedere al costurilor, ci si inteligenta locala,
cu un adaos spectaculos: mobilitatea.

Tn aceastd lucrare am propus o combinatie a celor doud abordari bazate pe elementele senzorilor de
detectare a spectrului distribuit, corelate cu serviciile de localizare si GDB-s (Geo-location Data Base):

° Detectarea spectrului, cunoscuta si sub numele de Detectie Energetica (ED) determina
starea utilizatorilor primari prin compararea unui prag predefinit cu iesirea detectorului
energetic.

. Baza de date de geo-localizare (GDB) se bazeaza pe rafinarea si interpretarea informatiilor

din asa-numitele harti de mediu radio (REMs - Radio Environment Maps), pe politicile de
spectru si parametrii retelelor / dispozitivelor de utilizator etc. Abordarile GDB existente - si
aici putem mentiona implementarea bazei de date a spectrului Google - vizeaza in principal
autorizarea dispozitivelor TVWS (TV White Space) sa functioneze cu parametri specificati.
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Fig. 53 Arhitectura comunicatiilor SDN D2D utilizdnd elemente SDR-RTL ca senzori de spectru local

Pentru informatiile privind datele spectrului, exista doua abordari pe care le voi detalia in

continuare:

Edge (local) SDR "spectrum sensing", cu ajutorul unor entitati software precum GNU Radio
si apoi utilizand metode loT (de exemplu, protocolul MQTT) pentru a transmite printr-o
interfatd IP (un modem 3G, o conexiune WiFi, o conexiune prin cablu), catre controlerul
SDN, numai rezultatele procesarii locale

Captarea si transmiterea informatiilor spectrului prin TCP catre procesarea Cloud - aici se
poate face o prelucrare ulterioard, ca in cazul demonstratorului LabVIEW care va fi
prezentat in cele ce urmeaza

Elementele de detectare sunt noduri SDR ieftine cu calculatoare single board (SBC), dar pot
fi si smartphones cu dongle SDR atasate, cum ar fi cel prezentat in figura 54. O a treia
optiune ar fi utilizarea unor elemente dedicate care au performante mult mai bune de
detectare a spectrului, cum ar fi in cazul unei USRP (de exemplu, ETTUS — National
Instruments).

- Fig. 54 Inteligenta computationala @ Nivel smartphone/Receptor SDR RTL2832U

O modalitate simpla de vizualizare a spectrului este aplicatia Android SDRTouch ; interfata
acestei aplicatii e prezentata in fig. 55:
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Fig. 55 Exemplu de spectru detectat - cu aplicatia SDRtouch
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| Force root Help License
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Found Rafael Micro R820T tuner

IStarting was successful!

Copy Clear

Fig. 56 Utilitar RTL-TCP pentru RTL2832U utilizat pentru transmiterea probelor 1Q

Cand se doreste sa pornim detectia in modul manual, lansam aplicatia RTL-SDR in modul avansat ca

in fig. 56
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Fig. 57 Implementare modificata pe SCANOO - RADIO GNU pentru a suporta RTL-SDR, cu diferite modulatii
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1.2.1.3. Integrarea LabVIEW a receptoarelor radio RTL2832 SDR

Mediul de informatica instrumentald pe care I-am folosit, LabVIEW, a fost modernizat
pentru utilizarea viitoare in Cloud — pe cat posibil, conexiunile se fac in acelasi mod, si local si la
distanta. Astfel, spre controlabilitatea unificatd all-IP, interfatarea este controlata ca TCP (chiar daca
este USB la niveluri inferioare, ca in cazul RTL-SDR)! Majoritatea transferurilor de date sunt generice
HTTP GET/POST (portul 80 fiind intotdeauna deschis, in comparatie cu porturile dedicate pentru
solutii speciale).

in diagrama VI din Fig.58, LabVIEW conduce "dongle"-ul RTL-SDR printr-o conexiune TCP.
Aceasta se refera la o reducere importantd a costurilor (in comparatie cu solutia LabVIEW & USRP),
cu avantajul de a mentine acelasi nivel de controlabilitate (cu instrumentatie virtuala - VI, in acest
caz).

Parametrii RTL-SDR sunt preluati de o conexiune de retea prin serverul incorporat RTL_TCP,
prin intermediul gazdei si al portului de interconectare. Acesti parametri (castig, frecventa central3,
rata de esantionare etc.) sunt destinati pentru a controla receptia semnalului (la intrarea blocului
NI-USRP-Rx). Acest control se face in domeniul timpul, dar, deoarece investigarea canalelor
disponibile ar trebui sa se faca in domeniul frecventa, se efectueaza un calcul FFT, furnizand
spectrul de semnal.

Media celor mai mici 10 varfuri spectrale se face pentru a calcula Pragul, apoi, folosind
aceasta valoare limita a canalului, EnergyDetect.vi sub-VI este utilizatd pentru a masura puterea in
canal. CDB-WDT (tipuri complexe de date cu forma de unda dubla precizie) permit un domeniu de
fnalta vizualizare mixta timp/frecventa in panoul de instrumente virtual.

Recent, National Instruments a raspuns cerintelor "clientilor subtiri" (“Thin Clients”) si ale
mobilitatii cu solutii precum "Tabloul de bord al datelor" ("Data Dashboard”).
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Fig. 58 Integrarea LabVIEW a receptorului RTL2832U SDR prin TCP

1.2.2. Evaluarea puterii radiate in campul apropiat al unui terminal mobil care
functioneaza in standardele de comunicare 3G+ si 4G+

n cadrul colaboririi cu colegii de la Academia Fortelor Terestre din Sibiu, am propus si evaluat o
metoda originald de evaluare a densitatii de putere radiata a campului apropiat in imediat se
propune vecinatatea terminalelor mobile care utilizeaza atat determinarea rezistentelor campului
electric, cat si a cdmpului magnetic [23]. Functia de distributie cumulativa complementara (CCDF)
este utilizatd pentru prima data pentru a evalua expunerea. O demonstratie a capacitatilor CCDF
pentru a oferi o reprezentare realista a fost efectuata intr-o campanie de masurare pe un terminal
mobil. Evaluarea expunerii a fost efectuatd pentru situatiile de operare din viata reald prin
selectarea a sapte servicii comune de aplicatii utilizate de abonatii mobili. Pentru tehnologiile de
comunicare 4G+, densitatea de putere in camp apropiat este cea mai mare in timpul incarcarii
fisierelor, urmata de VolP, apel video, descarcare de fisiere, servicii de streaming si navigare. Pentru
retelele 3G+, valorile densitatii de putere mai mari pana la mai mici au fost asociate cu: incarcarea
fisierelor, fisierul servicii de descércare, streaming, VolP, apeluri video si navigare. in cAmpul total
apropiat radiat, densitatea de putere s-a dovedit a fi, in medie, de 34 de ori mai mare pentru
aplicatiile testate care ruleaza in 4G+ in comparatie cu 3G+, cu valori variind de la 180 de ori - In
timpul incarcarii fisierelor, pana la 1,2 ori - in timpul videoclipului Streaming. Densitati de putere
radiate semnificativ mai mari au fost emise n timpul utilizarii VolP si apel video pe reteaua 4G+ in
comparatie cu reteaua 3G+. Rezultatele prezente sugereaza cu tarie ca expunerea mai mare este
asteptata pentru aceeasi aplicatie care ruleaza sub 4G+ mai degraba decat sub 3G+. Prin aplicarea
unei proceduri originale, s-a subliniat experimental faptul ca diferite generatii de tehnologii de
comunicare vor duce la diferite forme de expunere in amplitudine si in timp, sugerand o nevoie
viitoare de introducere a cuantificarii ratei dozelor.
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Fig. 59. Stand experimental pentru mdsurarea nivelurilor din apropierea cdmpului
in proximitatea terminalului mobil.

FSVR- Real Time
Spectrum Analyzer
CCDF measurement

Puterea radiata in cdmp apropiat a fost masurata pentru un model de telefon Huawei P10

Lite WAS-LX1 (care va fi mentionat in continuare ca UE) operat in reteaua comerciald Vodafone Ro.
Campul apropiat a fost masurat in modurile de retea 3G+ (H+) si 4G+ (LTE-A) in timp ce ruleaza
urmatoarele aplicatii mobile: VolP, Apel video, Streaming, Navigare, Descircare fisiere, incircare
fisiere si apel vocal (numai in H+). Aplicatia WhatsApp a fost utilizatd pentru apeluri volP si apeluri
video, Tn timp ce site-ul de partajare video YouTube a fost folosit pentru streaming (au fost luate n
considerare atat calitatile 480p, cat si cele 1080p).
Pentru a nu interfera cu UE in timp ce a avut loc un set de masuratori, am folosit aplicatia nPerf
Android pentru a testa viteza de descarcare si, respectiv, de incarcare. Aplicatia nPerf a fost, de
asemenea, utilizata pentru a efectua masuratori de navigare. Toate masuratorile au fost efectuate
in interior, pastrand in acelasi timp bateria complet incarcata. Telefonul mobil Tmpreuna cu
obiectele din jur au fost plasate intr-o pozitie fixa. Antena radianta este situata pe partea inferioara
a dispozitivului. Setarile retelei mobile au permis trecerea intre modurile de retea 2G, 3G si 4G. UE
functioneaza conform standardului HSPA+ atunci cand se afla in modul de retea 3G. Frecventele
centrale uplink (UL) au fost de 1967,2 MHz si 1977,2 MHz, corespunzand numarului absolut de
radiofrecventd UMTS (UARFCN) 9836 respectiv 9886. in modul de retea 4G, UE utilizeazd tehnologia
LTE-A cu statia de baza alocatad canalului UL centrat pe 1720 MHz, corespunzand la 19.300 EUTRA
EARFCN, avand o latime de banda de 20 MHz. Cu toate acestea, nu a fost observata nicio declansare
CA pentru UL la locul de masurare pentru tipurile de aplicatii testate (estimam ca UE functiona in
conditii radio bune si ca a existat o sarcina scazutda a celulei). Cu ajutorul unei aplicatii mobile
instalate pe terminal, atat indicatorul de rezistenta a semnalului primit (_80 dBm), cat si puterea de
receptie a semnalului de referinta (_82 dBm) au fost masurate in locatia experimentelor.

Graficele din Fig. 60 sunt rezultatul reprezentarii puterii medii pe toate cele 1000 de valori
inregistrate Tn fiecare punct si pozitie. Raportarea abaterii standard pe campurile totale nu este o
masura adecvata, deoarece componentele campului E si H au fost masurate in momente diferite in
timp. Cu toate acestea, valorile masurate pot fi analizate pentru o singura componenta de directie,
asa cum este prezentat in figura de mai jos. Valorile Ey si Hx sunt mai raspandite in jurul mediei la
distante mai apropiate de UE, in regiunea campului reactiv.
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Fig. 60. Variatia punctelor forte ale cdmpului (E, H) si densitatea puterii cu distanta: aplicatia VolP/4G+. Variatia cu
distanta si rdspdndirea in timp a principalelor componente de cGmp, Ey si Hx: utilizarea aplicatiei VolP/4G+.
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pentru diferite servicii de aplicatii 3G+.

57



Teza de abilitare

Balan Titus Constantin

6 T T T T T 5 #- - Streaming 1080p 5
6 #- - Browsing
- #--File download
- & - Videocall
“-- Streaming 1080p
Browsing
-+ File download
Videocall
il € 3
£ \ B )
- 3 - 1 2
2 : % S 11 z
IS -. = E 3
- \e 8 s A I A S
o. @ A S
24 Qb o 2 P -
Yo, e .
AN ".-fo.'__' -1 -
= i Bl O e e e N
Y‘A""."- - . g o
0 b PR s sy .- s s . 0
' J ! v ' 011 T T T T T 0<1
0 2 4 6 8 10 2 4 6 8 10
Distance (cm) Distance (cm)
a b
6 T T T T 5 '“‘-.\
= 100 4 Beg R e
. File upload a0 | < i @ *
54 . ~&-VolP
o3y, 4 - @ - Streaming 480p
% A -Browsing
* X, ~ 104 ~w- File download
4 & 7y “ a1 a -4~ File upload
- CRANS ;3 £ £ --4-- Streaming 1080p
£ A RN < ; ~p Videocall
- 3 = . 4 E G
< ; E 14
w L2 (2]
2
1 L4 0,14
0 0 0,01 T T T T T
2 4 6 8 10
Distance (cm) Distance (cm)
c d
Fig. 62. Variatia cdmpului E, a cdmpului H si a densitdtii de putere cu distanta pentru diferite servicii 4G+.
10 - a
o, VolIP B0 o File upload = -3G+|
{ - = -3G+ A - -4G+
8+ “ - o -4G+ 250 \\ —
3 3
' \
\
« 6 \ <~ 200 )
E : E {
- 1
1 \
% A % 150 \
~ 44 " o \
% \ » |
ve 100 Y% e -2
\ .\ - o
24 % e o T
Ty 50 - RE
Ll N
.\".\‘-l- ‘~.-_+_‘.—_._<—.__~' - -
04 - a-F--B--N----B--2 od ®T----- R—— T o s -
T T T T T T T T T T
0 2 4 6 8 10 2 4 6 8 10

Distance (cm)

Distance (cm)

Fig. 63. Comparatie intre epuizarea densitdtii de putere 3G+ si 4G+ cu distanta din apropierea terminalului: VolIP (a)
siincdrcarea fisierelor (b).

Scopul acestui studiu a fost de a caracteriza expunerea umana atunci cand se utilizeaza un
telefon mobil pentru servicii de voce sau date apartinand diferitelor tehnologii de comunicare.
Obiectivul a fost atins prin determinarea densitatii de putere radiata in campul apropiat al
dispozitivului, pe baza semnalelor captate secvential atat de sondele de camp electric, cat si de cele
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magnetice. Statisticile semnalului au fost preluate automat prin masuratori CCDF disponibile.
Evaluarea locala, dar realista a expunerii, a fost efectuata prin masurarea diferitelor situatii care au
implicat utilizarea unui numar de servicii de aplicare disponibile pentru abonati mobili moderni.
Pentru scenariile de operare 4G+, densitatea de putere locala a fost cea mai mare in timpul
incarcarii fisierelor, urmata de VolP, apel video, descarcare fisiere, servicii de streaming si navigare.
Pentru tehnologia 3G+, ordinea descrescatoare a expunerii a fost asociata cu: incarcarea fisierelor,
descarcarea fisierelor, streaming, VolP, apeluri video si servicii de navigare. Este important sa se
sublinieze ca niciuna dintre valorile masurate ale intensitatilor cAmpului sau ale densitatii de putere
nu a depasit nivelurile de referinta specificate in orientarile ICNIRP.

Deoarece tehnologia 4G+ este proiectata pentru rate ridicate de date, se preconizeaza ca
densitatea de putere in cAmp apropiat va fi considerabil mai mare decat in cazul tehnologiei 3G+.
Chiar si din punctul de vedere al expunerii utilizatorilor, o retea 4G+ este mai eficienta pentru rate
de date mai mari. In aceastd masurd, s-a observat c3 aplicatii precum VolP sau video-call, care sunt
servicii Tn timp real care necesitd rate de date scazute, dar constante, au fost asociate cu o
expunere semnificativ mai mare in reteaua 4G+, comparativ cu 3G+. Navigarea duce la valori pentru
densitatea de putere care este de 18 ori mai mare pentru 4G+ in comparatie cu 3G+. Deoarece
descarcarea unui fisier nu necesitd o comunicare uplink consecventa cu statia de baza, puterea
radiata s-a dovedit a fi Tn medie de 3 ori mai mare in reteaua 4G+. Niveluri similare de putere
radiata au fost obtinute pentru serviciile de streaming in ambele tipuri de retea (independent de
calitatea video selectatd). Dintre toate testate aplicatii, cele mai mari niveluri de putere radiata au
fost masurate in timpul incarcarii fisierelor in ambele tipuri de retea. Rezultatele arata ca, chiar si cu
un grad moderat de generalitate, este de asteptat o expunere mai mare pentru o aplicatie care
ruleaza sub 4G+ mai degraba decat sub standardul de comunicare 3G+, avand in vedere modelele
de telefoane similare (si antenele).
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2. Securitatea cibernetica a solutiilor si serviciilor de calcul si
comunicatii

Securitatea cibernetica trebuie privita din doua perspective in activitatea profesionala a autorului:

e Perspectiva didactica si de dezvoltare continua (platforme de laborator pentru instruire si
antrenare (“cyber-range”) si initiative de tip “hub” regional concretizate prin participarea in
cadrul Brasov CyberHub) - Din aceasta perspectiva se vor prezenta o serie de contributii din
perspectiva de fondator si coordonator al programului de masterat in limba engleza
"Cybersecurity", ce include si etapele de construire a unui laborator de securitate
cibernetica reconfigurabil si versatil, precum si coagularea unei initiative locale de tip hub
tehnologic numita “Brasov CyberHub”.

e Perspectiva implementarii unor solutii inovative pentru securizarea solutiilor si serviciilor
de calcul si comunicatii — ce reprezintd o serie de implementari HW/SW, in majoritatea lor
bazate pe instrumente cu sursa deschisa, realizate si Tn colaborare cu doctoranzi ai
Universitatii Transilvania, precum si cu masteranzi sau absolventi internationali ai
programului de master. Unele dintre implementari au fost realizate experimental in cadrul
infrastructurii IT a universitatii, tocmai pentru intdrirea metodelor de securitate ale
Universitatii Transilvania.

2.1.Securitatea cibernetica - Perspectiva didacticd si de dezvoltare continua

Infiintarea programului de master Cybersecurity in anul 2018 a inclus o etap3d importanta de
elaborare a curriculei, tindnd cont de recomandarile Centrului National Cyberint dar urmarind si
programa unor universitati internationale precum si curiculla unor certificari de prestigiu din
domeniul securitatii cibernetice (SANS Institute - Global Information Assurance Certification (GIAC),
EC-Council, CompTIA). O altd etapa importanta a reprezentat-o construirea unei infrastructuri de
laborator de tip cyberrange, beneficiind si de o sponsorizare consistenta din partea firmei Atos.
Construirea infrastructurii de laborator a insemnat un proiect in sine, de la infrastructura hardware
si infrastructura virtualizata de laborator, pana la implementarea laboratoarelor si a unei zone de
lucru dedicate fiecarui student, cu acces de la distanta (ceea ce s-a dovedit extrem de utila in timpul
pandemiei de COVID19, dar si pentru unele colaborari internationale).

O serie de principii au stat la baza conceptului pentru arhitectura laboratorului de securitate

cibernetica, descris in [24]:

- Studentii sa 1l poata utiliza de la distanta prin intermediul VDI (desktop virtualizare) de la
resurse din intranetul universitatii si de la conexiuni externe prin VPN

- Posibilitatea ca fiecare student sa aiba propriul mediu de lucru, astfel incat sa nu existe conflicte
si restrictii de functionare, in conditiile unei cereri mari de resurse (in special procesare, DRAM
si HDD).

- Din motive de securitate, sistemele au trebuit izolate de restul infrastructurii universitare, astfel
incat orice teste si experimente de securitate sa nu afecteze reteaua operationala

- Componentele sistemului (masini virtuale) ar trebui sa fie instantiate la cerere pe baza
subiectului si a configuratiei specifice laboratorului, astfel incat o metoda de orchestrare pentru
laa$ sa fie utilizata
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Posibilitatea ca studentii sa editeze configuratii, sd adauge elemente noi, noi componente
software, noi implementari de containere virtuale Docker

Posibilitate de “curatare” a sistemului (eliberare a resurselor), dupa activitatea prestata de
fiecare student.

Am analizat software-ul si elementele de retea virtualizate necesare laboratoarelor noastre care ar
trebui sa serveasca mai multor discipline, la momentul construirii laboratorului (cu o re-evaluare
constanta a necesitatilor):

Pentru discipline ce trateaza securitatea retelei si subiectele de aparare perimetrala am avut
nevoie sa integram diferite elemente de firewall si puncte finale VPN (pfSense, IP Fire, Cisco
ASAv, Cisco Firepower Thread Defence, Cisco Firepower Management Center), Sisteme de
detectare a intruziunilor / Sisteme de prevenire a intruziunilor (IDS/IPS), routere si switch-uri
virtualizate (subiecte legate de atenuarea diferitelor amenintari de securitate L2).

Pentru teme de hacking etic exista cateva elemente care ar trebui integrate, cum ar fi: Kali
Linux, Metaspoitable, DVWA (Damn Vulnerable Web Applications), diferite instrumente pentru
scanarea vulnerabilitatilor, alte masini atacabile (Sisteme Windows, Linux, Android, cum ar fi, de
exemplu, masini virtuale preinstalate de diferite distributii, cum ar fi cele furnizate de OSBoxes)
Pentru materii ce trateaza gestionarea incidentelor de securitate cibernetica, putem recomanda
distributia de Security Onion, inclusiv diferite elemente NIDS (Snort, Suricata, Bro) si HIDS si
SUITA ELK Stack Suite (Elastic Search, Logstash, Kibana), dar si alte optiuni, cum ar fi AlienVault
OSSIM (Open Source SIEM) sau solutii comerciale SIEM (Informatii de securitate si gestionarea
evenimentelor) cu programe academice care ofera abonamente de un an (de exemplu Splunk
SIEM).

Pentru extragerea datelor si subiectele Big Data exista imagini dedicate Hadoop/Cloudera si
Apache Spark.

Pentru laboratoarele generice in criptografie si securitatea retelelor, setul de laboratoare SEED
este de mare utilitate.

De asemenea, este necesara implementarea masinilor infectate pentru analiza criminalisticii IT
si a programelor malware, luand Tn considerare restrictionarea izolarii complete de laborator a
sandbox-ului de securitate cibernetica din reteaua operationald universitard; Pentru acest
domeniu exista, de asemenea, distributii dedicate care ofera masini virtuale pre-integrate, cum
ar fi Remnux sau SANS DFIR.

Din punct de vedere al costurilor si pentru ca trebuia sa indeplinim si conditia de acces de la
distanta prin tehnologii de tip desktop virtual VDI, iar Citrix Xen Desktop este o solutie VDI robusta,
am decis sa folosim hipervizorul Xen Server, licentele de virtualizare fiind gratuite la achizitionarea
licentelor XEN Desktop.

Licentele XEN Desktop sunt perpetue, asa ca am optat pentru aceasta solutie, desi au fost luate in
considerare si alte optiuni (VmWare vSphere).

Pentru conectare din orice locatie printr-o solutie securizata s-a folosit solutia Citrix Netscaler.
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Fig. 64. Desktop-ul virtualizat VDI, implementat prin tehnologia XEN Desktop permite conecta la resurse
nu numai utilizatorii intranet universitate, dar, de asemenea, utilizatorii externi

Deoarece majoritatea acestor masini emuleaza atacuri si amenintari sau elemente de retea care pot
rula intr-un mediu de intreprindere, laboratorul este structurat pe un firewall care separa intre
zonele de securitate: un mediu LAN (interior), un mediu WAN (exterior) si o zonad demilitarizata
(DMZ).

% S&a,curl‘ry |

Cisco ASAv
GNS3 Complex Topology
(including Cisco ASAv and -
Security Onion) integrated via
“Cloud” GNS3 element to

LAN, WAN, DMZ
|
[isense 4
- .ir‘l m m 1 msense D %ﬂ
8 . Internet
Firewall For Internet Connection connectivity
. KALI DHCP Server for WAN network
Student using
“thin client” . .
LAN - Inside WAN - Qutside
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Pmetasploit D‘MA/
DMz

Fig. 65. Mediul de lucru pentru un student al laboratorului de securitate ciberneticd.
Diferite masini virtuale pot fi pornite in fiecare zond sau
topologia poate fi extinsd in GNS3, in functie de scenariul de laborator

Fiecare dintre masinile virtuale a fost creatd in XEN Server ca o imagine de referinta ("imagine de
aur / golden image"), care este instantiata pentru fiecare utilizator la cerere. Astfel de imagini
includ pe langd imaginea conexiunii initiale Windows 10 si alte imagini, cum ar fi: un firewall
pfSense, distributie Kali Linux, un Metasploitable, DVWA etc.
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Fiecare student are propriul mediu LAN-WAN-DMZ. Mediul pentru fiecare student este izolat de
mediul unui alt student. Acest lucru se face prin utilizarea VLAN-urilor (LAN-uri virtuale), astfel,
fiecare profil de student ruleaza intr-o zona separata VLAN dedicata.

GNS3 a evoluat de la un emulator Cisco I0S, la un orchestrator de retea complet care poate integra
elemente de retea formeaza mai multi furnizori, masini virtuale (QEMU, VirtualBox, VmWare),
containere virtuale Docker. Lista de aparate GNS3 este impresionanta si continua sa se extinda.
Marele avantaj al VM GNS3 este posibilitatea de a conecta topologia GNS3 la elemente externe,
astfel, fiecare element poate fi conectat in partea LAN, WAN sau DMZ a topologiei. Figura 66
prezinta o topologie GNS3, inclusiv un element Cisco ASAv care este conectat prin intermediul
elementului "Cloud" la reteaua WAN (unde este activ un server DHCP, asa cum este vizibil in figura
65 si, de asemenea, este furnizatd conexiunea la Internet).

Toolbox-1

— _ _
&'n\ 0U2 CiscoASAv9.12.1-1 Cloud-1
%’ e0/0 @ w070

e0/2 GiD/ 2
webterm-1

At
‘ " Toolbox-2
h < etho

Fig. 66. Topologia GNS3 poate fi integratd cu restul mediului virtualizat.
Elementul Cloud-1 face conexiunea Cisco ASAv la reteaua WAN

Platforma initiala implementata Tn anul 2019 are unele limitari dintr-o topologie LAN-WAN-DMZ
fixa, deci nu toate configuratiile au fost posibile, iar masinile au fost atribuite in zone specifice (de
exemplu, o singura masina Kali Linux ar putea fi utilizata si conectata numai pe partea WAN, masina
Windows 10 a fost conectata la lan si a fost dificil sa se ocupe de integrarea suplimentara a gazdei in
topologie, .etc)

Tn 2022, autorul a candidat la un grant de cercetare inh domeniul securitatii cibernetice, oferit de
Fullbright. Grantul obtinut a fost folosit pentru a efectua, pe langa actualizari, o reproiectare a
sistemului care a imbunatatit semnificativ performanta sistemului si, in principal, gradul de utilizare
si flexibilitatea acestuia.

Dupa actualizarea platformei de laborator din aceasta faza a doua de dezvoltare, fiecare student are
posibilitatea de a-si defini propria topologie In GNS3 (cu drag and drop), poate integra cat mai
multe masini virtuale pe care le doreste (mai multe masini Windows, Linux si Kali Linux, oricate
firewall-uri doreste, conectate in orice fel, actualizate pe Internet si asa mai departe).
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Fig. 67. Topologii GNS3 complexe care pot rula in diferite scenarii (toate impreund sau separate), scenarii flexibile
care urmeazd sd fie create de studenti.

Aplicatiile care initial au fost instalate direct Tn masini virtuale care ofera o topologie fixa
(Metasploitbale, Kali linux, PfSense, OPNsense, Windows Server), in noua versiune se afla instalate
in cadrul serverului GNS3, permitand astfel topologii flexibile si retele virtualizate sunt continute in
interiorul serverului GNS3. O noua retea DMZ (in arhitectura de Internet a universitatii) permite
accesul la Internet in cazul in care sunt necesare actualizari si noi instrumente.
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Fig. 68. Stdnga: Topologie veche: Fiecare VDI avea acces la propria topologie fixd.
Dreapta: Acces topologie noud de la VDI la GNS3 Server

Pe baza noii infrastructuri de laborator s-a publicat si un nou indrumar de laborator numit “Network
Security and Perimeter Defence — Laboratory Guide”.

indrumarul detaliazs diferite probleme ale securitétii retelei: incepe cu metodele de monitorizare a
retelei: syslog, SNMP, Netflow, atat de relevante pentru gestionarea incidentelor, continua cu
detalierea vulnerabilitatilor de nivel 2 si intra in functionalitatea Firewall (firewall de generatie
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urmatoare), diferite optiuni de tunelare (L2 si L3) si functionalitatea IDS / IPS (sistem de detectare a
intruziunilor / sistem de prevenire a intruziunilor).
Resursele sunt diferite, incluzand implementari open source, cum ar fi: Pfsense, Kali linux,
Metasloptable, Security Onion, Snort, OpenVPN (.etc) si proprietare (cum ar fi Cisco ASA si Cisco
I0S, instrumente Solarwinds) si diferite masini gazde pentru testare (Linux, Windows) si containere
virtuale.
Partea de laborator a fost modernizata prin automatizare cu Ansible, astfel incat unele configuratii
virtualizate sa poata fi implementate in mod ad-hoc si automatizat, asa cum s-a prezentat in [25].
Pentru scenariile implementate, toate masinile virtuale au fost create prin automatizare Ansible,
cu exceptia VM GNS3 care are propriul fisier OVA. Docker, ca parte a infrastructurii, a fost rulat de
pe una din masinile virtuale, de asemenea, prin intermediul script-uri Ansible.

Fig. 69. Capturd de ecran a scriptului Ansible pentru crearea de masini virtuale.

Scopul a fost de a crea diferite medii de laborator care pot fi instantiate "la cerere / ca serviciu"
de catre utilizator, prin automatizare. Ca exemplificare, voi descrie unele dintre cele mai interesante
scenarii de laborator ce au fost automatizate (implementari modulare ce se pot combina pentru
scenarii mai complexe):

Scenariul 1: Scopul acestui scenariu a fost de a realiza scripturi Ansible pentru a permite Owasp
ZAP efectua o scanare completd vulnerabilitate pe DVWA (Damn Vulnerable Web Application).
Ambele aplicatii au fost containere Docker.

zap full scan container against "{{

age name }}"

Scanarea efectuata impotriva DVWA a generat un raport de securitate detaliat. Scanarea
completa OWASP ZAP a verificat pentru o serie de vulnerabilitati tipice, care include OWASP TOP
10. Tn functie de vulnerabilititile existente, functionalitatea aplicatiei poate fi afectata.
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Fig. 71. Raport complet scanare Owasp ZAP

Unele dintre vulnerabilitatile cu risc ridicat gasite sunt in figura 71. Atacul CSRF (Cross-Site
Request Forgery) forteaza tintele sa trimita o solicitare HTTP catre o destinatie vizata fara stirea sau
consimtamantul lor pentru a executa o actiune in numele lor. Owasp ZAP are un catalog de solutii
pentru remedierea vulnerabilitatilor gasite.

Scenariul 2: Scopul scenariului a fost de a injecta cod SQL fals si de a falsifica o solicitare intre
site-uri Tn WebGoat in timp ce utilitarul de scanarea securitatii codului Contrast Security a fost
folosit pentru a monitoriza livrarea de cod securizat si modificarile de securitate in aplicatie.

Rezultatele scenariului 2: Contrast Security a efectuat o analiza de securitate in timp real pe
Webgoat si a generat un raport detaliat privind postura de securitate a aplicatiei oferind
contramasuri. Aceste informatii ajuta dezvoltatorii de aplicatii web si echipele de aparare sa fie
constienti de securitate si sa integreze securitatea in aplicatiile web.

CONTRAST
Vulnerabilities Open -q Show lcensed ony
Y Y T Y T
SQL Injection from "column” Parameter on WebGoat... . u o Reported

5QL Injection from "account” Parameter on "/WebGoa... ’
application Reported

5 jection from "userid” Para n/WebGoat/...
SQL Injection from "userid” Parameter on /WebGoat application Reported

Cross-Site Request Forgery detected
application Reported

Fig. 72. Capturd de ecran a activitdtilor rdu intentionate detectate.

£\ saL Injection from "column" Parameter on "/WebGoat/Sqlinjection/
vers" page

Overview Details HTTPInfo HowtoFix Notes  Activity

— —
L Application =

i | 22 | 22 |
£ Environments

First Detected Last Detected

What happened?

We tracked the following data from “column" Parameter

Fig. 73. Capturd de ecran care oferd detalii despre activitatea de injectie SQL.

Din rezultatele prezentate, Contrast Security monitorizeaza riscurile de securitate Tnh acelasi mod
in care se monitorizeaza performanta si se utilizeaza informatii despre amenintari pentru a obtine
un context complet despre un atac in timp ce are loc, apoi pentru a-i preveni imediat efectele.
Putem concluziona din scenariul 2, cu ajutorul lui Contrast Security se Tmbunatateste MTTD (timp
mediu pentru a detecta) si MTTR (timp mediu pentru a raspunde).

Scenariul 3: in acest scenariu, automatizarea prin scripturi Ansible a folosit pentru Nikto pentru a
efectua o scanare cuprinzatoare pe serverul Apache pentru a aduna informatii.
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Fig. 74. Capturd de ecran a scripturilor Ansible pentru a efectua scanarea Nikto.

Scenariul 3 Rezultate: Nikto a generat un raport de evaluare cuprinzator pe serverul web
Apache. Raportul a indicat lipsa header-ului anti-clickjacking xframe-header, astfel utilizatorii pot
face clic pe ceva de fapt diferit de ceea ce au crezut initial. Acest lucru poate dezvalui apoi
informatii sensibile utilizatorului rau intentionat si atacatorul poate prelua, de asemenea, controlul
asupra computerul utilizatorului.

localhost / 127.0.0.1 port 80

Target IP 127.0.0.1

Target hostname localhost

Target Port 80

HTTP Server Apache/2.4.29 (Ubuntu)
site Link (Name) http://localhost:80/
Site Link (IP) http://127.0.0.1:80/

URI /

HTTP Method G
Description The anti-clickjacking X-Frame-Options header is not presen

Test Links http:/localhost:80
http://127.0.0.1:80/

Fig. 75. Capturd de ecran a raportului Nikto Scan.

Printre alte vulnerabilitati, a dezvaluit, de asemenea, informatii precum numarul portului, tipul
de server si IP-ul care vor ajuta utilizatorii rau intentionati in timpul recunoasterii.

Scenariul 4: in acest scenariu, s-a automatizat un atac prin “brute force” in retea. Dupd pornirea
serverului Monkey Island si introducerea informatiilor necesare pentru atac, Monkey a inceput un
proces automat de atac.

Scenariul 4 Rezultate: Dupad un atac reusit si raportul generat, s-a identificat cd, Monkey a
exploatat cu succes tintele si a compromis douda masini. Serverul Monkey Island aratd harta
procesului de atac.

The Monkey discovered 8 machines and successfully breached [EJ of them.
— 40% of scanned machines exploited
1. Run Monkey From the attacker's point of view, the network looks like this:

2. Infection Map Legend: Exploit == | Scan Tunnel == | Island Communication

¥ & @

ogs

~ . . [

Fig. 76. Capturd de ecran a procesului de atac al Infection Monkey

Masinile cu legaturi rosii se considera compromise, iar cele cu legaturi galbene au fost
exploatate. Infection Monkey a furnizat o informatie extinsa despre vulnerabilitate si ofera
recomandari cu privire la modul de a intari securitatea masinii gazda.

Scenariul 5: Tn acest scenariu s-a utilizat cadrul Metasploitable pentru a scana automat porturi
deschise si colecta informatii despre serverele si topologia de retea ESXI ROUTER GNS3, incercandu-
se si un atac automatizat.

67



Teza de abilitare Balan Titus Constantin

Scenariul 5 Rezultate: S-au scanat porturile deschise de pe ROUTER ESXI si servere. Porturile
deschise gasite au fost SSH, HTTP, Telnet si SIP. Acestea sunt informatii importante pe care
adversarii le pot folosi pentru a cauta bug-urile din servicii si a le exploata.

Nmap 7.91 ( https://nmap.org ) at 2021-06-29 ©05:01 EDT
report for 192.168.154.172
(0.21s latency).
n: 99 closed ports
STATE SERVICE
22/tcp open ssh

> nmap -
xe nmap

) at 2021-06-29 04:22

tcp open http

done: 1 > addre ( os up) scanned in 3.30 seconds

Fig. 78. Scanare Nmap Metasploitable pentru porturi deschise pe serever http.

Fig. 79. Exploatarea routerului ESXI prin ssh.

Scenariul 6: Tn acest scenariu s-a efectuat o evaluare cuprinzitoare a intregii arhitecturi. Nessus
a efectuat scanarea de retea de baza si avansata in mediul Cloud.

Scenariul 6 Rezultate: Scanarea retelei a furnizat un raport detaliat despre serverul ESXi.
Vulnerabilitatile au fost prezentate in functie de riscul lor. A fost generat un alt raport de evaluare
pentru toate gazdele si serviciile din retea. Acest exercitiu a oferit informatii importante pentru a
securizarea serverului ESXi (Cloud) si, de asemenea pentru evaluarea posturii de securitate a
sistemului de operare. Cu Nessus, inginerii de securitate pot obtine o vizibilitate completa in retea.

Experiment / Plugin #143221

Configure
< Back to Vuinerability Group
W My Scans
B AlScans - — N N .
Hosts 6 Vulnerabilities &0 Remediations = 144 VPR Top Threats Histary
fi Trash
ESXi 6.5/6.7 /7.0 Multiple Vulnerabilities (VMSA-2020-0026)
9 Poices Description
n Plugin Rules According to its self-reported version number, the remote Viware ESXi host is version 6.5, 6.7 of 7.0 and is
multiple vuinerabiites
A use-after-free emor exists in the XHCI USB controller. An unauthenticated, local attacker with local admin
& Community privileges on a virtual machine can exploit this, to execute code as the virtual machine’s VMX process munnir
e Research (CVE-2020-4004)
M Pugin Release N... A riilann nsnalatinn sniinarshilias aviste in ECVE stin tn hass Anrnin susiam salle ara mananad A aithant

Fig. 80. O descriere detaliatd a unei vulnerabilitati pe serverul ESXi.

2.2.5olutii pentru securizarea solutiilor si serviciilor de calcul si comunicatii

Integrarea sistemelor de calcul si comunicatii trebuie privita si din perspectiva securitatii datelor si a
abordarii integrative pe intreg lantul de procesare si transport al datelor. Sunt prezentate o serie de
implementari HW/SW, in majoritatea lor bazate pe instrumente cu sursa deschisa, realizate si in

68



Teza de abilitare Balan Titus Constantin

colaborare cu doctoranzi ai Universitatii Transilvania, precum si cu masteranzi sau absolventi
internationali ai programului de master.

Aceasta sectiune prezinta o serie de contributii urmand principiile conceputului de aparare
stratificata “Defence in Depth”, ce urmareste aplicarea metodelor de securizare la nivele diferite, de
la utilizator si terminal pana la elementele de comunicatii si retea periferica. Solutiile prezentate
includ si diverse metode de evaluare/auditare a vulnerabilitatilor unui sistem, de prevenire a unor
posibile atacuri cibernetice, gestionarea si raspunsul la incidente de securitate cibernetica, precum
si investigarea criminalistica (termenul consacrat in limba engleza este “forensics”) a incidentelor.

2.2.1. Evaluarea vulnerabilitatilor la nivel de firmware

Unul dintre aspectele legate de testarea (prin evaluari si exercitii specifice) a nivelului de pregatire
si raspuns la incidentele de securitate cibernetica a fost detaliat prin propunerea unui unei
metodologii de tipul atac-raspuns ce poarta numele de testare purpurie, o combinatie a celor doua
componente de baza ale unui asemenea exercitiu:

- Componenta de atac, ilustrata de echipa rosie

- Componenta de raspuns la incidente, ilustrata de "echipa albastra”.

Tn [26] am propus o metoda de lucru de tip “purple team” (echipa rosie si echipa albastrd
conlucreaza) pentru imbunatatirea posturii de securitate pentru un dispozitiv incorporat (la nivel de
firmware). Pentru imbunatatirea designului de securitate pentru un dispozitiv incorporat, membirii
echipei rosii (Red-Team) vor incepe evaluarea firmware-ului urmand pasii urmatori:

1. Obtinerea de informatii despre dispozitivul incorporat si versiunea de firmware

2. Extragerea firmware-ul de pe dispozitiv sau descarcati de pe site-ul web al furnizorului

3. Utilizarea instrumentelor de inginerie inversa, cum ar fi: IDA Pro, Ghidra pentru inspectarea
binarelor, cum ar fi: httpd, busybox si alte biblioteci de firmware

4. Detectarea erorilor si obtinerea de recomandari privind formatarea codului de la un analizor

static de cod sursa; verificarea corespondentei codului sursa cu standardului de formatare a
codului si standardele de securitate. Instrumentul de analiza a codului sursa se
concentreaza pe detectarea potentialelor erori (bug-uri) si a problemelor de performanta.

5. Revizuirea codului de securitate pentru fisierele existente este necesara pentru a mapa si a
gasi mai multe detalii despre dispozitivul Tncorporat. Gasirea unei probleme necesitd pasi
suplimentari pentru a urmari codul care necesita remediere. Cele mai multe dintre aceste
cazuri necesitd, de asemenea, documentatia pentru replicarea si intelegerea erorilor. Aceste
remedieri sunt adesea implementate intr-o versiune de firmware noua sau ulterioara.
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Fig. 81. Metodologia echipei Purple pentru analiza firmware-ului, conform cu [26]

Metodologia urmata se bazeaza pe utilizarea instrumentului de analiza a firmware-ului (BinWalk) si
a instrumentului de inginerie inversa binara (Ghidra), folosind un firmware de punct de acces
(access point) in scopuri demonstrative si pe efectuarea analizelor de ”inginerie inversa” pe
firmware httpd, binare ,busy box” pentru a obtine informatii despre sistem.

Voi incepe prezentarea primului proces din perspectiva echipei rosii (pasul 1 — conform cu figura
81), respectiv extractia si analiza folosind binwalk.

[— % -[~s1ld/Downloads/test/ _rev.zip.extracted
1s
rev.bin

[— 2 -[~s1d/Downloads/test/ _rev.zip.extracted

rev.bin

DECIMAL HEXADECIMAL DESCRIPTION

10328 0x2858
1950802 0x1DC452

Fig. 82. Comanda binwalk utilizatd pentru decomprimarea firmware-ului punctului de acces:
binwalk -e firmware.bin
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Dupa comanda binwalk -e am putut vedea informatii despre sistemul de fisiere extras, care este
sistemul de fisiere Squashfs. Squashfs este un sistem de fisiere foarte comprimat numai in citire
pentru Linux. Squashfs comprima ambele fisiere, inode si directoare si accepta dimensiuni de
blocuri de pana la 1Mbytes pentru o compresie mai mare, utilizeaza instrumente utilitare
Mksquashfs si Unsquashfs pentru comprimarea fisierelor sau incorporarea unui sistem de fisiere in
altul sau extragerea acestora dintr-un alt fisier. Unii furnizori pentru sistemul de fisiere comprimat
Squashfs LZMA (Lempel-Ziv—Markov chain algorithm) folosesc numarul magic "shsq". Deci, se poate
efectua o descarcare HEX pe firmware-ul si filtrul nostru folosind comanda grep pentru "shsq",
pentru a obtine adresa de pornire a firmware-ului. Extragerea binwalk va crea un folder numit
_rev.zip (in acest exemplu). Squashfs-root va extrage intregul sistem de fisiere, astfel incat
urmatorul pas ar putea fi analiza binarelor individuale sau utilizarea comenzilor find, grep, awk
pentru cautarea in fisierele de configurare pentru identificarea de noi vulnerabilitati.

— /fvar/webroot

webroot_ro

12 directories, 4 files

:/bin/sh
nical Support:/:/bin/sh
user:tGq
nobody : VB BAY:@:@:nobody for ftp:/:/bin/sh

> 2 -[~sld/./_rev.zip.extracted/_rev.bin.extracted/squashfs-root/etc_ro
A shadow
root OVhtCyFa$7tISyKWI1KGsSHAQj1vI3i1:14319

Fig. 84. Informatii implicite din /etc_ro/shadow, /etc_ro/passwd care contine o listd a conturilor sistemului, oferind
pentru fiecare cont cdteva informatii utile cum ar fi
ID-ul de utilizator, ID-ul grupului, directorul de domiciliu, shell.

Urmatoarea actiune va fi pasul (2), depanarea si dezasamblarea unui binar. Pentru acest
exemplu, voi dezasambla httpd binar situat in: _rev.bin. extracted/squashfs-root/bin.

Prin operatia de dezasamblare aplicata pe binare, se restabileste codul aplicatiei software intr-un
format lizibil si usor de inteles. Fisierul codului de asamblare poate fi utilizat in procesele de
inginerie inversa pentru a stabili fluxurile logice ale programului de calculator sau vulnerabilitatile
acestuia intr-un mediu de lucru.
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a0
a1
42
43
a4

Decompile: init_debug_level - (httpd)

{

if (fd = 0) {
if (fd < 0) {

return oO;
sVarl

1Varz2

if (o

1o

A

printf
if {ivarz <
iVar2

¥
}
else {

if (-1 < fd) {
close (fd);
}
return O;
T

printf("Count not open %s ,

printf("%s nost exist,
sprintf (buf, "sd",loglevel):
svar3 = strien(buf):|

loglevel = ivarz;
printf("Goshead default debug level

¢

=] |

int init_debug_level(int level)

memset (buf,0,0x100);
printf ("Goshead default debug level
fd = open("/var/goahead_debug", 0x502,0x1b6);

i %dwnt, Loglevel);

fd = open("/svarsgoahead_debug”,0x102);

read (fd. buf,ox100):

g 1:
svarl) {
iVarz = atoi(buf);
Goshead file debug level :

S,
vel) {

+ 1)

+ %dwn”, loglevel);

use default debug leve %dwn","/var/goshead_debug",loglLevel);

From Ss\n",ivarz,"/var/goahead_debug");

record default debug leve %dwn","svar/goahead debug”,loglLevel):

Fig. 85. in imaginea de mai sus putem vedea functiile de afisare potential periculoasd pe liniile 13, 18, 25, 32, 33,
39 care ar putea duce la overflow intreg. Depdsirile de numere intregi sunt consecinta cresterilor/inmultirilor
"sdlbatice", in general din cauza lipsei de validare a variabilelor implicate.

s_Goahead_default_debug_level_:_%d_00482738 KREF[2]: init_debug_level
init_debug_level
0048e738 47 &T 41 ds "Goshead default debug level : %dwn”
68 65 61
64 20 64 ..
0048e75a 00 27 ach
0048e75b 00 7 aeh
s_/var/goahead_depug_0848e75¢ XREF[5]: init_debug_level:
init_debug_level:
init_debug_level:
init_debug_level:
init_debug_level:
0048e75c 2f 76 6L ds " /var/goahead_debug”
72 2f 67
6f 61 68 ...
004ge75f 00 27 ach
s_Count_not_open_%s_, _use_default_d_0048e770 KREF[1]: init_debug_level:

0048e770 43 6 75
Ge 74 20
Ge 6 74 ...

0048e79f 00

s_Goahead_file_debug_level_:_%d,_F_0048e7a0

0048e7a0 47 6T 41
68 65 61
64 20 66 ...

s_%s_nost_exist,_record_default_de_0048e7c8

0048e7cB 25 73 20
6e 6 73

ds "Count not open %5 , use default debug leve Sd..

?7 och

KREF[1]:

ds "GoAhead file debug level : %d. From %s\n"

KREFI11:
ds "%s nost exist, record default debug leve Sdwn®

init_debug_level:

init_debug_level:

100411134 (*),
1 0041134¢ ()

00411154 (*),
00411188(*),
004111cc (*),
00411254 (*),
004112ac (*)

004111c4(*)

00411248 (*)

004112a4(*)

Fig. 86. -Vizualizarea de asamblare a binarului http poate fi utilizata pentru
a evalua diferite apeluri de sistem sau probleme de cod vulnerabile

Partea de analiza a sistemului de fisiere squashfs cu instrumente de inginerie inversa precum
Ghidra sau IDA-Pro reprezinta urmatorul pas. Prima recomandare este identificarea porturilor de
comunicare seriala (UART - Universal Asynchronous Receiver Transmitter) care sunt prezente in
majoritatea punctelor de acces si dispozitivelor incorporate si utilizarea acestora pentru a obtine
acces shell la dispozitiv.

Echipa albastra ofera protectie in timp real Tmpotriva atacurilor folosind actiuni si reguli
predefinite pentru firewall-uri, sisteme de prevenire a intruziunilor. Metoda eficienta este de a
deconecta punctul de acces sau punctele de acces vulnerabile si de a utiliza distributia wireless
alternativa pana cand un nou upgrade de firmware va fi disponibil de la furnizor.
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Echipa albastra din cadrul echipei violet (purple) acopera managementul vulnerabilitatilor si
actualizarea firmware-ului (A), detectarea conexiunilor suspecte interne sau noi folosind alerte de
jurnal si reguli 1.D.S / I.P.S / Firewall (B) si verifica instrumentele de monitorizare (C) pentru a
identifica noi amenintari potentiale (a se vedea Figura 81). Tema unificatoare este aceea de a
convinge echipa ros-albastra sa cada de acord asupra obiectivului lor comun de Tmbunatatire
organizationala si sa nu introduca Tnca o entitate in mix. Membrii SOC (Security Operations Center)
responsabili de fluxul de date sau membrii echipei albastre trebuie sa utilizeze metode de
automatizare si SOAR (Security Orchestration, Automation and Response) pentru declansarea
alertelor catre o platforma de gestionare a incidentelor pentru intreaga retea.

Echipa violet scrie un raport complet care va include o harta detaliata a amenintarilor cu starea
de executie a fiecdrei tehnici si o analiza atat din partea echipei rosii, cat si a celei albastre, precum
si un ghid detaliat pentru implementarea oricarui risc asociat recomandat care nu a fost abordat pe
deplin Tn timpul exercitiului. Folosind tehnici ofensive, echipa albastra impreuna cu echipa rosie
monitorizeaza simultan jurnalele si sistemele. Daca o tehnica are succes, capacitatile actuale ale
echipei violet sunt crearea si utilizarea unui nou mecanism de prevenire / detectare pentru fiecare
tehnica utilizata cu succes in exercitiu. Prin utilizarea fiecarei categorii a cadrului MITRE ATT&CK ,
echipa violet trebuie sa cartografieze un set personalizat de tactici si tehnici bazate pe riscuri,
standarde industriale, pentru a crea o imagine de ansamblu clara pentru organizatie.

2.2.2. Metodologie de securitate ofensiva aplicatd pentru sisteme software de comunicatii
Windows Communication Foundation (WCF)

Windows Communication Foundation (WCF) este un cadru de comunicare pentru construirea de
aplicatii conectate, orientate spre servicii, lansate initial de Microsoft ca parte a .NET Framework,
dar acum fiind cu sursa deschisa. Comunicarea bazata pe mesaje WCF este o solutie foarte populara
utilizata pentru trimiterea de mesaje asincrone de la un punct final de serviciu la altul. Deoarece
WCF ofera multe functionalitati, are un model de dezvoltare de mare consum si, adesea, masurile
de securitate implementate in aplicatii nu sunt adecvate. Tn acest studiu [27] am propus o
metodologie pentru analiza securitatii ofensive a unui punct final sau serviciu WCF, din perspectiva
echipei rosii. Sunt prezentate o abordare pas cu pas, informatii empirice si un raport detaliat de
analiza a vulnerabilitatilor WCF, propunand recomandari pentru atenuarea atacurilor si securizarea
punctelor finale.

fn [27] am propus urméitoarea metodologie pentru evaluarea Windows Communication
Foundation Red-Team ce ofera diferite etape, instrumente si tehnici pentru a analiza un serviciu
WCF pentru a descoperi noi vulnerabilitati potentiale:

Pasul 1 - Identificati informatiile publice Scurse WSDL
Primul pas este gasirea de fisiere WSDL Web Services Description Language (WSDL) care ar putea
contine informatii sensibile si scurgeri de informatii prin fisiere WSDL.

Pasul 2. Puncte finale WCF nesigure

O posibilitate comuna pentru a descoperi vulnerabilitati este de a gasi puncte finale WCF
nesigure. Contractele de servicii sunt identificabile prin atributul ServiceContractAttribute si
contractele de operare prin atributul OperationContractAttribute. Contractul de operare se aplica
metodelor de expunere a acestora ca parte a functionalititii furnizate de serviciul WCF. in aceast3
parte a contractului exista posibile vulnerabilitati expuse. Serviciile expuse prin contracte fara nicio
protectie sunt periculoase si ar putea fi o problema reala de securitate.

Analiza oricarui serviciu WCF incepand cu decompilarea aplicatiei:
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1. Folosim interogari WMIC (Windows Management Instrumentation command-line) pentru a
gasi executabile cu informatii WCF
2. Verificarea fiecare executabil si DLL gasit folosind interogare WMIC cu dnSpy. Dupa pornirea

dnSpy si incarcarea unui executabil sau a unui fisier biblioteca, pe partea de referinta,
cautam System.ServiceModel. Sistemul. Optiunea ServiceModel este necesara pentru a crea

serviciul WCF.

3. Folosind cautarea dnSpy, se cauta [ServiceContract] si [OperationContract]. Aceste atribute
vor expune interfata ca serviciu WCF.

4. Pentru comunicare si posibila exploatare, trebuie sa cream un client pentru a comunica cu
serviciul WCF.

Pasul 3. Vulnerabilitati Xml / WS / REST - instrumente pentru evaluarea vulnerabilitdtii

Urmatoarele instrumente sunt utilizate pentru testarea diferitelor tipuri de vulnerabilitati legate
de servicii WCF XML/WS/REST:

A. SoapUl - SOAP Ul este un instrument open source de testare APl si, de asemenea, independent
de platforma. SoapUl permite utilizatorilor sa execute teste automate functionale, de regresie, de
conformitate si de incarcare pe diferite API-uri Web.

B. W(CFTestClient - Clientul de testare Windows Communication Foundation (WCF)
(WcfTestClient.exe) este un instrument GUI care permite utilizatorilor sd introducd parametrii de
testare, sa trimita acea intrare la serviciu si sa vizualizeze raspunsul pe care serviciul 1l trimite
fnapoi. Acesta oferd o experienta perfecta de testare a serviciilor atunci cand este combinat cu
gazda de servicii WCF.

C. WSSAT - WSSAT este un instrument utilizat pentru scanarea serviciilor web care ofera optiunea
prin editarea fisierelor de configurare pentru a adauga, actualiza sau sterge vulnerabilitati. Acest
instrument accepta adresele WSDL ca intrare si efectueaza teste statice si dinamice Tmpotriva
vulnerabilitatilor de securitate. Cu acest instrument, toate serviciile web ar putea fi analizate
simultan, iar evaluarea generala a securitatii ar putea fi vazuta de organizatie.

D. WS-Attacker - WS-Attacker este un cadru modular pentru testarea penetrarii in domeniul
serviciilor web. WS-Attacker ofera o functionalitate pentru a incarca fisiere WSDL si trimite mesaje
SOAP la punctele finale ale serviciului Web (care este executat utilizand cadrul SoapUl de baza).
Aceasta functionalitate poate fi extinsa utilizand diverse plugin-uri si biblioteci pentru a construi
atacuri specifice de servicii Web.

Response

Name Value
P VWelFeatures length=4
P WellFormations length=11
b WelPerfarations length=2
apiv/ellNumber "26007220380000"

4 owner
4 companyAddress

addressi "18 CONGRESS ST STE 207"
address2 (null)
city "PORTSMOUTH"
state "NH*
zip "03801"
companyld 12040
companyName "OVBRIEN ENERGY RESOURCES CORF"
companyPhone "8034272089"
slant "W

Fig. 87. Informatii colectate de la un serviciu public WCF folosind testarea serviciului WCF cu WcfTestClient

Pasul 4. Lipsa autentificdrii sau criptarea transportului

Protectia insuficienta a nivelului de transport este o deficienta de securitate cauzata de faptul ca
aplicatiile nu iau nicio masurd pentru a proteja traficul de retea. In timpul autentificirii, aplicatiile
pot utiliza SSL/TLS, dar adesea nu reusesc sa o utilizeze in altd parte a aplicatiei, lasdnd astfel datele
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si ID-urile de sesiune expuse. Datele expuse si ID-urile de sesiune pot fi interceptate, ceea ce
inseamna ca aplicatia este vulnerabila la exploatare.

ential™ mode

Fig. 88. Utilizarea WcfScan pentru testarea configuratiei legdturilor de securitate
pe un serviciu WCF expus publice

WcfScan - Un instrument pentru scanarea .NET de puncte finale TCP WCF, testandu-se
securitatea configuratiilor. Acest instrument creeaza un contract de servicii foarte simplu, generic si
incearca sa se conecteze la URL-ul punctului final al serviciului furnizat, parcurgand toate optiunile
posibile de setare de securitate. In cele din urma, contractul generic nu va face un apel end-to-end
reusit la serviciu; cu toate acestea, va functiona bine pentru enumerarea setarilor de securitate
interpretand exceptiile pe care le returneaza .NET framework. Acest lucru permite testerului sa se
concentreze asupra rezultatelor, mai degraba decat sa scrie codul repetitiv (boilerplate) care este
necesar doar pentru cateva minute. Pentru testerul care nu este familiarizat cu dezvoltarea in .NET,
WcfScan va poate ajuta sa evaluati rapid setarile de configurare de securitate de baza pentru un
NET. Legarea serviciului TCP. in acest exemplu, am folosit WcfScan impotriva unui serviciu WCF
deschis pentru a verifica nivelul de securitate. Pentru aceasta demonstratie, am folosit un serviciu
W(CF deschis, gasit cu Google Dork in scopuri de testare (Figura 88).

Acesti pasi si exemple detaliate pot fi urmate in timpul evaluarilor de securitate ofensive de catre
membrii echipei rosii. Ca dezvoltari viitoare, intentionam sa studiem si sa documentam evaluarea si
implementarile echipei albastre pentru a atenua incalcarile expuse ale WCF.

2.2.3. Email Gateway metode de evaluare a vulnerabilitatilor de securitate cibernetica

Conform raportului Check Point Research (CPR) 2020, 63% din programele malware din
2019 au fost livrate prin atasamente de e-mail. Statisticile de securitate cibernetica la nivelul anului
2021 arata ca 92% din atacurile cibernetice livrate prin e-mailuri, in timp ce 66% din programele
malware au fost instalate prin atasamente de e-mail rau intentionate.

Majoritatea acestor fisiere rau intentionate sunt in forma de PDF-uri, documente Microsoft
Office, fisiere electronice, arhive ZIP sau RAR etc. Aceste fisiere sunt atasate de atacatori pe e-mail
cu intentia de a instala programe malware care pot corupe date sau pot obtine informatii. Unele
dintre acestea ofera hackerilor acces la masina victimelor, permitandu-le sa monitorizeze ecranul,
sa obtina acces la multe alte sisteme de retea si sa inregistreze apasari de taste.
Scopul acestei cercetarii descrisa in [28] fost acela de a detecta si preveni atasamentele de e-mail
rau intentionate la nivelul serverului de email al Universitatii Transilvania din Brasov, implementat
cu SurgeMail, prin integrarea Proxmox Mail Gateway (PMG) si Cuckoo Sandbox. Obiectivele au
inclus: integrarea gateway-ului de e-mail opensource cu serverul de e-mail, detectarea e-mailurilor
rau intentionate prin integrarea Cuckoo Sandbox si implementarea metodologiilor de blocare si
alarmare.
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Configuratia experimentala (figura 89) a fost virtualizata, am configurat SurgeMail ca server de e-
mail intern, Proxmox Email Gateway 6.4 (PMG) pentru a scana toate e-mailurile primite si trimise iar
Cuckoo Sandbox 2.0.7 a fost configurat pentru analiza atasamentelor de e-mail rau intentionate.

Laptop

[ VMWARE HYPERVISOR

Iclient
External VM
Mail Server
Pf° mox Intemal Mail Server

Mail G¢ teway
| client

Cuckoo Sandbox

[ VM - Cuckoo Host (Ubuntu OS) ]

VirtualBox
Legitimate Email
B Suspicious Email
M Windows 7

Fig. 89. Configurarea arhitecturii experimentale de protectie email

Fluxul de executie

Asa cum este ilustrat in Fig. 90, toate e-mailurile primite sau trimise catre serverul de posta
electronica interna trec mai intai prin gateway-ul de e-mail Proxmox pentru scanarea fiecarui e-mail
inainte de a ajunge la serverul de e-mail intern. Daca sunt detectate atasamente suspecte, vor fi
puse sub directorul de carantina la nivel PMG si gateway-ul de posta electronicd informeaza
administratorul serverului de e-mail despre fisierul suspect. Apoi, fisierul suspect va fi trimis
automat la Sandboxing Cuckoo folosind API-ul Cuckoo pentru analize suplimentare. Aceasta analiza
ajuta la determinarea daca fisierul suspect care a fost detectat la nivel de Proxmox nu a fost cumva
un caz fals pozitiv, dar, de asemenea, ajuta administratorul de sistem sa stie ce malware a fost
destinat sa faca in cazul in care fisierul rau intentionat este confirmat de Cuckoo Sandbox. Prin
urmare, daca nu se gaseste nicio activitate rau intentionata prin sandboxing, atunci posta va fi pusa
sub fluxul normal pentru a ajunge la destinatia dorita.

[ Email sent From External ]

l

[ Email Received Proxmox Mail Gateway ]

J

[ Check Suspicious Attachment ]

No
YesJ.

[ Put Email in Quarantine and Notify Admin ]

[ Send Suspected Email to Cuckoo Sandbox J

Malware Found?

Yes l

)
[ Email is delivered to the ]

[Deisle from Quarantine ] Internal Mail Server

Fig. 90. Flux de lucru pentru executarea gateway-ului de e-mail, reprezentarea diagramei bloc

PMG include motorul opensource antivirus ClamAV incorporat pentru detectarea malware-ului,
troienilor si software-ului rau intentionat. Include un agent de scanare multi-threaded cu
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performante excelente si capacitatea de a actualiza automat modificarile semnaturii. Cu toate
acestea, deoarece PMG poate detecta rezultate fals pozitive in timp ce e-mailul a fost important
pentru expeditor, Cuckoo Sandbox a fost integrat cu PMG pentru analizarea e-mailurilor suspecte.
Obiectivul de a notifica administratorul de sistem de e-mail despre malware a fost atins doar partial
datorita tehnicii de clasificare a severitatii Cuckoo sandbox. Cuckoo poate genera un raport al unui
astfel de comportament, clasificind severitatea activitatilor si a performantei pe o scarda de la 1 la
10, prin care 10 este considerat ca fiind cel mai sever. Din pacate, datorita logicii de baza a tehnicii
de clasificare a severitdtii, aceastd clasificare a scorului poate fi intr-adevir inseldtoare. in plus,
unele dintre probele care au fost prezentate au fost clasate chiar peste 10, cum ar fi 11/10, 15/10.
Acest lucru poate face ca scorurile din Cuckoo sandbox sa fie incerte. Deoarece Proxmox Mail
Gateway a detectat deja fisierul rau intentionat, PMG trimite e-mailul de notificare
administratorului de sistem despre starea unei actiuni rau intentionate.

2.3.Securitatea dispozitivelor loT

Una dintre zonele de aplicare a solutiilor de securitate pentru care am realizat mai multe
implementari o reprezinta domeniul loT. Metodele implementate pentru securitatea loT sunt:

- Analiza securitatii protocoalelor de securitate cibernetica

- Implementarea de metode de securitate cibernetica la nivelul gateway-ului loT prin
implementare hardware

- Metoda de criptografica de securizare a sistemelor pe chip (SoC - System on Chip) folosite
pentru dispozitive loT

[29] detaliaza 3 directii principale de analizd a protocoalelor loT standard: securitate firmware,
securitatea software pe toata perioada de dezvoltare (un subiect ce a evoluat inspre tehnologii de
tip DevSecops) si detectia in timp real a intruziunilor.

Ca baza pentru analiza am pornit de la consideratiile de securitate din standardul CoAP, explorand
modul in care acestea sunt, de asemenea, exprimate in MQTT:

1. Fara securitate (No Security)

2. Cheie pre-partajata (Pre-Shared Key)

3. Cheie publica bruta (Raw Public Keys)

4. Certificate (Certificates)

e Modul "Fara securitate" este cel mai simplu de realizat, deoarece nu necesita dependente
de alte protocoale, dar este complet specific aplicatiei. Acest lucru implica o metoda prin
care fie se utilizeaza un strat de retea securizat (IPSec sau VPN), fie aplicatia Tn sine cripteaza
sarcinile utile si gestioneaza toate operatiunile de criptare / decriptare.

e Modul PSK (Cheie pre-partajata) necesita configuratia initiala a secretul partajat la punctele
terminale si Tsi asuma capacitatea fiecirui dispozitiv de a mentine o listd de chei. In timp ce
acest lucru permite o procesare mai rapida si o implementare relativ usoara, lipsa secretului
pre-partajat poate fi considerata critica in colectarea datelor, aplicatii in care un hacker ar
putea inregistra conversatii criptate si apoi le-ar putea decripta mai tarziu. De asemenea,
este sigur sa presupunem ca secretul pre-partajat poate fi, de asemenea, introdus manual
de catre un om, mai degraba decat generat automat, ceea ce planteaza o responsabilitate
uriasa asupra utilizatorului final real (daca PSK este slab, poate fi susceptibil la atacuri de
forta bruta).

e (Ca alternativa la PSK, RPK (RawPublicKey) poate oferi un secret perfect inainte si, de
asemenea, elimind factorul uman din cheie ecuatia generatiei. Cu toate acestea,
autentificarea cheilor publice trebuie sa se realizeze si printr-o metoda out-of-band (in afara
benzii). Astfel, punctele finale trebuie sa mentina o lista de chei publice din lista albad sau
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trebuie sa interogheze o entitate centru de incredere de nume de domeniu pentru a valida
cheia. Acest lucru este necesar pentru a evita atacurile man-in-the-middle. Raw Public Keys
reprezinta o alternativa mixta de securitate la certificate mai grele si chei pre-partajate
usoare si incep sa devina din ce in ce mai populare in randul implementarilor TLS.

e Autentificarea si criptarea traditionala bazata pe certificate ofera cel mai Tnalt nivel de
securitate, deoarece garanteaza identitatea colegilor pe baza unor furnizori de certificate
bine stabiliti. In plus, posibilitatea de a revoca certificatele avand in vedere utilizarea ilicit3 il
face mai capabil sa reactioneze la diferite atacuri, asa cum s-a dovedit deja cu HTTP. Cu
toate acestea, daca ignoram cerintele de capacitate si cheltuielile generale suplimentare din
mesajele schimbate, apare o problema de etica din cauza caracterului omniprezent al loT: in
ce masura suntem pregatiti sa predam toate aspectele de securitate ale masinilor, trenurilor
si chiar locuintelor noastre, unui grup mic de companii de securitate, sau pentru
infrastructuri critice voi folosi alternativa unor sisteme de certificate locale, dublate de
existenta unor sisteme de securitate hardware de tip HSM (hardware security module).

Securitatea suplimentara poate fi impusa prin transmiterea de date anonimizate (de exemplu, Tn loc
trimiterii sintaxei notatiei obiectului JavaScript cu chei in text simplu - acestea pot fi pur si simplu
mapate la id-urile specifice aplicatiei) sau folosirea unor metode de tipul criptdrii homomorfice. Tn
acest fel, adevaratul sens al datelor schimbate prin ecosistemul loT este cunoscut numai de
dezvoltatorul de servicii, dar acest lucru vine cu costul performantei.

Anonimizarea singura nu poate asigura confidentialitatea datelor si trebuie utilizata in combinatie
cu alte tehnici de securitate, iar o securitate completa se obtine acoperind toate aspectele triadei
CIA.

Datorita caracterului eterogen al componentelor 10T si al multiplelor solutii de la producatori diferiti
ce triluiesc integrate, o solutie pentru aceasta situatie nu este banala, deoarece trebuie sa se ocupe
de negocierea nivelului de securitate intre toate dispozitivele si ar putea actiona chiar ca un sistem
de detectare a intruziunilor care filtreazi traficul suspect. in acest fel, putem regandi de exemplu
conceptul de casa inteligentad pentru a actiona mai degraba ca un sistem complet autonom decat ca
o colectie de senzori si actuatori capabili sa reactioneze la diferite amenintari de securitate. Aceste
functii ar putea fi, desigur, distribuite de-a lungul diferitelor terminale, de aici si interesul tot mai
ridicat spre utilizarea tehnologiei blockchain. Autentificarea distribuitd, ca alternativa la controlul
centralizat, si un consens comun intre diferite resurse loT ar putea fi cheia adevaratei securitati in
lumea computerelor omniprezente.

Concluzia studiului, dupa ce a oferit niste exemple concrete de implementare in cazul protocoalelor
standard 10T, a fost ca cel mai probabil va fi necesard o combinatie de algoritmi de invatare
automata (behaviour analytics) si tehnici de inspectie profunda a pachetelor (dublate de accesul la
sisteme de inteligenta — threat intelligence) pentru a identifica astfel de scenarii.

2.3.1. Securitate hardware pentru loT

In [30] este detaliata o metoda de securizare a unui gateway loT printr-o implementare hardware.
Securitatea loT joaca un rol important in functionalitatea corecta si eficienta a dispozitivelor
interconectate. Din considerente de eficientd, o parte din prelucrarea datelor loT este optima
pentru a fi implementata intr-un mod distribuit, la marginile retelei, la nivelul fiecarui loT Gateway,
mai degrabd decat centralizat, la nivel de Cloud. in consecintd, implementarile hardware ale
functiilor de securitate, cum ar fi discriminarea si filtrarea pachetelor, devin un element esential in
arhitecturile loT. Implementarea din [] se concentreaza pe punerea in aplicare practica si teoretica a
algoritmului Wu Manber de inspectie profunda a pachetelor in FPGA. Inspectia profunda a
pachetelor face parte din gateway-ul 10T securizat care filtreaza mesajele primite facilitand fluxul de
date Tn siguranta intre dispozitivele Edge si Cloud.
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Un Gateway de securitate loT poate actiona ca un firewall intre datele colectate de la

dispozitivele interconectate (senzori, sisteme pe chip SoC) si sistemele care vor stoca si procesa
datele achizitionate. Un Gateway loT indeplineste mai multe functii critice, de la traducerea
protocoalelor la criptarea, procesarea, gestionarea si filtrarea datelor si este plasat intre
dispozitivele interconectate si sistemele finale. Functia principala a Gateway-ului loT este
traducerea protocolului de la retelele de senzori de alimentare la internet sau LAN. Acesta poate
decripta, autentifica sau filtra datele primite de la dispozitivele IoT, facilitand fluxul de date in
siguranta intre dispozitivele Edge si Cloud. Datorita cantitatii mari de date transferate si prelucrate
in timp real (in functie de ecosistemul 10T), discriminarea pachetelor si operatiunile de securitate
sunt optime pentru a fi implementate in hardware. Astfel, criptarea, autentificarea sau filtrarea
sunt suficient de rapide pentru un transfer de date in timp real si cantitatea de informatii care este
redirectionata catre Cloud este redusa.
n continuare se prezinta o propunere de implementare hardware, ca parte a Gateway-ului loT, ce
implementeaza algoritmul de cautare multi-model MPSearch (Multi-Path Search). Acesta
componenta ajuta Gateway-ul loT sa filtreze mesajele primite in reteaua loT. Filtrul Internet se
bazeazd pe identificarea unor modele in cAmpul de sarcind utild al unui mesaj loT. impreund cu
criptarea si autentificarea, acesta este un pas important n securizarea dispozitivelor interconectate
si a comunicarii dintre ele. Arhitectura propusa este prezentata in figura de mai jos:

DRAM Memory

Microprocessor DMA
MP MP

FIFO | search Search
#1 #N

Fig. 91. Arhitectura hardware a SoC utilizatd pentru implementarea algoritmului Wu Manber

Textul si modelele primite de pe Internet sau LAN sunt stocate in memoria DRAM si cu ajutorul unui
DMA, o parte dintre ele sunt transmise periodic catre buffer-ele nucleului IP (Intellectual Property
core) hardware care implementeaza cautarea multi-model, MPSearch. IP core multiPatternSearch
primeste datele din FIFO si le prelucreaza pentru a obtine valorile pre-calculate necesare pentru a
implementa cautarea. Avand valorile pre-calculate, nucleul IP-ului numit MPSearch Slice, care
implementeaza partea de cdutare incepe sa ruleze. MPSearch Slice executa partea de cdutare pe un
text mic si numai pentru unele modele. In functie de resursele disponibile, mai mult de o felie
MPSearch pot fi utilizate pentru a realiza un flux (pipeline) de cautare multi model. Putine modele
sunt cdutarea Tn parti mici ale textului intr-un mod de pipeline: primul text este procesat de felie
MPSearch 1, apoi este trecut la al doilea MPSearch Slice 2; intre timp, MPSearch Slice 1 primeste un
alt text si incepe cautarea prin ele si asa mai departe (a se vedea fig. 2.2). Viteza de cautare este
destul de rapid datorita implementarii hardware a cautarii cu mai multe modele si datorita
numarului tot mai mare de felii MPSearch care pot fi utilizate. Folosind aceasta implementare
modulara ca o matrice de felii MPSearch, acesta poate fi gasit un compromis intre viteza de cautare
multi-model si resursele hardware disponibile. in cazul unui FPGA, reconfigurarea partiald poate fi
utilizata pentru a modifica continutul tabelelor pre-calculate in cazul unui ASIC, celulele de memorie
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ar putea fi utilizate pentru a stoca aceste tabele. Tn ambele cazuri, zona feliilor MPSearch scade.
Avand in vedere ca un nucleu MPSearch IP executad cautarea multi-model intr-un timp maxim egal
cu ty, apoi dupa N * ty toate instantele MPSearch proceseaza o secventa din text. Se poate spune
ca lungimea totald a textului prelucrat este lungimea unei secvente, | s Tnmultita cu N.
Sincronizarea dintre instante se realizeaza cu usurinta asigurandu-se ca toate instantele au terminat
cdutarea cu mai multe modele. Timpii de executie diferiti sunt obtinuti datorita lungimilor inegale
ale modelelor sau datoritd numarului de potriviri ale unui model dintr-un text. Cele doua
protocoale de mesaje loT, MQTT si CoAP utilizeazd protocoalele TCP sau UDP pentru a trimite
mesajele lor. Chiar daca limita pachetului TCP este teoretic de 64KB, unitatea maxima de transmisie
este mult mai mica datorita limitei platformelor hardware ale dispozitivelor. Unitatea maxima de
transmisie poate fi in jur de 1400-1500 octeti.

De aceea, o instanta MPSearch poate lua in considerare secvente de text de dimensiune 1400-1500
octeti.

Group of patterns #1 ~ Group of patterns #2 Group of patterns #n-1  Group of patterns #n
MPSearch MPSearch MPSearch MPSearch
Instl Inst2 — == - InstN-1 InstN

Small seq of text #1

Small seq of text #2  Small seq of text #1

~ .
I TN~
~ .
~ .
I TN
~ .
: ~.
' T~
.
-
.
Small seq of text #n-1  Small seq of text #n-2 Small seq of text #1 T~
Small seq of text #1  gma|l seq of text #n-1 Small seq of text #2  Small seq of text #1

Small seq of text #n+1 Small seq of text #n Small seq of text #3 Small seq of text #2

Fig. 92. Arhitectura pipeline a algoritmului Wu Manber

Implementarea mai multor algoritmi de cautare in hardware, cum ar fi Wu-Manber, creste

semnificativ viteza de procesare. Un nivel MPSearch scaneaza un text de 1024 de caractere pentru a
gasi potriviri cu un model in doar 2ms. Sunt folosite aproximativ 10 000 de bistabile pentru
implementarea Wu-Manber, cele mai multe dintre ele folosite pentru a stoca subsirul de text de
1024 de caractere. Avand in vedere mai mult de un model, tabelul SHIFT si timpul de parcurgere
sunt Tn crestere, ceea ce determind o mica crestere a timpului total de cdutare. Un alt avantaj al
implementarii hardware este ca nucleul IP de cautare multi-model poate rula la o frecventa mai
mare in comparatie cu frecventa sistemului, ceea ce inseamna ca pachetele de procesare ajung mai
lent decat sunt procesate. in cazul cdutdrilor cu mai multe modele, timpul de executie nu creste
considerabil.
Implementarea prezentatad pentru un gateway de securitate loT, impreuna cu protocolul de criptare
si autentificare, se poate utiliza pentru analiza datelor de trafic ale retelelor si aplicatiilor, fie pentru
investigatii pre-atac de tip “forensics”, fie pentru analiza incidentelor in curs de desfasurare, si
poate reduce volumele totale de trafic de retea care pot duce la atacuri DdoS (Distributed denial of
Service).
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2.3.2. Solutie de securitate criptografica bazata pe PUF pentru sistemele loT cu sistem pe
cip SoC

Integrarea procesoarelor multicore si a perifericelor de la mai multi furnizori de nuclee de
proprietate intelectuala (IP core) ca si componente hardware ale sistemelor multiprocesoare loT pe
cip (SoC) reprezinta o sursd de vulnerabilitati de securitate pentru comunicarea la nivel de cip (in-
chip). Una dintre implementarile de securitate SoC realizate si prezentata in [31] este ilustrativa
pentru aplicatiile 1oT. Mecanismul utilizat in aceasta abordare utilizeaza PUF (Physical Unclonable
Functions) si criptografia simetrica pentru a cripta mesajele transferate in cadrul SoC intre
microprocesor si perifericele sale. Mecanismul este validat experimental la nivelul FPGA, un
scenariu de implementare vizat fiind pentru un dispozitiv bazat pe loT ARM.

Diversitatea si numarul crescut de elemente loT si furnizorii care implementeaza nuclee SoC si IP
combinate la nivelul statiilor de lucru loT (de exemplu ARM, Altair Semiconductors, Qualcomm)
introduc unele brese si vulnerabilitati specifice de securitate. Contramasurile de securitate
implementate la nivel de software nu sunt suficiente; un mecanism de securitate ar trebui, de
asemenea, sa fie luat in considerare la nivelul hardware al SoC, care mai tarziu va fi utilizat Tn
dispozitivul loT. Unele dintre soc-uri includ nuclee IP criptografice implementate la nivel hardware
care pot fi responsabile pentru generarea unei chei criptografice publice, decriptarea/criptarea unui
mesaj primit/trimis prin retea de pe un alt dispozitiv sau poarta retelei.

Mecanismul criptografic propus introduce doua operatiuni, criptarea si autentificarea, care sunt
traduse la nivelul SoC intre nucleele microprocesoarelor si periferice. Cele doua operatiuni
criptografice utilizeaza circuite PUF (functii fizice neclonabile). Inspirate de biometrie, PUF-urile
oferda o modalitate unica de a identifica circuitele integrate si pot fi folosite ca metoda de protectie
fmpotriva unor atacuri de securitate, cum ar fi: troieni hardware, bus snooping sau insertii malware.

Comparabile intr-un mod simplist cu o "amprenta unica" a unui IC care diferentiaza un IC de altul
(desi aparent identic), PUF-urile exploateaza variabilitatea inerenta in fabricarea circuitelor
integrate pentru a implementa functii de raspuns la provocare a caror iesire depinde de intrare si de
micro-structura fizica a dispozitivului. Unele operatiuni, critice din punct de vedere al securitatii, in
care PUF ar putea servi drept identificator unic ca parte a implementarii loT sunt: autentificarea,
integritatea datelor, controlul accesului si confidentialitatea. Circuitul PUF utilizat pentru prototipul
experimental FPGA, validand mecanismul propus, este oscilatorul inelar PUF (RO PUF).

Un dispozitiv conectat la Internet este susceptibil la atacuri la diferite niveluri:

1) comunicatii (man in the middle, weak random number generator, code vulnerabilities);

2) servicii de securitate (code downgrade, change of ownership or environment, factory

oversupply);

3) atacuri fizice (non-invasive attacks: clock or power glitch, side channel attacks; invasive

attacks: package removal—microprobe station);

4) software (buffer overflows; interrupts; malware).

Clasificarea atacurilor este prezentata in figura de mai jos:
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Attacks agamnst IoT device Physical Attacks:
communication: -non-invasive: clock or power
-man in the midle glitch or SCA
-Weak RNG -invasive: package removal;
- Code Vulneabilities micrgprobe
Countermeasure based on Side channel attacks
cryptography countermeasures

Countermeasure based on | Countermeasure based on

security services isolation
Attacks against IoT: -
- Software attacks:
-code downgrade
) -malware
-change of ownership or ;
o -interrupts
environment
X - buffer overflow
- factory supply

Fig. 93. Clasificarea atacurilor de securitate

Avand n vedere clasificarea prezentata mai sus, atacurile fizice (categoria a 3-a) si cele software
(categoria a 4-a) pot fi oprite prin metoda introdusa, bazata pe PUF.

Mecanismul de securitate este validat printr-un prototip FPGA (Field-Programmable Gate Array)
care arata: i) implementarea si validarea a doua operatiuni de securitate (criptare si autentificare) la
nivelul SoC intre microprocesoare si periferice; ii) utilizarea cheilor secrete PUF cu algoritmi
criptografici simetrici care elimina cerinta unui canal securizat pentru a transfera cheia secreta in
diferite nuclee IP; iii) analiza mecanismului propus din punct de vedere al performantei si al
resurselor hardware.

Toate implementarile au fost realizate pe Xilinx Virtex 4 FPGA - dispozitivele XC4VSX35.

Metoda introdusa isi propune sa analizeze si sa valideze experimental utilizarea operatiunilor
bazate pe criptografic (criptare/decriptare, autentificare) in interiorul SoC-urilor 10T cu costuri
minime n ceea ce priveste resursele hardware necesare pentru performanta.

Criptarea utilizata pentru securizarea datelor transferate prin magistrala interna sau stocate n
registre periferice sau in memorie se bazeaza pe criptarea unicd a pad-ului. Pad-ul unic (cheia
criptografica) utilizat pentru criptare este generat folosind circuite PUF si cifru de flux Salsa. Adresa
de memorie este implicatd in calculul pad-ului unic atunci cand vine vorba de securizarea datelor
stocate.

Mecanismul se bazeaza pe metodologia descrisa mai jos:

e Determinarea perifericelor SoC critice

- Nucleele IP care proceseaza informatii sensibile vor detine mecanismul criptografic. Datele citite

sau scrise din nucleele IP critice sunt criptate.
e Generarea cheilor secrete PUF

- Cheia secreta este generata folosind circuite PUF si algoritmul Salsa 20/20. Salsa 20/20 este o
functie pseudo-random bazata pe operatiuni add-rotate-xor. Algoritmul mapeaza o cheie de 256 de
biti, un nonce pe 64 de biti si un contor de 64 de biti la un bloc de 512 biti al fluxului de chei.
Algoritmul genereaza un flux de secvente binare pseudo-random (blocuri de 512 biti) care pot fi
utilizate ca chei criptate pentru criptarea pad-ului unic.

e Criptare si decriptare
Figura de mai jos prezintda mecanismul general de criptare care implica microprocesorul si un
periferic din interiorul unui domeniu critic. Cheia secreta este o cheie pseudo-random generata cu
ajutorul raspunsurilor PUF si a cifrului fluxului pseudo-random Salsa 20/20. Atat microprocesorul,
cat si perifericul au acces usor (conexiuni directe) la raspunsurile PUF si au, de asemenea, un invelis
care contine cifrul fluxului pseudo-random Salsa20/20. Nucleul IP din figura 94 este un periferic
critic care proceseaza informatii critice, astfel incat operatiunile de citire si scriere dintre
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microprocesor si registrele periferice sa fie criptate. Deoarece ambele periferice au conexiuni
directe la iesirea circuitelor PUF, nu este nevoie de un canal sigur pentru a transmite o cheie
secreta, elimindnd dezavantajul criptografiei simetrice. Celelalte periferice care nu au voie sa
utilizeze informatiile critice nu au acces la circuitele PUF si nici la cifrul fluxului Salsa 20/20. in
acelasi mod, datele scrise in memoria sistemului sau citite din memorie pot fi criptate utilizand
criptarea unicd a pad-ului. Adresa de memorie va fi utilizatd de functia Salsa 20/20 (ca valoare
contor de 64 de biti) pentru a genera aceeasi cheie pentru operatiunile de criptare/decriptare
(Figura 95).

Daca SoC este complex, pot fi luate in considerare domenii mai critice: fiecare domeniu contine
perifericele care comunica intre ele si fiecare domeniu va avea o cheie unica generata cu circuite
PUF.

PUF 128b
Nonce 64b

Plaintext

Plaintext data

|
I |
I |
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Fig. 94. Schema de criptare intre microprocesor si periferice.
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Fig. 95. Schema de criptare intre microprocesor si memoria sistemului

e Autentificarea nucleelor IP

- Acest pas presupune completarea invelisului de langa periferice si microprocesor cu registrele
binare necesare pentru autentificarea unui miez IP (marcat cu linie punctata in Figura 94).
Autentificarea se bazeaza pe cunoasterea aceleiasi chei pseudo-random. Daca doua nuclee IP au
voie sa faca schimb de date, invelisurile lor vor genera aceleasi secvente de pseudo-random.
Microprocesorul dintr-un domeniu poate citi o valoare de biti mixta a unei chei pseudo-random si o
poate compara cu valoarea sa de un bit mixt. Confirmarea identitatii sursei de date contribuie, de-a
lungul operatiunilor de criptare/decriptare, la contracararea amenintarilor la adresa securitatii.
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Mecanismul propus se poate aldatura cu usurinta SoC ARM. Circuitele PUF sunt implementate pe o
parte a matritei de siliciu, in timp ce invelisul de criptare poate fi adaugat la nucleele IP, conectate
pe interfata de date.

Am analizat posibilitatea de a integra elementele de criptare de securitate compus din
circuite PUF si Salsa PRG pe sistemul de evaluare a pornirii designului ARM 3 Cortex furnizat de
ARM. Cortex-M3 DesignStart Eval oferd dezvoltatorilor o modalitate usoara de a dezvolta si simula
modele SoC bazate pe procesorul ARM Cortex-M3. Designul ARM 3 Cortex este prezentat in figura
de mai jos:
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Fig. 96 ARM 3 Cortex DesignStart Eval

Tn timp ce majoritatea conceptelor de securitate loT abordeazd comunicarea dintre elementele
loT, mecanismul propus vizeaza securitatea comunicadrii dintre nucleele IP din interiorul unui SoC
loT. Implementarea hardware propusa in lucrare poate fi extinsa cu usurinta pentru a gazdui soc-uri
mai complexe, cu un numar crescut de periferice si interfete, inclusiv nuclee IP radio specifice loT.

2.4.Solutii pro-active pentru criminalisticd digitala

Criminalistica digitala (IT Forensics) este descrisd ca parte a stiintei criminalistice care se
concentreaza pe investigarea si examinarea artefactelor colectate de pe dispozitivele electronice.
Pe de alta parte, Institutul National de Tehnologie a Standardelor (NIST) o explica ca fiind "aplicarea
stiintei la identificarea, colectarea, examinarea si analiza datelor, pastrand in acelasi timp
integritatea informatiilor si mentinand un lant strict de custodie a datelor". Criminalistica pro-activa
poate fi descrisd ca proiectarea si configurarea sistemelor pentru a face organizatia receptiva la
investigatiile digitale in viitor.

Implementarea realizata in [32] a avut drept scop analiza investigatiilor criminalistice digitale pro-
active prin valorificarea simularii/emularii adversarului intr-un mediu virtualizat. Emularea
adversarului este o implicare a echipei care simuleaza amenintarile cunoscute pentru a determina
actiunile si comportamentele atacatorilor. De acum finainte, obiectivele cercetarii constau in a
permite monitorizarea criminalisticd a terminalelor (endpoints), emularea adversarului,
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automatizarea identificarii si colectarii artefactelor criminalistice digitale si, in cele din urma3,
examinarea incrucisata a probelor obtinute de la dispozitivele de retea si terminale endpoint.

Infrastructura digitald de criminalistica si de raspuns la incidenta (hardware si software) este
instalata in avans, anticipand incidente viitoare care ar putea necesita acces rapid la artefacte de
probe electronice pentru investigatii. Figura de mai jos ilustreaza conceptul pro-activ de
criminalistica digitala folosind o diagrama a fluxului de proces.

_ Perform
YES Investigation |
) Identification of
Invalid Invalid Artefacts &
10C/I0A YES 10C/I0A preservation of
evidence
A== - = 1s IOC/IOA Valid ?
NO A 4 NO
A 4
Y
P - Suspicious Activity?
y v

Endpoint Activity Network Activity

Monitor for suspicious activity

Fig. 97 Un model conceptual pentru criminalistica digitald pro-activd

Investigatia criminalistica digitala pro-activa incepe cu monitorizarea retelelor si a statiilor de
lucru in cazul in care un server de monitorizare asistat printr-un agent (in cazul terminalelor HIDS —
Host Intrusion Detecyion System) sau un punct de detectie (,network tap”) de retea (in cazul NIDS -
Network Intrusion Detection System) comunica in mod constant printr-o retea in cautarea unui
comportament suspect. Starea corespunde unei alerte sau unei notificari primite, iar anchetatorul
medico-legal verifica daca este pozitiv, fals pozitiv, negativ sau fals negativ. Investigatorul verifica
daca exista sau nu un indicator de compromis (I0C), daca da, atunci incepe o ancheta fie in retea
si/sau pe terminal. Identificarea artefactelor este automata in atacurile cunoscute, ceea ce face mai
usor pentru investigatorul criminalist sa extraga si sa pastreze probele. Investigatia este efectuata
pe langa monitorizarea securitatii, unde vizibilitatea este crescuta atat pe retea, cat si pe
dispozitivele terminale.

Topologia experimentala are 3 parti: atacatorul, Internetul si reteaua interna. Implementarea
utilizeaza masina virtuala Kali Linux ca instrument de testare a penetrarii. Reteaua si gazda pentru
regiunea de atac sunt notate cu un fundal rosu, urmat de regiunea albastra care reprezinta
Internetul. Ultima regiune este o retea interna simulata si gazdele respective. Pe marginile regiunii
de atac si a retelei interne sunt doua routere. Routerele virtualizate Vyos sunt folosite pentru a crea
o retea WAN. Tn reteaua internd, existd un comutator care conecteaza serverul web Linux, Windows
Server si statia de lucru Analist.
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Fig. 98 Topologie experimentald pentru criminalistica digitald pro-activa

Au fost implementate instrumente de emulare a adversarului, cum ar fi cadrul Metasploit,
Covenant C2, Imperiul PowerShell, Nmap, hydra si scripturile personalizate. Ca raspuns la atacurile
lansate, au fost configurate si efectuate software-uri de criminalistica digitala si raspuns la incidenta
(DFIR -Digital Forensics Incident Response), cum ar fi Suricata (NIDS), Wazuh (HIDS), WireShark si
CapME (sustinute de Stenographer), stiva ELK si Velociraptor Digital Forensics/EDR (Endpoint
Detection and Response).

Cercetarea a avut patru obiective dintre care trei au fost indeplinite, iar ultimul a fost partial

indeplinit:

Primul obiectiv a fost acela de a permite monitorizarea criminalistica a punctelor finale, iar
acest lucru a fost realizat prin crearea unui mediu de retea virtualizat care a simulat retelele
din lumea reald. Aceasta configuratie de virtualizare a fost compusa din software de
emulare adversar, precum si de monitorizare a securitatii si instrumente criminalistice
digitale. Analistul a configurat NIDS si HIDS si a implementat agenti in sistemele care urmau
sa fie monitorizate. Software-ul de criminalistica digitald velociraptor/Endpoint Detection
and Response a fost instalat pe serverul de monitorizare, iar agentii au fost implementati pe
masini virtuale client/server. Prin actiunile mentionate mai sus, a fost stabilit primul pas al
modelului pro-activ de criminalistica digitald, care este pregatirea pentru infrastructura si
capacitdtile sporite de detectare a incidentelor. In mod substantial, monitorizarea
criminalistica a statiilor de lucru a facut posibila indeplinirea fara efort a functiilor
criminalistice digitale, cum ar fi reducerea, examinarea, colationarea si reconstituirea
probelor de la dispozitivele de retea si de la dispozitivele endpoint, permitand astfel
analistului sa Tsi indeplineascad sarcinile in mod eficient, obtinand in acelasi timp dovezi
digitale cuprinzatoare.

Al doilea obiectiv a fost de a emula adversarul care imita tacticile, tehnicile si procedurile
utilizate de adversari In compromiterea retelelor si sistemelor. S-a reusit reproducerea a
sapte (7) tehnici de emulare a adversarului impreuna cu cadrul matricilor Mitre ATT&CK. Din
motive ilustrative, un singur scenariu de atac a fost documentat si demonstrat. Printre
fazele implementate, se poate mentiona faza de recunoastere, accesul initial, executarea si
persistenta codului, escaladarea privilegiilor, accesul la credentiale, descoperirea si miscarea
laterala, C2 si ex-filtrarea datelor [27]. Aceasta tehnica a permis explorarea diverselor
tehnici de atac, ca rezultat nu numai evaluarea modului in care acestea sunt investigate, dar
efectuarea investigatiei in sine. Au fost discutate mai multe concepte criminalistice digitale,
de la sisteme de fisiere, criminalistica de memorie si criminalistica de retea, oferind astfel o
evaluare detaliata a criminalisticii digitale pro-active.
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- Al treilea obiectiv a fost automatizarea identificarii si colectarii artefactelor digitale.
Automatizarea identificarii si colectarii artefactelor digitale s-a facut de catre NIDS fiind
asistat de Stenographer un software complet de captare a pachetelor. in timpul
experimentelor de laborator, s-a observat cad automatizarea componentei de identificare a
fmbunatatit capacitatile de investigatie ale analistului, facand mai eficientd extragerea
artefactelor digitale. Tn plus, criminalistica digitald Velociraptor/EDR a fost foarte inventiva
in efectuarea investigatiilor medico-legale asupra punctului final, in special in obtinerea de
probe in direct printr-o retea. Cu toate acestea, extractia artefactului a avut nevoie de un
analist pentru a examina si colecta artefactele digitale. Prin urmare, s-a ajuns la concluzia ca
colectarea automata a artefactelor digitale se poate face intr-o anumita masura, adica prin
capacitati de detectie imbunatatite. Ca urmare, eforturile de automatizare ar trebui sa se
concentreze pe detectarea si conservarea, in timp ce investigatia criminalistica digitald in
sine este efectuata de un investigator criminalist folosind cunostintele si abilitatile lor,
precum si software specializat.

- Ultimul obiectiv a fost de a examina incrucisat dovezile digitale gasite din surse de retea cu
cele provenite de la dispozitivele endpoint, in vederea coroborarii dovezilor din ambele
perspective. S-a observat ca abordarea a oferit o perspectiva solidd si coerenta intre
artefactele digitale gasite in retea si dispozitivele endpoint, eliminand astfel orice indoiala ca
s-a intdmplat intr-adevdr un incident. In unele experimente s-a observat cd mai multe
artefacte au fost gasite pe punctul final, spre deosebire de retea si invers. Prin urmare,
dovezi atat de la retea, cat si de la dispozitivele endpoint vor permite unui analist sa observe
ceea ce s-a intamplat cu adevarat.

2.5.5olutii de prevenire a atacurilor bazate pe inginerie software

91% din toate atacurile cibernetice incep cu un e-mail de phishing catre o victima neasteptata,
conform unei raport Delloite. Scopul acestei cercetari, descrise in [33], este de a demonstra
metoda de implementare a unei arhitecturi phishing as a service (PhaaS) si a unui atac omograf
(homograph attack) cu un nume de domeniu internationalizat (IDN - Internationalized Domain
Name), adica folosind un domeniu similar de nivel superior, intr-o campanie reala de phishing.
Campania oficiald a vizat studentii de la Universitatea "Transilvania" din Brasov — intr-o campanie
oficiala de phishing aprobata de departamentul IT al universitatii, Tn cadrul unei campanii
informative privind securitatea ciberneticd. n cele ce urmeazd voi descrie succint implementarea
(platforma, instrumentele si metodologiile implementate utilizate pentru verificarea nivelului de
constientizare pentru acest tip de atac), campania fiind evaluata in functie de numarul de utilizatori
care isi transmit datele confidentiale care ar putea compromite unul sau mai multe sisteme.
Campania de phishing se bazeaza pe o arhitectura dedicata care utilizeaza diferite instrumente
specifice, prezentate mai jos:

A —Domeniul a fost selectat folosind DNStwist.

DNS fuzzing este un flux de lucru automat pentru descoperirea domeniilor potential rau
intentionate care vizeaza o organizatie. Acest instrument functioneaza generand o lista mare de
permutari bazate pe un nume de domeniu pe care il furnizati si apoi verificand daca oricare dintre
aceste permutdri sunt in uz. In plus, poate genera hash-uri neclare ale paginilor web pentru a vedea
daca acestea fac parte dintr-un atac de phishing in curs de desfasurare sau uzurparea identitatii
marcii si multe altele.
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Fig. 99 Domeniile generate de instrumentul dnstwist aratd cea mai mare ratd de succes a unui domeniu care
utilizeazd in viitoarele atacuri de phishing. Pagina de control cPanel este utilizatd in campania de phishing.

Folosind DNStwist, am selectat domeniul unit-bv.ro ca domeniu principal utilizat pentru campania
de phishing.

B — Phaas (Phishing as a Service platform)
Gophish a fost selectat pentru a fi platforma de phishing. Gophish este un cadru de phishing
puternic, open-source, care faciliteaza testarea expunerii organizatiei la phishing.

C - Servicii de gdzduire si panou de control

Pentru testele de phishing am folosit un serviciu de gazduire, oferind un cPanel si un IP dedicat
pentru teste modificarea Tinregistrarilor DNS pentru autentificarea prin e-mail sau, pentru
gestionarea subdomeniilor care ar putea fi utilizate o campanie de phishing, verificarea si
implementarea fiecarui detaliu legat de campania de phishing, inclusiv diferite teste pentru
cresterea scorului de livrare a corespondentei.

D. Reputation service checker
Se utilizeaza un serviciu de reputatie care masoara reputatia domeniului si ofera sugestii de
Tmbunatatire a capacitatii de distributie (”livrabilitatii”) in cadrul campaniei de phishing [10].

GTS TELEKOM
INFRASTRUCTURE

Google Cloud

1. DNS Zone Editor
2. SMTP Server 1. Gophish Platform
3. Phishing Subdomai 2. Intranet.unit-bv.ro Subdomain
Intranet.unit-bv.ro (redirecting to redirecting
34.65.36.9 > GCP IP) 3. SMTP Relay

|

280

EMAIL ADDRESS LIST
Fig. 100 Prezentare generald a arhitecturii campaniei de phishing,
domeniul a fost gdzduit in infrastructura GTS Telekom
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Fig. 101 In imaginea de mai sus putem vedea o livrare a corespondentei in crestere de la data inceperii
campaniei pdnd la data de 30/05/2021. Campania a inclus crearea de e-mailuri de phishing si
emularea site-ului web clond (s-a clonat site-ul de intranet al universitdtii)
unde studentii erau rugati sd isi introducd credentialale.

Am obtinut urmatoarele rezultate, in cadrul campaniei oficiale de phishing (faza 1) de la
Universitatea "Transilvania":
1. Data: 14 mai 2021 - 17 mai 2021
Trimite mail-uri: 16185
Mail-uri deschise: 456
Click pe link-ul: 314
Date cu caracter personal transmise: 272
. Rata de succes = datele trimise la sutd din e-mailurile deschise = > 59.65
Rezultatele indica faptul ca multi studenti au accesat link-urile si mai mult de jumatate dintre cei
care acceseaza link-ul si-au introdus, de asemenea, credentialele. Trebuie luat in considerare faptul
ca aceasta este evaluarea pre-formare si ca profilurile studentilor sunt limitate, astfel ncat
expunerea la servicii data de acreditarile studentilor este, de asemenea, limitata. Cu toate acestea,
in cazul in care credentialele pentru utilizatorii cu profiluri imbunatatite sunt furate, acesta poate fi
sursa altor atacuri rau intentionate.

Cadrul ofera posibilitatea de a vedea acreditarile utilizatorilor care au fost victime. Aceste victime
vor fi notificate cu privire la incalcare si li se va cere sa isi schimbe datele de acreditare.

U AW
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3. Integrarea de elemente de inteligenta artificiala in sisteme
de calcul si comunicatii

Sistemele de calcul si comunicatii au crescut in complexitate pana la un nivel la care, pentru a
putea face fata cererilor de servicii ad-hoc, mai ales sub paradigma ,as-a-service” si cerintelor
crescute de procesare si de securitate au avut nevoie de aportul aditional al inteligentei artificiale.
Inteligenta artificiald poate fi integrata la diverse nivele decizionale in sistemele de calcul si
comunicatii, observandu-se in timp migrarea puterii de procesare din modele centralizate (Cloud)
spre elemente de la periferie (Edge) sau spre suportul unor elemente loT distribuite.

3.1.Analizd si asistentd decizionald pentru aplicatii 10T in agriculturd inteligentd

Una dintre implementarile realizate in cadrul proiectului european H2020 SARMENTI reprezinta
integrarea unor elemente de comunicatii si inteligenta pentru eAgricultura sau agricultura asistata,
realizari prezentate si in [34], [35].

Agricultura inteligenta, bazata pe noi tipuri de senzori, analiza de date si automatizare, este un
factor important pentru optimizarea randamentelor si maximizarea eficientei pentru a alimenta
populatia in crestere a lumii, limitand in acelasi timp poluarea mediului. Scopul cercetarii a fost de a
implementa un sistem multi-senzor Internet of Things (loT) pentru agriculturd constand dintr-o
sonda de sol, o sonda de aer si un inregistrator inteligent de date. Detaliile de implementare se
concentreaza pe elementul de integrare si pe senzorul inovator de identificare a gazelor bazat pe
inteligenta artificiald. Contributia autorului tezei se concentreaza in zona de implementare a
sistemului de analiza si sprijin decizional, care ofera recomandari agricole si este imbunatatit cu o
bucla de feedback din partea fermierilor si un indice de incredere sociala care va creste fiabilitatea
sistemului.

fw—mﬁ%' | B

1 — \ \ R Watey colector

Fig. 103 Privire de ansamblu sistem inteligent SARMENTI, conform [34]

3.1.1. Analiza si asistenta decizionala

n proiectul SARMENTI, partea de analizd propune inspectarea datelor produse si transmise de
senzori (sol si aer) si alte dispozitive conectate (statii meteorologice, drone aeriene), impreuna cu
seturi de date disponibile anterior si know-how-ul fermierilor. Scopul este de a descoperi si intelege
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conexiunile dintre seturile de date si apoi de a sprijini utilizatorii (fermierii) cu sprijin decizional prin

predictii si prescriptii.

Analiza si sprijinul decizional se bazeaza pe un model conceptual care ia in considerare diverse date

de intrare, cum ar fi un model de evolutie a plantelor si factori de mediu, seturi de date istorice etc.

Evolutia plantelor este un subiect holistic care implica factori din mai multe domenii. Unele studii

afirma ca disponibilitatea azotului (N) si/sau a fosforului (P) poate influenta cresterea plantelor in

majoritatea ecosistemelor, prin urmare modelul conceptual initial al plantelor se concentreaza pe
una dintre componentele dominante, N. Utilizarea eficienta a ingrasamintelor ar putea avea un
impact important atat asupra mediului natural, cat si asupra castigurilor comerciale. Scaderea cu

1% a utilizarii ingrasamintelor N singur este estimat sa conduca la economii anuale de 1,1 miliarde

dolari.

Modelul de predictie este o problema multidisciplinara care trebuie sa ia in considerare factorii
majori de impact asupra cresterii plantelor. Pentru efectuarea analizei predictive, modelul de
proces numit Cross Industry Standard Process for Data Mining (CRISP-DM) este utilizat in lucrarea
de fata.

in timpul dezvoltdrii modelelor initiale de plante, au fost identificati mai multi factori care
influenteaza direct cresterea plantelor. Modelele initiale ale fabricii vor lua in considerare acesti
factori de influenta iterativ, in faza de dezvoltare a prototipului:

e Vremea: probabil, unul dintre cei mai importanti factori de mediu care influenteaza ciclul de
viata al culturilor este vremea. Este de preferat sa aveti acces la datele meteorologice cat mai
aproape de locatia fermei, prin urmare este analizata optiunea de utilizare a statiilor
meteorologice locale;

e Date privind senzorii de sol: disponibilitatea nutrientilor in sol va avea un impact urias asupra
modelului de crestere a plantelor. Modelul de predictie va lua in considerare aceste valori ale
nutrientilor, Tmpreuna cu propriile interconexiuni, de exemplu, influentarea substantiala a pH-
ului nutrientilor disponibili pentru plante.

e Nodul SARMENTI va oferi doua seturi redundante de senzori de sol. Prin urmare, dupa faza
de calibrare si validare, modelele pot lua in considerare fie utilizarea ambelor puncte de date,
fie utilizarea celui mai stabil senzor pentru intervale specifice;

e Date privind sonda de aer: sonda de aer poate oferi indicatii cu privire la pierderea nutrientilor
specifici prin emisiile gazoase, care reprezinta o pierdere de nutrienti pentru plante si poate fi
un factor foarte important de poluare a aerului;

o Teledetectia spectrala: cele mai recente progrese in dezvoltarea agriculturii implica utilizarea de
vehicule aeriene fara pilot (UAV- uri) capabile de masuratori multi-spectrale sau chiar hiper-
spectrale de teledetectie pentru agriculturd. Este important sa se ia in considerare acest tip de
intrare in modelul de decizie / predictie. Daca fermierii poseda o astfel de tehnologie, ei pot
oferi rezultatele ca input in modelul de evolutie a plantelor. Aceste tipuri de masuratori ar
putea fi utilizate pentru a masura variabile precum starea solului, sanatatea plantelor si
ingrasamintele;

e Feedback-ul fermierului: fermierul va fi Tn masura sa furnizeze contributii legate de:

1. Plante care ating reperele;

2. Tngrasaminte: dacd s-au aplicat ingrasaminte, dacad da, ce fel (natural, artificial),
compozitie, cantitate. In functie de aceste aspecte, trebuie utilizat modelul de
descompunere a ingrasamintelor.

e Aceasta intrare va permite sistemului sa calibreze modelul cu adevarul real al solului si, de
asemenea, in timp pentru a calibra modelul teoretic al instalatiei pentru conditiile specifice ale
fermei, obtinand astfel o precizie mai buna;

e Feedback social de la ferme similare: Analiza intre ferme va fi inclusa in algoritmul de nvatare
automata, in special pentru fermele similare: dimensiune, locatie, tip de sol, culturi. Aceasta
caracteristica va fi detaliata in sectiunea urmatoare.
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3.1.2. Platforma de analiza a datelor

Platforma back-end server se bazeaza pe Atos Codex Datalake Engine, care este o solutie
Cloudera complet integrata. Sistemul ofera mijloacele de colectare a datelor de pe dispozitivele
conectate la Internet. Acesta actioneaza ca un hub de date inteligent, gestionand analizele si
directionand fluxurile de date catre aplicatiile specificate pentru utilizarea eficienta a serviciilor.

Dupa cum este descris in figura 104, componentele software cheie sunt: platforma de
virtualizare Open Stack, sistemul de operare redHat pentru intreprinderi, Cloudera Manager pentru
hadoop File System, StreamSets pentru ingestia si curatarea flexibila a datelor, stocarea datelor
brute in sistemul de fisiere Hadoop cu replicare SW, curatarea datelor, transformarea prin Jupyter
in timpul buclei de stiinta a datelor, prelucrarea distribuitd a datelor si analiza prin Apache Spark2,
Servirea si prezentarea datelor cu ElasticSearch si Kibana.
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Ingestion of ’ Allgorithms Use case centric presentation of data.
D  raw data per y Library o mm® Selection of right tools to present to different
A  datasource. Jupyter stakeholders. < .
) T Toolset covers o ‘ kibana
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Fig. 104 Stiva software de analizd a datelor si bucla de stiintd a datelor.

Bucla de prelucrare/analiza date se bazeaza pe un proces ETL tipic: extragere, transformare,
fncarcare. Acest lucru permite ingestia de date brute, curatarea si pre-procesarea datelor inainte de
a fi disponibile pentru vizualizare, precum si pentru prelucrarea de catre algoritmii de predictie si
prescriptie. Aceasta buclad prelucrare/analiza datelor permite iterarea rezultatelor analizei impreuna
cu utilizatorii experti (parteneri de proiect agricol).

Figura 105 detaliaza proiectarea platformei de analiza in arhitectura SARMENTI. De asemenea,
descrie cdile de comunicare si protocoalele dintre dispozitivele 10T si platforma de analiza.
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Fig. 105 Platforma de analizd si cdile de comunicare de pe dispozitivele loT.

3.1.3. Bucla de feedback social si indicele de incredere pentru modelul de decizie si
predictie

ntr-o abordare simpl3 de analiza a datelor, toate punctele de date sunt egale, ceea ce ar putea
fi aplicat si pentru SARMENTI. Fiecare nod este practic identic: acelasi numar de senzori, aceeasi
calitate a iesirii daca calibrarea si corectiile de deriva au succes, aceleasi protocoale de comunicare.
Dar, de fapt apar diferente ce pot fi cauzate de exemplu de nodurile cu senzori defecti, adancimea
diferita a senzorului de sol, tipul sau panta diferitd a cAmpului, influentate de evenimente externe
etc., ar putea duce la corelatii false sau pot influenta in mod gresit suportul decizional. impreun cu
diversitatea plantelor cultivate si cu nevoile si caracteristicile lor specifice, complexitatea analizelor
creste exponential.
Acest lucru ar putea fi rezolvat prin simpla accesare a mai multor date pentru a acoperi fiecare
scenariu posibil cu suficiente puncte de date. Din pacate, SARMENTI poate oferi doar cateva puncte
de date zilnice pentru fiecare tip de planta abordata, dar are acces la cunostintele unor parteneri
agricoli excelenti care pot oferi informatii valoroase.
Prin urmare, Indicele de incredere a fost creat pentru seria de date, care, in versiunea sa initiala
actuala include relevanta punctului de date, fiabilitatea senzorilor care l-au produs si un feedback
social.

Indicele de incredere — aflat in prezent in stadiul sau initial — include trei componente
principale, asa cum este ilustrat in figura 106 intr-o forma simplificata:
1. Relevanta punctului de date
2. Fiabilitatea senzorului
3. Feedback-ul social
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Fig. 106 Social Trust Index — calculul esantioanelor pentru acelasi tip de culturd (Porumb).

De exemplu, pentru calcularea unei predictii, algoritmul considerd relevanta o valoare a
senzorului care deserveste acelasi tip de culturd, este plasata in acelasi tip de sol sau asemanari
bazate pe locatie (ferme Tnvecinate). in plus, unele valori sunt identificate ca fiind indoielnice din
cauza derapajelor, a problemelor de calibrare sau a pozitiei gresite pe teren. Aceste valori primesc
un scor mai mic al factor failibilitate (reliability). Senzorii aplasati in locuri noi sunt ih mod implicit
luati in considerare in faza de incercare, deci cu o fiabilitate mai mica a senzorului.

Platforma este planificata sa utilizeze o abordare ioT socialad in care fermele similare pot lua in
considerare rezultatele ciclului anterior al culturilor, in care prescriptiile de succes au o pondere mai
mare decat cele invalidate de fermieri. Fermierii pot accesa platforma de analiza prin intermediul
aplicatiei web numita "SARMENTI Farm Advisor" care se concentreaza pe furnizarea de predictii in
timp real fermierului. Aplicatia este optimizata/ajustata pentru dispozitivele mobile cu ecran mic
(telefoane, tablete) si ofera utilizatorului posibilitatea de:

e conectare cu unul dintre rolurile definite (fermier, producator de senzori, administrator);

e vizualizare a recomandarilor si a altor date din modelul de predictie;

e sa primeasca notificari cu privire la cantitatea sugerata de ingrasamant care urmeaza sa fie
aplicata pe teren;

e sa ofere feedback pentru modelul de predictie pentru a-l optimiza.

Platforma de analiza face predictii si ofera sfaturi (prescriptii) fermierului cu privire la diverse

aspecte, cum ar fi consumul de ingrasaminte, rata de crestere a culturilor, randamentul culturilor
[33]. Decizia finala de a urma sfaturile este cu privire la agricultorul care poate oferi feedback cu
privire la calitatea prescriptiilor si masurile luate (de exemplu, cantitatea de Tngrasaminte aplicate,
etapele de evolutie a plantelor etc.).
Feedback-ul social al fermierului cu privire la acuratetea prescriptiei permite platformei de analiza
sa nvete de la fermierii experti in agricultura disponibili in SARMENTI, precum si sa invete de la o
multitudine de dispozitive odata ce produsul este implementat in numar mare. Aceasta relatie
dintre dispozitive, seturile lor de date produse si interactiunea cu fermierii face tranzitia catre un
loT social.

Acest indice de fincredere poate fi vizualizat in platforma de analizd, Tmpreunda cu
componentele sale, asa cum este descris in Figura 107.
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Fig. 107 Social Trust Index initial, afisat in platforma analiticad.

in plus, Social Trust Index se afld la confluenta dintre cele doud bucle de feedback ale
sistemului: bucla de feedback a utilizatorilor (user feedback loop) in care fermierul ofera feedback si
bucla de interpretare (data science loop) date in care analistul de date si fermierul analizeaza
algoritmii de invatare si fac ajustari si imbunatatiri. Componentele si valorile Indicelui de incredere
sunt descrise intr-un fisier JSON simplu, facand ajustarile usor de facut, la fel de simple ca editarea
unui fisier text, asa cum se vede in cu exceptia de mai jos:
“SocialFeedback”: [

{“Name” : “Good”, “Weight” : 1},

{ “Name” : “Fair”, “Weight” : 0.75 },

{“Name” : “N/A”, “Weight” : 0.5},

{ “Name” : “Bad”, “Weight” : 0.25 }],
Indicele de incredere permite crearea unui algoritm Tmbunatatit in care fiecare reteta buna

este Intarita (consolidata), asa cum este descris in figura 108.
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Fig. 108 Platforma de analizd: fluxul de date, procesele principale si buclele de feedback.

Pe partea de analiza a datelor Back-End-Server, algoritmii de extragere a datelor au fost
produsi pentru modelul fabricii care a generat consolidarea unui model de predictie pentru
principalii nutrienti, cum ar fi azotul.

Pe baza datelor agricole disponibile, au fost create mai multe modele de plante conceptuale
initiale. Una dintre ele reflecta nevoile plantelor in ceea ce priveste azotul. O vizualizare a unui
astfel de model pentru porumb poate fi vazuta in figura 109. Modele similare descriu alte
caracteristici ale plantelor, de exemplu suprafata frunzelor, numarul de frunze etc.

Nitrogen requirement

Nitrogen (ppm)

Day of yoar
Fig. 109 Model conceptual - nevoia zilnicd de azot a plantelor.
n plus, furnizorii de seminte oferd informatii cu privire la modelele de crestere a plantelor,
inclusiv modalitati de a identifica vizual unele "repere". De exemplu, figura 110 prezinta aceste
repere si calendarul lor pentru porumb.

Vegetative growth Reproductive growth
Milestone | VE = V2 V5 V8 V10 | Vi2 V4 | VT | R1 R2-R3 R6
Days 0 7 21 32 38 44 49 56 63 70-84 120 160
Stage | Germination Plant Cob Active growth. | Pollination Kemmnel End of | Ready
~and established | development | Leaves and cob development | mass for
emergence development gain | harvest
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Fig. 110 Etapele de crestere a porumbului.

Prin utilizarea algoritmilor tipici de clasificare, cum ar fi regresia liniara sau modelele de masini
vectoriale de sprijin, apar deja in ceea ce priveste nevoile de nutrienti ai plantelor. De exemplu,
cresterea timpurie a plantelor necesita niveluri ridicate de azot din sol. Modele similare au fost
observate in raport cu zona frunzelor de plante in stadiile initiale de crestere a plantelor.

Modelul plantelor, impreuna cu caracteristicile speciale de crestere a plantelor (repere de
crestere, pH-ul solului, feedback-ul fermierilor, vreme etc.) sunt analizate in modulul de analiza a
datelor si se genereaza o predictie pentru evolutia plantelor si consumul de nutrienti proiectat, care
poate fi observat in figura 111 pentru azot.

Prediction for Corn Milestones and Nitrogen Consumption

' (Dl

Neopes

Fig. 111 Simularea predictiei pentru reperele de porumb si consumul de azot.

Pe baza previziunilor privind etapele si consumul de nutrienti, se genereaza prescriptii pentru
ca fermierul sa efectueze actiunile corespunzatoare in teren. Aceste prescriptii sunt transmise
printr-un mecanism de notificare. Algoritmul de Tnvatare este re-pus in aplicare prin feedback-ul de
la fermier, care poate valida / invalida prescriptia pe baza celor mai bune practici agricole si a
experientei sale. Acest lucru se realizeaza prin intermediul aplicatiei web numita "SARMENTI Farm
Advisor".

3.2.Inteligenta Artificiala pentru cresterea eficientei sistemelor de calcul si
comunicatii integrate in cadrul infrastructurilor critice (sisteme de apel de
urgentd 112).

Inteligenta artificiala asigura optimizarea proceselor si pot aduce un aport esential Tn cadrul
eficientizarii serviciilor critice si de urgenta, precum sisteme 112.

Proiectul ODIN112 s-a desfasurat intre anii 2021 si 2023, a fost un proiect de cercetare
finantat prin mecanismul UEFISCDI Solutii, iar partenerul coordonator a fost Academia Tehnica
Militara, iar parte din rezultatele proiectului au fost diseminate in articolele de jurnal [36], [37].
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Arhitectura sistemului ODIN112 (a se vedea Figura 112) este construita in jurul diferitelor
module de procesare a vorbirii pentru a imbunatati serviciile de urgenta din Romania. Include un
modul de recunoastere a vorbirii pentru a transcrie automat apelurile si pentru a imbunatati
scrierile operatorului, precum si un modul de clasificare a emotiilor apelantului. Sistemul ODIN112
este menit sa sprijine operatorul in evaluarea situatiei cu scopul final de a reduce timpul de raspuns
al serviciilor de urgenta (de exemplu, ambulante, pompieri si politie).

Arhitectura generala a sistemului informational este compusa dintr-un proxy de tip centrala
telefonica, modulul IVR (pentru asistarea automata a telefoanelor avand un sistem de tip chatbot),
interfata utilizator si un set de micro-servicii care asigura functiile de clasificare si detectie
evenimente acustice, analiza emotiilor, transcrierea vorbirii, arhivarea apelurilor. Componenta
Manager foloseste micro-servicii pentru a gestiona procesarea in timp real a fluxurilor audio
asociate cu apelurile de intrare. Toate modulele sunt incapsulate Tn containere standard (de tip
Docker), iar comunicarea dintre ele se face prin interfete simple, standard, folosind mesaje si
invocari de metode. Sistemul are un modul de luare a deciziilor, iar aceste decizii faciliteaza
integrarea n Sistemul National Unic pentru Apeluri de Urgenta (SNUAU).

112 System voice
ODIN — —
— Voice input — Transcription —
Chatbot Frontend /\

S

Sentiment Background Sentiment
; . : Keyword
Analysis noise Analysis . S
. : S identification
(from voice) identification (from text) Archive
W Module
Localization Data Input ——— LG T

(continuously updated)

i

Decision module

112 ODIN
presentation presentation

112 System

Archive Module

Fig. 112 Arhitectura ODIN112: Componente functionale
(componentele sistemului de urgentd 112 existente sunt reprezentate cu albastru).

Integrarea dintre componentele din interiorul sistemului ODIN112 este prezentata in Figura
113. Cand soseste un nou apel, componenta Manager notifica backend-ul modulului de interfata cu
utilizatorul sa inregistreze apelul. Managerul incepe, de asemenea, sa multiplice fluxul audio la
serviciile de transcriere, identificare zgomote de fundal si analiza a sentimentelor vocale.
Comunicarea dintre Manager si serviciile/modulele de procesare se face folosind fluxuri TCP
bidirectionale, permitand livrarea de noi fragmente audio pentru procesare in orice moment
(realizarea procesarii in timp real) si fiecare modul de serviciu sa ofere rezultate noi de indata ce
acestea sunt disponibil.
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Fig. 113 Arhitectura ODIN112: Componente de comunicare si integrare.

Comunicarea din punct de vedere al datelor (constind din rezultate de detectare a
transcrierilor, emotiilor si sunetului) intre manager si aplicatia backend se realizeaza prin cozile
Kafka, asigurand procesarea fluxului scalabild si tolerantd la erori. Utilizarea unei astfel de
implementari ajuta la decuplarea producatorilor si consumatorilor sistemului, oferind o procesare
fiabila pentru fiecare mesaj furnizat.

Fiecare apel este tratat pe un subiect Kafka definit ca ID unic al apelului. Cand managerul
observa sfarsitul unui apel, notifici toate celelalte componente (inclusiv modulul backend),
asteapta ultimele rezultate de la fiecare dintre serviciile de procesare si apoi dezactiveaza fluxurile
pentru apelul care tocmai s-a incheiat.

Principalele componente software ale solutiei sunt:
e Modul de transcriere a convorbirii in text

Asigura transcrierea in timp real a convorbirilor de urgenta

Foloseste un model de recunoastere a vorbirii dezvoltat prin intermediul toolkit-ului
Kaldi

Pentru antrenarea si testarea modelului s-au utilizat atat seturi de date disponibile
public cat si date colectate prin intermediul aplicatiei ECHO dezvoltata in cadrul
proiectului (echo.readerbench.com)

Asigura o rata scazuta a erorilor (WER) de 8.94%

e Modulul de recunoastere si clasificare sunete de fundal

Capabil sa identifice 58 clase de sunete de fundal care pot sa apara pe parcursul unei
convorbiri de urgenta

Foloseste ca si clasificator o retea neuronala TALNet

Pentru antrenare si testare a fost folosit setul de date ESC-50 la care au fost addugate
sunete extrase din videoclipuri de pe platforma YouTube

Acuratetea obtinuta este de 80% pentru o serie de clase de sunete.

e Modul de inregistrare si arhivare a convorbirilor

Asigura arhivarea datelor colectate pe timpul apelului de urgenta
Sistemul de fisiere folosit este Hadoop, datele fiind salvate in format JSON
Ofera posibilitatea de cautare a informatiilor pe baza identificatorului de caz (CALL ID)

e Modul de asistare a deciziei
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— Reprezinta interfata cu operatorul folosita pentru afisarea transcrierii convorbirii, a
starilor emotionale si a zgomotelor de fundal identificate

— Permite asistare deciziei operatorului oferind suport prin sugerarea unui nod de index
(categoria incidentului)

— Permite integrarea usoara cu alte sisteme folosind serviciul REST pus la dispozitie

e Modul de tip chatbot

— Asigura preluarea si prioritizarea apelurilor in situatii speciale, in care toti operatorii
centrului sau dispeceratului de urgenta sunt ocupati (de exemplu, in cazul fenomenelor
naturale)

— Dezvoltat folosind platforma FreeSwitch

— Foloseste un arbore de decizie care clasifica apelurile in patru categorii: urgente
medicale, politie, pompieri si non-urgente

e Modul de recunoastere si clasificare a starilor emotionale ale interlocutorilor in convorbiri

telefonice

— Identifica in timp real starile emotionale prin procesarea vocii apelantului (stare neutra,
teama, tristete, dezgust, furie, plictiseald, bucurie, nervozitate)

— Foloseste ca si clasificator o retea neuronala pre-antrenata VGG16

— Seturile de date utilizate pentru antrenare si testare au fost EMO-IIT, EMO-DB precum si
inregistrari realizate Tn cadrul proiectului cu actori profesionisti

— Acuratetea obtinuta este de 93,56%

ODIN 112 UI
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Fig. 114 Interfata cu operatorul folositd pentru afisarea transcrierii convorbirii, a stdrilor emotionale si a
zgomotelor de fundal identificate, precum si o posibild clasificare a cazului

3.3.Sistem de detectie a semnalelor (SIGINT) bazat pe invdtare automatd cu SDR

in [38] se prezintd implementarea unui sistem care identificdi modularea semnalelor radio
complexe. Acest lucru este realizat folosind un model de inteligenta artificiala dezvoltat, instruit si
integrat in Cloud-ul Microsoft Azure. Consideram ca platformele bazate pe Cloud ofera suficienta
flexibilitate si putere de procesare pentru a le utiliza in locul computerelor conventionale pentru
procesarea semnalelor bazate pe inteligenta artificiala. Am testat implementarea folosind o
platforma radio definitd de software dezvoltata Tn GNU Radio care genereaza si primeste semnale
modulate reale. Acest proces asigura ca solutia propusa este viabild pentru a fi utilizata in sisteme
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reale de procesare a semnalului. Rezultatele obtinute arata ca pentru anumite tipuri de modulatii,
identificarea se face cu un grad ridicat de succes. Utilizarea unei platforme bazate pe Cloud permite
accesul rapid la sistem. Utilizatorul este capabil sa identifice modularea semnalului folosind doar un
laptop care are acces la internet.

Implementarea evalueaza fezabilitatea efectuarii recunoasterii modulatiei bazate pe Cloud
folosind retele neuronale artificiale si DST. Abordarea propusa utilizeaza Cloud computing in locul
hardware-ului traditional (CPU (Central Processing Unit) sau GPU (Graphical Processing Unit))
pentru a obtine modelul instruit al retelei de inteligenta artificiald. Utilizarea Cloud computing-ului
elimina limitele impuse de echipamentele hardware dedicate prin furnizarea unei puteri de
procesare suficiente cerute de reteaua neuronala.

Sistemul implementat are o arhitectura bazata pe simbioza dintre cele doua componente:
hardware si software. Ele se intrepatrund pentru a crea un sistem omogen si eficient. Figura 115
arata modul in care componentele sistemului sunt interconectate.Error! Reference source not
found.

SDR Platform

_)E gb FT\L
HTTPS w

Connection

Microsoft Azure Cloud

Fig. 115 Interconectarea componentelor in configuratia SDR experimentald

Modul in care componentele sistemului functioneaza si comunica pot fi vazute in figura 116. In
partea superioara a figurii 116 sunt prezentate componentele care sunt utilizate la antrenarea si
validarea retelei neuronale. Baza de date, dupa ce este pregatita, este incarcata in serviciul
Microsoft Azure Auto ML unde este configurata de inteligenta artificial3. in urma partii de antrenare
si validare, se realizeazd modelul instruit. in partea inferioard a imaginii sunt prezentate
componentele utilizate pentru a testa modelul instruit. Platforma DST este utilizata pentru a trimite
si a primi semnale modulate. Esantioanele modulate primite sunt inserate in modelul instruit
integrat (integrat in Cloud Microsoft Azure) care genereaza rdspunsul cu tipul de modulatie
identificat.Error! Reference source not found.Error! Reference source not found.
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Fig. 116 Componente functionale ale sistemului.

Principalul pas pentru obtinerea unui model de inteligenta artificiala este de a avea o baza de
date suficient de mare si completa pentru a permite instruirea, validarea si testarea unui model cat
mai eficient posibil. Pentru a obtine cele mai concludente rezultate, baza de date a semnalelor RF
numitd "RADIOML 2018.01A", care a fost creata si utilizata pentru prima data pe hartie, a fost
aleasa ca punct de plecare.Error! Reference source not found.Error! Reference source not found.

n aceastd baza de date gdsim semnale care sunt modulate folosind urmatoarele 24 de scheme
de modulare: OOK, 4ASK, 8ASK, BPSK, QPSK, 8PSK, 16PSK, 32PSK, 16APSK, 32APSK, 64APSK,
128APSK, 16QAM, 32QAM, 64QAM, 128QAM, 256QAM, AM-SSB-WC, AM-SSB-SC, AM-DSB-WC,
AM-DSB-SC, FM, GMSK si OQPSK.

Pentru a obtine setul de date dorit pentru instruirea retelei neuronale, numai inregistrarile
pentru urmatoarele zece clase de modulare au fost extrase din baza de date: OOK, 4ASK, 8ASK,
BPSK, QPSK, 8PSK, 16PSK, 32PSK, FM si GMSK. De asemenea, acestea sunt investigatiile si scenariile
de cercetare utilizate. Doar aceste zece modulatii au fost selectate pentru ca sunt suficiente pentru
a valida aceasta abordare si multe dintre ele sunt utilizate in comunicatiile mobile.

Pentru fiecare dintre aceste zece clase, au fost extrase 1024 de fise de formare si 256 de
inregistrari de testare pentru fiecare dintre nivelurile SNR intre [2 dB, 30 dB]. 153600 de inregistrari
sunt disponibile pentru instruire si 38400 pentru testare, fiecare dintre ele avand 1024 de elemente
complexe.

Functionalitatea ML automata din serviciul "Microsoft Azure AutoML" a fost utilizata pentru a
defini, instrui, testa si valida reteaua neuronala. Dupa ce a fost inceputa definirea noului model, se
alege baza de date utilizata pentru instruire si validare. Urmatorul pas este de a analiza datele
pentru a identifica problemele potentiale. Dupa cum pot fi mentionate posibile probleme: lipsesc
date in anumite coloane, nu toate datele de intrare au acelasi format sau pentru unele date de
intrare nu avem date de iesire.

Dupa finalizarea procesului de instruire, au rezultat un numar de 46 de modele, fiecare dintre
acestea avand o anumita valoare de precizie. Error! Not a valid bookmark self-reference. enumera
primele 16 modele care au obtinut cea mai buna precizie dintre cele 46 generate.

Tabel 1. Acuratetea modelelor

Algorithm name Accuracy Sampling
SparseNormalizer, GBoostClassifier 0.64831 100.00%
MaxAbsScaler, LightGBM 0.60833 100.00%
SparseNormalizer, GBoostClassifier 0.60117 100.00%
SparseNormalizer, GBoostClassifier 0.58980 100.00%
SparseNormalizer, GBoostClassifier 0.58559 100.00%
SparseNormalizer, GBoostClassifier 0.57396 100.00%
RobustScaler, LightGBM 0.56163 100.00%
SparseNormalizer, GBoostClassifier 0.55794 100.00%
SparseNormalizer, GBoostClassifier 0.55551 100.00%
StandardScalerWrapper,XGBoostClassifier 0.54870 100.00%
SparseNormalizer, LightGBM 0.54132 100.00%
SparseNormalizer, GBoostClassifier 0.53568 100.00%
MaxAbsScaler, GradientBoosting 0.53229 100.00%
MaxAbsScaler, XGBoostClassifier 0.52804 100.00%
RobustScaler, LightGBM 0.52682 100.00%
RobustScaler, LightGBM 0.52248 100.00%
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Pentru integrare, se alege modelul cu cea mai mare precizie. Pentru acest model sunt generate
si rezultatele obtinute in urma validarii modelului dupa instruirea acestuia.

Timpul necesar pentru a obtine acest model este de 9 ore, 21 de minute si 19 secunde. in acest
timp, s-a efectuat atat instruirea propriu-zisa, cat si validarea rezultatelor.

Toate valorile obtinute in urma validarii acestui model sunt:

1. Precizie = 0,64831
2. Precizie macro medie = 0,68130
3. Precizie medie micro = 0,79536

Cea mai importanta caracteristica a modelului instruit este matricea de confuzie. Acesta poate
fi vazut in Error! Not a valid bookmark self-reference.. Dupa cum se poate observa in matricea de
confuzie, cele mai bune rezultate sunt inregistrate pentru modulatiile: FM, BPSK, GMSK, OOK si
4ASK. Cele mai slabe rezultate sunt inregistrate pentru modulatiile: 8PSK, 16APSK, 32APSK, QPSK si
8ASK.

Tabel 2. Matricea de confuzie

16PSK | 32PSK | 4ASK | BASK | 8PSK | BPSK | FM GMSK | OOK | QPSK

16PSK | 634 599 0 0 611 1 1 10 0 448
32PSK | 618 639 0 0 579 0 2 12 1 453
4ASK | 0 0 1715 | 424 0 0 0 0 165 0
BASK |0 0 664 1616 | O 0 0 0 24 0
8PSK | 607 664 0 0 613 1 0 6 0 413
BPSK |7 4 0 0 5 2281 | O 2 0 5
FM 0 1 0 0 0 0 2303 |0 0 0
GMSK | 58 58 0 0 68 1 2084 | O 35
OOK |0 0 58 0 0 0 0 0 2246 | 0
QPSK | 440 399 0 0 442 1 1 215 0 806

Precizia rezultata difera pentru fiecare modulatie. Unele modulatii au o precizie mai buna
decat celelalte. inError! Not a valid bookmark self-reference. este listatd acuratetea pentru fiecare
modulare.

Tabel 3. Precizia pentru fiecare modulatie.

Modulatie 16PSK 32PSK 4ASK 8ASK 8PSK BPSK FM GMSK OOK QPSK
Precizie 0.26% 0.27% 0.72% 0.68% 0.25% 0.96% 0.97% 0.88% 0.95% 0.34%

Am aratat ca procesarea semnalului se poate face folosind Cloud computing. Acesta poate fi
utilizat pentru definirea, instruirea si implementarea retelei neuronale. Aceastda metoda
Tmbunititeste metoda traditionald de dezvoltare a IA pentru procesarearcu semnalelor. Tn plus, la
modul traditional de utilizare a hardware-ului dedicat, aceasta metoda asigura rezultate similare,
dar intr-un mod mai rapid si mai ieftin.

Am aratat ca avand o baza de date buna cu probe de instruire si cunostinte minime de
procesare a semnalului si retele neuronale, modelele de retele neuronale pot fi instruite si
implementate.

in comparatie cu abordarea standard a utilizarii retelelor neuronale pe un computer local,
retelele neuronale bazate pe Cloud au atat avantaje, cat si dezavantaje. Acestea sunt prezentate in
Error! Not a valid bookmark self-reference.si au fost extrase prin compararea rezultatelor obtinute
in aceastd lucrare cu cele obtinute teoretic. Error! Reference source not found.

Tabel 4. Retele neuronale bazate pe Cloud vs retele neuronale locale
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Retele neuronale bazate pe Cloud Retele neuronale locale

Mai putin costisitoare Mai multa flexibilitate Tn
formare si integrare

Hardware-ul utilizat poate fi selectat ~ Cand este nevoie de hardware

in functie de nevoile utilizatorului nou, acesta trebuie cumparat

Mai putine cunostinte necesare Precizia medie a tuturor
modaulatiilor este mai buna

Usor de configurat si de antrenat Mai multe caracteristici de

formare pot fi extrase pentru a
verifica performanta generala

Modelul instruit poate fi integrat cu
usurinta in Cloud si accesat de
oriunde

Precizie comparabild pentru
modulatii precum BPSK, FM si OOK

in tabelul 5 este prezentatd o comparatie intre rezultatele obtinute in aceastd lucrare cu
rezultatele obtinute in literatura de specialitate [38] utilizarea retelelor neuronale conventionale.
Acest tabel arata ca pentru BPSK, FM, OOK si GMSK rata de detectie este similard. Pentru restul
modulatiilor diferenta este mai mare in favoarea retelei neuronale conventionale dezvoltate pe un
computer local.Error! Reference source not found.

Tabel 5. Compararea rezultatelor retelelor neuronale bazate pe Cloud si a retelelor neuronale locale

Modulate

16PSK | 32PSK 4ASK 8ASK 8PSK BPSK | FM | GMSK | OOK | QPSK
Model NN
Model implementat cu 26% 27% 2% 68% 25% 96% 97% 88% 95% 34%
SNR =2 - 30dB
Model din literatura ~95% | ~95%
de specialitate SNR =
2 - 30dB ~75% ~78% ~88% ~90% ~92% | ~95% | ~95% | ~95%

Principalele directii de cercetare ulterioare constau Tn Tmbunatadtirea modelului retelei
neuronale prin utilizarea unei baze de date cu mai multe tipuri de modulatie care au o gama mai
larga de zgomot si interferente. O alta directie de cercetare viitoare consta in integrarea modelului
instruit Intr-un sistem care va detecta tipul de modulare in timp real si 1l va putea demodula direct
fara interventia umana.u

3.4.Implementare Cloud-/Edge- de algoritmi de Inteligentd Artificiala pentru
aplicatii in industrie

Cercetarile prezentate in [39] au vizat implementarea IA in prelucrarea datelor de la senzori
privind, in special, alocarea calculelor (locala si/sau centralizatad) in mediul distribuit.

Modelul Cloud-/Edge- computing (procesare-stocare-teletransmisie) a fost extins in paradigma
Cloud Al /Edge Al.

Abordarea dispozitivelor inteligente bazata pe controlul prin stare a fost extinsa la ECU (unitati
de control electronic — Electronic Control Units) dotate cu capabilitati de diagnosticare in timp real
si decizie optimald.
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Parametrizarea (instantierea) poate fi adaptivd (mai ales prin ANN), iar toate tranzitiile
necesare pentru controlul prin stare (la nivelul masinilor algoritmice de stare, ASM — Algorithmic
State Machine) pot fi decise cu clasificatori si alte mijloace IA. O astfel de ASM poate distribui, de
asemenea, sarcinile localizate / centralizate, in conformitate cu extensia paradigma Cloud Al /Edge
Al a paradigmei Cloud-/Edge- computing.

S-au studiat senzorii virtuali cu IA — care emuleaza senzorii reali, pe baza experientei acumulate
din utilizarea anterioara a acestora in sisteme complexe (impreuna, cu alti senzori reali care se vor
pdstra in configuratia cu noul senzor virtual).

Studiul de caz asupra unei configuratii instrumentale complexe, in jurul unui stand de testare a
motoarelor Diesel, a vizat predictia efectului nedorit ale contra-presiunii din instalatia de evacuare
asupra performantei. Echipa de cercetare a fost una multi-disciplinara iar rezultatele stiintifice au
necesitat un efort de sinteza - informaticd / inginerie (mecanicd si electronicd), fiind publicate intr-
un jurnal prestigios.

Corelatia dintre presiunea gazelor de la iesirea din esapament ( p [kPa] ) si performanta
motorului, n principal puterea efectiva ( P [kW] ), a fost extrasa dintr-un set amplu de date culese

de la un motor diesel turbo, pe un banc de incercare dinamometric, in moduri de functionare
stabila, caracterizate de sarcina (exprimata in procente din valoarea maxima de cuplu motor admisa
in regim regulat) si viteza de rotatie ( Turatia [rpm] ).

A fost colectat un set complet de masuratori, atat pentru analize statistice cat si pentru
configurarea si testarea tuturor solutiilor IA dezvoltate pentru a putea prezice puterea efectiva.

Opacimetru

Filtru
de aer Compresor Turbina

Valva "fluture”
Rezervor @
de motorina

Dinamometru

=y |
#2[000000}

Fig. 117 Motor Diesel

Algoritmii implementati au cuprins ANN (Artificial Neural Networks), apoi clasificatorii si
regresorii.

O atentie deosebita a fost acordata IA Tn Cloud bazata pe algoritmi avansati, intensiv-
computationali, care pot sa conteze pe resurse cu putere de procesare si/sau capacitate de stocare
practic "infinitd".

intr-o prim3a abordare, invitarea automatd (Machine Learning) a fost implementatd cu Cloud-
MATLAB, 1incepdnd cu procedurile de antrenare/instruire si pand la alegerea
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xn

"adversariald”/”competitonald” a modelului "MaaS" (Model as a Service) dintr-o gama foarte larga,
pe principiul GAN — Generative Adversarial (neural) Network. Pe setul unic de date de instruire si
testare utilizat in toate studiile de caz, MATLAB a ales GPR (Gaussian Process Regressor) optimizat
ca fiind cel mai bun Maa$ ce poate fi invocat prin APl (Application Programming Interface).

S-a incarcat in Cloud (MathWorks "MATLAB online") lista cu seturile de date de antrenare, Pe
(Sarcina, Turatie, p). S-a configurat MATLAB pentru a genera un model IA de predictie a puterii
efective pe baza celor trei intrari (sarcina, turatie si presiune la esapament). S-a lansat competitia
GAN care a determinat ca fiind cel mai performant modelul GPR (Gaussian Process Regressor) al
Regresorului Liniar Gaussian cu optimizare Bayesiand — care foloseste aproximari succesive cu
variabile aleatoare distribuite gaussian, avand hyper-parametri (precum rata de fnvatare sau
criteriul de eroare pentru evaluarea ponderilor) a caror interdependenta statisticd respecta
teorema lui Bayes a probabilitatilor conditionate.

HOME PLOTS APPS RlDC =0 0« - -l Q] (=)&)
- iyl » ; GET STARTED S
1 ] [ | il
B ®m wYee » B Lk (o - ‘
New New New {1y [g] Import Clear Favorites Clear ENVIRONMENT = RESOURCES nﬂ E.L
Script Live Script  ~ Data Workspace ¥ v Commands ¥ - - All Quick-To- All
FILE VARIABLE CODE = Train
¥ © / > MATLABDrive » ¥ LINEAR REGRESSION MODELS 23
CURRENT FOLDER © ° SV1_ANN_Data_Pe_Train D
Maivie &5 1854 table Linear Interactions Robust
< 2 - Load Speed P Pe Linear Linear
2 100 1000 60 72.0600 ~
4 NN 3 100 1000 140 72.1000 Stepwise All Linear
: ) a4 100 1000 400 71.9000 Linear
5 100 1000 530 719000 | | REGRESSIONTREES 23
WORKSPACE o |6 100 1000 610 71.7600 *
7 100 1200 90 95.5900 s r
Name Value Size Fine Tree | Medium Tree Coarse Tree
8 100 1200 440 94.4000 | |
[ SV1_ANN_Data_Pe Train 185x4 table  185x4 . W—
COMMAND WINDOW o |
> All Trees Optimizable

Tree

dd

Regression Learner Linear SYM  Quadratic  Cubic SVM
New Session - X SVM
idati %
Data set Validation Fz ﬁ
Fine Medium Coarse

Data Set Variable (@ Cross-Validation Gaussian..  Gaussian..  Gaussian..
SV1_ANN_Data_Pe_Train 185x4 table ¥ | Protects against overfitting by partitioning the
g:::islgltc;r'm folds and estimating accuracy on All SVMs Optimizable
Response SVM

Cross-validation folds: 5 folds
@) From data set variable GAUSSIAN PROCESS REGRESSION ... 4o 1
‘4 » o

|From workspace

(_Holdout Validation Rational Squared Matern 5/2

Pe double 17.5065 . 172.79 v | Recommended for large data sets. Quadratic Exponential
Predictors Percent held out: 25% E ‘..'4 %
N T R Exponential All GPR Optimizable
o L 2049 ‘ » Models GPR
« Load double 30 .. 100
« Speed double 1000 .. 2200 NG Valkaa ENSEMBLES OF TREES rl
(_No Validation
s p double 20 .. 3000 = - . ]
2 No protection against overfitting. .—J]
Boosted Bagged All
Trees Trees Ensembles
Add All Remove All
{ Start Session ][ Cancel ] Optimizable
Ensemble

Fig. 118 Modul cum se poate configura MathWorks pentru a genera un model Al
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S-au afisat caracteristicile si parametrii modelului generat:

Regression Learner - Response Plot - X

| REGRESSION LEARNER

o B M OB M

New Feature PCA Matern 5/2  Exponential All GPR

B4 &

Dptiﬁ“lizable Y ederE

Session  Selection Madels GPR -
FILE FEATURES MODEL TYPE
Data Browser x | Response Plot  x |
| History Plot
"% Gurrent Model |
- ® True [+]
Predicted v
Model 2: Trained |_|
— Errors []
Resulis
EMSE 0.85488
R-Squared 1.00
MSE 0.73082 Style
MAE 047993 —.
Prediction speed ~16000 obs/sec (@ Markers
Training time 67.513 sec
|Box plot

Model Type Too many categories

Preset: Optimizable GPR
Signal standard deviation: 27 6005

Optimize numeric parameters: true X-axis

Optimized Hyperparameters :

Basis function: Linear X: | Record number A

Kernel function: Nonisotropic Matern 3/2

Kernel scale: 3.0045

Sigma: 0,025065

Standardize; false How to use the response
plot

Hyperparameter Search Range

Sigma: 0.0001-390.3301

Basls function: Constant, Zero,Linear

Kernel function: Nonisotropic Exponential, Nanisotropic Matern 3/2
Kernel scale: 2,98-2980

Standardize: true.false

Optimizer Options

Optimizer : Bayesian optimization

Acquisition function ; Expected improvemant per second plus
Iterations : 30

Training time limit : false

4 2

Data set: SV1_ANN_Data_Pe_Train Observations: 185 Size: 7 KB Predictors: 3 Response:Pe
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S-a afisat graficul predictiilor:

Pradictions: model 2
180

160

100 —_—

Response (Pe)

=18 =

20

[} 20 40 50 ao 1040 120 140 160 180
RacGid AU

R Pals Croan-Vakdstien

Fig. 119 Implementarea Levenberg-Marquardt cu ANNHUB

Urmatoarea solutie de IA in Cloud a fost un APl Keras pentru ANN. Calculul de baza ("de
fundal” — backend) s-a bazat pe biblioteci Tensorflow (care manevreaza principalele matrice de date
multidimensionale ca pe "tensori"). A fost obtinut un ANN competitiv relativ "dens" (cu multi
neuroni pe strat) — un pas spre WNN (Wide NN), catre DNN (Deep NN — "retele neuronale
profunde") cu multe straturi.

Bibliotecile specifice au fost NumPy, Pandas si Seaborn pentru crearea de tensori (principalele
matrice de date multidimensionale), citirea datelor si, respectiv, analiza datelor Thainte de definirea
modelului. Pentru crearea si prezentarea diferitelor documente necesare si produse in
implementarea Keras, am utilizat Jupyter Notebook.

Fiecare dintre cele doua straturi "dense" ale ANN a avut 64 de neuroni, astfel incat, pentru cele
trei intrari, au rezultat (3 +1 pentru termenul liber) x 64 = 256 de ponderi pentru primul strat;
pentru al doilea strat, au rezultat (64 + 1) x 64 = 4160 ponderi; pentru neuronul de iesire 64 + 1 = 65
de ponderi, astfel incat totalul a fost de 256 + 4160 + 65 = 4481 coeficienti.

Functia de activare pentru primul strat ascuns a fost ReLU (Rectified Linear Unit — functia de
"redresare” simpla “monoalternanta)”, iar pentru al doilea strat ascuns, a fost sigmoida (tangenta
hiperbolica deplasata deasupra lui 0 si normalizata).

Ca si criteriu pentru calculele de optimizare (prin metoda "back-propagation" a aproximarilor
succesive) am ales minimizarea RMS (Root Mean Square — eroarea medie patratica de aproximare)
"optimizer = rms" cu criteriul "pierdere = MSE" (Mean Squared Error). Celelalte metode de
optimizare disponibile sunt SGD (Stochastic Gradient Descent), si versiunea ei Tmbunatatita (sub
aspectul timpului de rulare si al utilizarii memoriei), metoda ADAM.
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# define the function to build the Keras NN model

def build_model():
model = keras.Sequential([
keras.layers.Dense(64, activation=tf.nn.relu, input_shape=[3]),
keras.layers.Dense(64, activation=tf.nn.sigmoid),
keras.layers.Dense(1)

1

rms = keras.optimizers.RMSprop(©.001)

sgd = keras.optimizers.SGD(1lr=0.01, decay=1e-6, momentum=0.9, nesterov=True)

adam = keras.optimizers.Adam(1lr=0.001, beta_1=0.9, beta_2=0.999, epsilon=None, decay=0.0, amsgrad=False)

model.compile(loss="mean_squared_error', optimizer=rms, metrics=['mae', 'mse', ‘accuracy'])
return model

# build the model

model = build_model()
model.summary ()

early_stop = keras.callbacks.EarlyStopping(monitor='val_loss', patience=8.85)

Layer (type) Output Shape Param #
:::::i7 (Dense) (None, 64) 256
dense_8 (Dense) (None, 64) 4160
dense_9 (Dense) (None, 1) 65

Total params: 4,481
Trainable params: 4,481
Non-trainable params: @

Fig. 120 ANN cu 2 straturi “dense” (cu cGte 64 neuroni) astfel cd, pentru cele trei intrdri, sunt (3+1) x 64 = 256
ponderi (incluzdnd termenii liberi, “bias”), iar pentru stratul 2 sunt (64+1) x 64 = 4160, iar pentru ultimul neuron, de
iesire, 64+1 = 65 ponderi —in total 256 + 4160 + 65 = 4481 coeficienti.

Ultima etap3 a calculelor Keras a cuprins antrenarea retelei. in acest scop, metoda de acordare
(fit) a fost invocata si parametrizata pentru modelul configurat mai sus. Au fost comandate cinci
sute de iteratii ("epoci”) (folosind pentru testare 20% din propriile date de antrenare,
normed_train_data, adica validation_split =0,2).

Tramn Error : Train Error
# train the model 150 |

history = model.fit( &
normed_train_data, normed_train_labels, f
epochs=500, validation_split=0.2, verbose=0, i“‘
callbacks=[])

plot_history(history)

201 00 400 500 [ 100 200 00 a0 500
Epoch Epoch

Pentru a evalua precizia modelului, s-a calculat MSE pentru setul de testare:

# evaluate the model

loss, mae, mse, acc = model.evaluate(normed_test_data, normed_test_labels, verbose=0)
print("Testing set Mean Squared Error: {:5.2f}".format(mse))

Testing set Mean Squared Error: 0.01

Fig. 121 Reprezentare graficd a procesului de training; se va verifica eroare pdtratica a algoritmului care pentru
antrenarea actuald este de 0.01

Urmatoarea solutie Cloud Al (accesata prin API) a avut la baza accesul prin portalul ANNHUB la
o ANN eficienta Levenberg—Marquardt (L-M). Metoda L-M particularizata pentru ANN ia in
considerare, iterativ, optimizarea (in cadrul procedurii de antrenare) a coeficientilor retelei neurale
prin folosirea acestora intr-o estimare a iesirilor din retea ca functie de intrdrile in retea, dar si de o
serie de variabile de stare. Aceste variabile de stare sunt alese de obicei pentru a exprima cat mai
compact ecuatiile sistemului, dar in cazul de fata sunt chiar coeficientii neuronilor (ponderile).
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Ajustarile iterative ale coeficientilor reprezinta adaugiri ale acestora proportionale cu derivata
functiei de estimare (in raport cu acestia), derivata care este inmultita cu pasul (incrementul) de
optimizare al coeficientilor. Acelasi principiu “derivativ’ 1l are si metoda SGD sus-mentionata.
Calculele L-M se fac, in cazul general multi-dimensional, cu matricele Jacobiene ale derivatelor
partiale ale variabilelor in raport cu toate celelalte. Specifica algoritmului L-M este si addaugarea unei
componente a corectiei care este proportionald cu eroarea iterativa de estimare (factorul sau de
proportionalitate se zice factor de amortizare, ajustat la fiecare iteratie si tot mai mic — in sensul
amortizarii acestei componente pe masura ce erorile de estimare scad).

Modul de lucru: S-au incarcat datele de antrenare (184 de seturi Sarcina-Turatie-p-Pe) si testare (62
de seturi).

DY ANNHUB-lite version (1.4.1.1)
le Mavigation Help

Data Path
CAdataset\SVI_ANN_Data_Pe_Training.csv =

Training data

Sercing Turatia P Pe (eutput)

100 1000 60 T2

100 1000 140 21

100 1000 400 T4

100 1000 530 Ta

100 1000 610 Ta

100 1200 %0 958

< 2>

Fig. 122 Modul in care se face incdrcarea datelor de training si testing
S-a configurat algoritmul L-M si procesul de antrenare:

© ANNHUB-ne version (14.1.1)
O ANNHUB. e version
e Navigation Help
File Navigation Help |
Stopping Citesa Best vakdaticn perdcemance is 0000117 at epech 162 of the 1 tramvng attempt(s
Actation Functicn Activation Function  Newal Network Type
Tansig 3 Parein 21 redicrien 7 Max Fals

Training gost

< Stopping Locaton

N ~ Geadient goa!
W ---
== = Nl Post Processing 0.0001
e Processng \_,\:’ N M Mex ning epoch
i Mae D I 9 .
,/Q_/ 00 g
v :
(V58 $
A s Mo >
Men Mas Nt
NS e . B 1
' RN
;RN @ =
ining paramete
LY e g p
CN mu
N
M )
—————f )
- ppo—
Teaining duta 1
o w0 2 © 0 0 M B % 10120 10 140 150 160 1
Mebden Nodes 1 ol T Epoch
2914 Retrain Neural Network

Fig. 123 modul de configurare a algoritmului Lenvenberg-Marquardt si procesul de antrenare al algoritmului

Testarea (efectuata pe cele 62 de seturi — “samples” — evidentiaza diferentele minimale dintre
"Target” — albastru si “Predicted output” — rosu:
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) ANNHUB-lite version (1.4.1.1)

File Navigation Help

~
Predicted Output Target ‘/ i

Fit Plot Predicted Output r

180~
160-|
140+
120~
100-]

80-|

Target/Output

e o P B e e R DR i o e e s P P U T R e L S R P P el
0 2 4 6 & 1012 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50 52 54 56 58 60 62
Samples

BER

Fig. 124 Diferentele minimale dintre “Target” — albastru si ”Predicted output” — rosu in cazul ANNHUB

Ultima solutie Cloud Al a constituit o implementare a metodei “XGBoost” — XGB “eXtended
Gradient Boosting” (cu optimizarea iterativa a clasificatorilor, prin combinarea “fortata”—"boosted”,
fara invalidare, a unor clasificatori aparent ne-performanti care, daca ar fi luati Tn considerare
individual, ar fi eliminati de calculele uzuale de convergentd inca de la primele aproximari
succesive).

Un prim model XGBoost (xgbooxt-test-raw) a fost implementat fara pre-normalizarea seturilor
de date de instruire si testare (cele trei intrari - Sarcind, Turatie si presiunea p a gazelor de
esapament precum si iesirea Pe, puterea efectiva). S-a obtinut un regresor (combinatie de modele
liniare) destul de performant: coeficientul de determinare "R squared”, adica raportul varianta
"explicita" (a valorilor prezise) / varianta valorilor observate (de testare) a fost 0,949760939140567,
apropiat de 1 (s-a considerat varianta uzuald, o?, patratul deviatiei standard o). Tipul de model a
fost setat "manual" ca parametru "booster" pentru XGBRegressor (gblinear — alternativa fiind
gbtree) si, dupa faza de antrenare, a fost exportat (ca xgb_model.dat) de catre modulul pickle, spre
a fi preluat de Python (asa cum se vede mai jos, implementarea XGBoost in Python a fost similara cu
manipularea Keras a modelelor Tensorflow):

| import pandas as pd

xgb_model = xgboost. XGBRegressor(
2 import xgboost as xgboost

-
1 |2 booster="gblinear", colsample_bytree=0.4, gamma=0,

3 import numpy as np 13 learning_rate=0.07, max_depth=3, min_child_weight=1.5,
4 import pickle 14 n_estimators=10000, reg_alpha=0.75,

5 from sklearn.metrics import explained_variance_score 15 reg_lambda=0.45, subsample=0.6, seed=42)

6 train_dataset = pd.read_csv("./dataset/SV1_ANN_Data_Pe_Train.csv") 15 test_y = test_dataset.pop("Pe")

/ test_dataset = pd.read_csv("./dataset/SV1_ANN_Data_Pe_Test.csv") 17 predictions = xgb_moderpredict(test_dataset)

§ train_stats = train_dataset.describe() 18 print(explained_variance_score(predictions,test_y))

9 train_stats = train_stats.transpose() 19 0.949760939140567

10 train_y = train_dataset.pop("Pe") 20 pickle.dump(xgb_model, open("xgh_model.dat", "wb"))

Fig. 125 Antrenarea eXtended Gradient Boosting Regressor (XGBRegressor) a modelului gblinear.

Modelul a fost rulat (in faza de testare), asa cum se vede mai jos, prin "citirea” modelului
"boost” ("rb" — reading the boost) model care a fost "scris" ("wb" — "writing the boost”) Tn faza
de antrenare. Tn extrasul urméator, XGBRegressor a prezis puterea efectivd (Pe) = 122.855095
kW pentru Sarcina = 90%, Turatia = 1800 rpm, si presiunea (p) = 250 mmWC (Water Column —
coloana de apa):
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1 import pickle 7 p=250

2 import pandas as pd 8 df = pd.DataFrame([[L, S, p]], columns=["Load", "Speed", "p"])
3 import xgboost as xgboost 9 prediction = model.predict(df)

g PS%?)I = pickle.load(open("xgb_model.dat", "rb")) ]9 print(prediction)

5 S$=1800 12 [122.855095]

Fig. 126 Predictia XGBRegressor a puterii efective (Pe) = 122,855095 kW pentru sarcind = 90%, turatie = 1800 rpom
si contrapresiune evacuare (EBP) (p) = 250 mmWC.

Expunerea xgb_model.dat printr-o API se poate face cu un micro-server web generat cu "Flask"
mini-framework, programat in Python. O metoda HTTP (Hyper-Text Transfer Protocol) "GET"
(Hyper-Text Transfer Protocol) poate receptiona direct parametrii ("Sarcina", "Turatie" si "p") in
URL-ul (Uniform Resource Locator) scris direct in bara de adrese a browserului, de exemplu,
http://localhost:5000/api/predict? L=90&S=1800&p=250. "xgb_model.dat" (importat prin modulul
pickle in micro- server.py minusculd) returneaza valoarea "prediction".

Solutia XGB are optiunea GridSearch (oferita de biblioteca dedicatd Sklearn) pentru cautare si
selectie optimala dintr-o multitudine de modele instruite cu mai multe combinatii de parametri.

Analiza comparativdi a metodelor Cloud Al s-a facut pentru cele 62 de seturi de testare
mentionate anterior. Asa cum am mentionat, pentru XGB, coeficientul de determinare ”R squared”
a rezultat 0,949760939140567. Pentru GPR, asa cum se vede din "Response Plot”, ”R squared” =1
iar precizia relativa (calculata ca raportul dintre eroarea medie absoluta, MAE, Mean Absolute Error
si P e medie) a rezultat MAE / mean_Pe = 0,47993 / 82,76 = 0,5799%. Pentru L-M, asa cum se poate
vedea din ultima lista rezultatad in urma procesului de testare (stdnga jos), ”R squared” = 0,999615.
n fine, pentru metoda Keras, asa cum s-a ardtat, pentru setul de testare, MSE = 0,01 deci RMSE =
0,1 astfel ca precizia relativa se poate calcula, de data aceasta, RMSE/ mean Pe = 0,1 / 82,76 =
0,1208%.

Metodele Cloud Al au avantajul specifc al MaaS care e intensiv computational. MaaS e o
capabilitate de mare viitor in directia "optimizdrii continue" (sustinutd de IA) a algoritmilor in
exploatare, o extensie a "implementarii/desfasurarii continue" (“continuous deployment”) a micro-
serviciilor in Cloud.
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(B-ii) Planuri de evolutie si dezvoltare a carierei

Premisele dezvoltarii carierei universitare — realizari anterioare

Activitatea mea profesionala s-a desfasurat in cadrul Departamentului de Electronica si Calculatoare
al Universitatii Transilvania din Brasov, Facultatea de Inginerie Electrica si Stiinta Calculatoarelor, un
colectiv dinamic, in care imi regasesc foarte multe valori. Am participat la activitati diverse, de
natura didactica, stiintifica, de cercetare sau de colaborare cu alte institutii sau firme din domeniul
tehnologiei informatiilor si comunicatiilor.

n cadrul acestui colectiv imi propun s3 imi organizez cariera viitoare, iar obiectivul principal pentru
care realizez acest plan al dezvoltarii universitare este obtinerea abilitarii Tn vederea conducerii de
lucrari de doctorat, un deziderat ce va sprijini dezvoltarea echipei de cercetare din care fac parte,
un alt obiectiv fiind obtinerea titlului stiintific de profesor in cadrul de Departamentului Electronica
si Calculatoare.

Voi continua sa imi indrept atentia catre discipline ale programului de studii Securitate Cibernetics,
de a carui coordonare ma ocup, dar si ale programelor de licenta ale departamentului, in special la
nivelul programului de studiu “Tehnologii si Sisteme de Telecomunicatii”.

Voi ramane implicat in activitatile de pana acum, dar Tmi propun sa dezvolt si sa extind aceste
activitdti. Tn aceastd propunere de dezvoltare a carierei universitare voi arita pasii pe care doresc s
fi urmez in viitor, avand la baza tot ce am obtinut in cariera pana acum, motiv pentru care
descrierea de fata cuprinde:

| Elementele de succes in cariera mea profesionala anterioara

I Dezvoltarea carierei mele viitoare

I. Elementele de succes in cariera mea profesionala anterioara

I. 1. Studii

Studii doctorale:

2007 - 2011 - Universitatea Transilvania din Brasov - Facultatea de Inginerie Electrica si Stiinta
Calculatoarelor — am obtinut Diploma de doctor in domeniul Inginerie Electronica si Telecomunicatii
cu teza intitulata ,Solutii de mobilitate in retele eterogene” sub coordonarea D-lui Prof. Dr. Ing.
Florin SANDU.

Studii de master

2007 — 2009 — Universitatea Transilvania din Brasov — Facultatea de Inginerie Electrica si Stiinta
Calculatoarelor, Masterat Retele de Comunicatii Digitale

Studii de licenta

2002-2007 — Universitatea Transilvania din Brasov, Facultatea de Inginerie Electrica si Stiinta
Calculatoarelor, Electronica Aplicata —Diploma de inginer.

Pe langa studiile universitare, datorita colaborarilor cu industria unde se cer unele certificari
specifice, am efectuat stagii de:

- specializare tehnicd, dintre as mentiona certificari Cisco CCNP, Cisco CyberOps, SND,
Collaboration, bursa Fulbright in Statele Unite pentru Cybersecurity Tn universitati, certificari Linux
Professional Institute sau cursuri de audit de securitate

- specializare in management de proiecte si in coordonarea de echipe tehnice: certificarile PRINCE 2
(Projects IN Controlled Environments) Foundation si Practitioner, Central Computer and
Telecommunications Agency (CCTA); Harvard Business Publishing - Leading in the Digital Age (LIDA);
in desfasurare este programul numit Gold for Technology Leaders, organizat de University of
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Cambridge, Institute for Manufacturing (IfM) in colaborare cu Paderborn University — SICP,
Software Innovation Campus Paderborn.

I. 2. Sumar de activitate

Realizdrile profesionale anterioare au Tmbinat cariera academica si colaborarea cu industria.
Experienta dobandita in proiecte internationale din industrie, cu mare raspundere, s-a reflectat n
cadrul parcursului academic, atat la nivel didactic, cat si din punct de vedere al cercetarii.

Din punct de vedere didactic printre cele mai importante realizari as mentiona activitatea de
fondator si coordonator al programului de master "Securitate ciberneticd" la Universitatea
"Transilvania" din Brasov, Facultatea de Inginerie Electrica si Stiinta Calculatoarelor, incepand cu
luna octombrie 2018, program de studii ce a trecut cu succes printr-un proces de acreditare ARACIS
in anul 2020 (ca parte a DSUM — Domeniul de Studii Universitare de Master — ETTI, Electronica,
Telecomunicatii si Tehnologii Informationale) si reprezinta unul dintre programele de studii
atractive pentru absolventi dar si pentru candidatii din industria IT.

Infiintarea programului de master “Cybersecurity” in limba engleza, intr-un domeniu de actualitate
si de mare atractivitate a presupus si un efort din punct de vedere al infrastructurii. Astfel s-a
construit un mediu de laborator de securitate ciberneticd virtualizatd, bazat pe o sponsorizare
initiala de aproximativ 100.000 EUR, urmata de alte investitii ale universitatii, un mediul de tip
“cyberrange” —descris partial in capitolul 3. Infrastructura a fost modernizata printr-un grant de
cercetare pe care l-am obtinut in urma unei alte competitii de proiecte in domeniul Cybersecurity
organizata de Comisia Fulbright Polonia in anul 2022.

La momentul actual putem spune ca Universitatea Transilvania are una dintre cele mai dezvoltate
platforme de laborator de securitate cibernetica din tara.

Din punct de vedere didactic infiintarea programului de masterat a inclus o etapa importanta de
elaborare a curriculei, tindnd cont de recomandarile Centrului National Cyberint care a devenit si
partener al programului de master, sustinand cu specialisti o parte dintre disciplinele de specialitate
foarte tehnice. Pentru a dispune de experti in domeniu si a putea prezenta studentilor ultimele
tehnologii intr-un domeniu foarte dinamic cum este cel al securitatii cibernetice, am initiat mai
multe colaborari cu industria IT locala ce sprijind programul de master si din punct de vedere
didactic, ce au culminat cu lansare in anul 2021 a Brasov Cyber Hub, o initiativa pe care doresc sa o
subliniez. Brasov Cyber Hub are printre membrii fondatori Universitatea Transilvania, Centrul
National Cyberint, Agentia Metropolitana Brasov si compania Atos. Brasov CyberHub este organizat
pe 3 directii unde autorul a avut o implicare directa in implementari in sprijinul studentilor dar si
pentru prestigiul Universitatii Transilvania:

- Educational: cursuri si workshop-uri dedicate (Cisco, Palo Alto), burse ISACA substantiale
valoric precum si acces gratuit la cursuri de specialitate pentru studenti interesati de securitate
ciberentica, sustinere programului Vinere Cyber in licee sub coordonarea Cyberint

- Evenimente, ,Hackatons”: as sublinia un eveniment de tip CTF (Capture the Flag) care are
loc anual in luna ianuarie si se numeste CTF Eminescu.

- Antreprenoriat: acceleratorul de afaceri RoBoost initiat de compania Atos.

Unul dintre evenimentele organizate de hub il reprezinta “Brasov Cybersecurity Conference” care
aduce la Brasov specialisti si companii de renume din domeniul IT (cu reprezentare la nivel de
Country Managers), ministrii si secretari de stat, directori ai Cyberint si ai Directoratului National de
Securitate Cibernetica, Brasovul devenind din acest punct de vedere un exemplu de bune practici la
nivel de tara.

Tot din punct de vedere educational am considerat extrem de important ca absolventii nostri sa poata
obtine certificari profesionale in domeniu, foarte importante pe piata muncii, considerandu-le
complementare pregatirii universitare, ci nu inlocuitoare ale acesteia. Astfel, incepand cu anul 2015 am
devenit instructor la Academia Cisco a Universitatii Transilvania (dupa o perioadd de cativa ani in care
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academia nu mai avea activitate), m-am certificat si am introdus la academie si cursuri in zona de
Securitate Cibernetica si am stabilit noi parteneriate cu Comptia si EC-Council, precum si cu Hack-the-Box.
n anul 2023 am pornit si o0 Academie Palo Alto, unul dintre producatorii importanti de solutii de Securitate
cibernetica si suntem in discutii pentru initierea unei Academii Microsoft (in special pe temele Cloud,
Securitate si inteligenta Artificiala).

Partea de organizare si functionare a unui program de masterat a fost aprofundata printr-o vizita de
lucru in Statele Unite. In urma unui proces de selectie international, am participat la un stagiu
Fulbright in Statele Unite ale Americii numit “Cybersecurity in Universities” desfasurat in lunile
martie si aprilie 2022, ce a inclus intalniri cu reprezentanti ai industriei si autoritatilor locale dar si
vizite la universitati americane de prestigiu si intalniri cu coordonatorii programelor de Securitate
cibernetica locale dintre care as mentiona: Columbia University, New York University, George
Washington University, Maryland University, Marymount University, Mongomery College, precum si
socializarea cu un grup de lucru format din cadre didactice ale unor universitati europene.

Din punct de vedere al proiectelor de cercetare si colaborare cu alte universitati am depus o propunere de
proiect numita “Challenges Solving in Cybersecurity Study Program” pentru apelul de proiect Erasmus+
KA2 2023. Proiectul isi propune imbunatatirea programelor de studiu de securitatea cibernetica existente
cu solutii educationale inovatoare, ceea ce va duce si la 0o noua etapa in dezvoltarea infrastructurii de
laborator existente, iar partenerii din consortiu sunt: Kaunas University of Technology (Lituania), University
of Tartu (Estonia), University of Aveiro (Portugalia).

Tot la nivel de parteneriate universitare, prin intermediul consortiului universitar UNITA la care se va alatura
si Universitatea Transilvania, am pus bazele unor colaborari ce se pot dezvolta intr-un posibil program de
studii de masterat in parteneriat cu universitati din Franta si Italia, precum si cu alte universitati din
Romania pe tema tehnologiilor centrate pe date (DataCentric tehnologies).

Rezultatele obtinute pe parcursul activitatii de cercetare pot fi sumarizate astfel:
- 2 carti/capitole de carti in edituri internationale;
- 3 carti/capitole de carti in edituri nationale;
- 4 materiale didactice Tn edituri nationale;
- 48 de articole stiintifice publicate in reviste si conferinte internationale indexate ISl sau
BDI, dintre care:
— 11 1inreviste indexate ISl; dintre care 8 in lista Q1 si Q2 dupa factorul de impact
— 251n proceedings indexate ISI;
— 12 articole indexate BDI;
- in jur de 300 de citari Tn articole dintre care peste 80 in articole indexate ISI (reviste si
proceedings);

- Responsabil partener / director in un proiect national si patru internationale:

- Responsabil partener si coordonator de proiect in ODIN 112 UEFISCDI PNIII Solutii - Contract
3750L/2021, acronim ODIN112

- Responsabil partener si coordonator de proiect in proiectul Orizont 2020 SARMENTI- "Smart
multisensor embedded and secure system for soil nutrient and gaseous emission
monitoring", ID acord de grant: 825325

- Partener responsabil pentru proiectul "Implementation of a Voice Over IP Capability for
NATO Wide Secure Voice Services: VOSIP", NATO Communication and Information Agency —
NCIA, numar contract RFQ-C0-14137-VOSIP,

- Partener responsabil pentru proiectul "EGSE for Small Sat - A Baseline Verification and
Validation", 2018-2019; Grant acordat de: ESA - Agentia Spatiala Europeana, Apel:
Romanian Incentive Scheme — Activity Type b) — Activitati de cercetare-dezvoltare

- Responsabil partener si coordonator: Proiect Comisia Fulbright CS07 - Oferta minigrant
pentru dezvoltarea programelor orientate spre securitate cibernetica perioada:2022-2023

- Membru in echipele de cercetare in 6 proiecte internationale
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Management Committee member (substitute) in COST Action CA15104 — “Inclusive Radio
Communication Networks for 5G and beyond (IRACON), 2016 — 2020, EU H2020
Management Committee member (substitute) in COST Action CA19121 - Network on
Privacy-Aware Audio- and Video-Based Applications for Active and Assisted Living — GOOD
BROTHER, 2020-2024

Member in COST Action CA20120 - Intelligence-Enabling Radio Communications for
Seamless Inclusive Interactions (INTERACT) 2021-2025

EU FP7 Project 4WARD - Architecture and Design for the Future Internet (2008-2010),
contract number: 216041

Leonardo da Vinci project: “Valorisation of an Experiment-based Training System through a
Transnational Network Development — VET-TREND”, RO/06 / B /F /NT175014 — under the
supervision of ,Transilvania” University of Brasov (2006-2008)

European Union Program — eSTART “Program multi-regional de studii masterale in
domeniul e-Activitati eSTART” POSDRU /86/1.2/S/54956

Reprezentant al Universitatii Transilvania cu rol de observator/consultant pentru proiectul
QTSTRAT - Elaborarea strategiei pentru dezvoltarea capabilitatilor nationale in domeniul
comunicatiilor cuantice, Contract: 2 PS / 11.11.2021, Universitatea Babes-Bolyai din Cluj-
Napoca (UBB)

- Alte proiecte depuse sau in evaluare:

Erasmus + KA2 “Challenges Solving in Cybersecurity Study Program”, in evaluare, depus in martie
2023

Proiect depus in competitia UEFISCDI PN-III-CERC-CO-PED-3-2021, Kit de securitate impotriva
amenintarilor cibernetice pentru administratia publica, proiect in parteneriat cu Directoratul
National de Securitate Cibernetica (DNSC) si Agentia Metropolitana Brasov (AMB), cu o propunere
de solutie de Securitate pentru administratia publica, declarat necastigator

- Membru in asociatii stiintifice:

IEEE (Institute of Electrical and Electronics Engineers)

IEEE Broadcasting Society

Membru Task Force Cybersecurity in cadrul ANIS (Asociatia Nationald pentru Industria de
Software)

Membru al DC Cybersecurity TaskForce, grup pe lucru coordonat de Camera de Comert a
Romaniei in Statele Unite, la Washington DC

- Premii si distinctii:

Castigator regional - ESNC (European Satellite Navigation Competition 2016) — competitie de
inovare organizata de Agentia Spatiala Europeana, calificat in finala competitiei de la
Madrid, octombrie 2016

Premiul ANIS — "Premiul Asociatiei Patronale a Industriei de Software si Servicii" pentru
propunerea unui curriculum in domeniul securitatii cibernetice pentru disciplina
"Securitatea retelelor si apararea perimetrala"

Cisco Instructor Excellence Award - Advanced Level Instructor since 2019

- Recenzor pentru diferite reviste precum: IEEE Access, Measurement, IEEE Transactions On
Broadcasting, Wireless Networks, Sensors, Applied Sciences

Activitatea de cercetare si dezvoltare a autorului a inceput in industrie, prin parcursul profesional
anterior anului 2013 al angajarii in cadrul Universitatii Transilvania din Brasov dar si prin proiectele
si colaborarile sustinute pana in prezent alaturi de firme relevante din domeniu (Siemens, Nokia
Siemens Networks, Atos, Eviden). Consider cd modul de lucru in proiecte internationale, cu mare
raspundere, in contact cu cele mai noi tehnologii, precum si componenta antreprenoriald pe care
trebuie sa o transmitem si catre absolventi, se contureaza foarte bine prin colaborarea cu industria.
Experienta din industrie si rolurile ocupate in diverse stadii de timp de pot rezuma astfel:
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- Head of Cybersecurity (Big Data and Security) — arhitect solutii tehnice (CyberSecurity,
Mission Critical Systems), coordonare strategie si oferta pentru piata locala

- Presales Manager (Big Data and Security) — definire/arhitect solutii tehnice (CyberSecurity,
Mission Critical Systems), contact cu clientii si identificare oportunitati de piata, coordonare
oferte pentru elaborarea ofertelor, estimari ale efortului tehnic, lucrul cu echipe din
departamentele Juridic, Comercial, Achizitii si productive pentru elaborarea
ofertelor/contractelor

- Product Lifecycle Manager — Suorite din 2012 pana in 2013, responsabil pentru definirea
solutiilor si liniei de produse Suorite (un set de instrumente software pentru monitorizarea
retelei si migrarea datelor), responsabil pentru controlul investitiilor, procesul de
dezvoltare, pozitionarea pe piata, strategia de marketing si vanzari

- Manager de proiect: Coordonarea solutiei inovatoare pentru managementul resurselor in
Cloud - echipa laaS FARM (Infrastructure as a Service Framework for Automatic Resource
Management)

- Arhitect pentru solutii de comunicatii si securitate — arhitectura de solutii personalizate
pentru diferiti clienti (NATO, ESA, Siemens), solutii de comunicare, securitate cibernetica si
cloud

- Inginer Telecomunicatii — 10.2005-05.2008: Planificarea, optimizarea si configurarea
retelelor de comunicatii, integrare si testare a software-ului de comunicatii si a platformelor
telecom dedicate retelelor mobile - teste de interoperabilitate (I0T);

n cadrul centrului R&D Center Diisseldorf al Nokia Siemens Networks, intre anii 2008 si 2010 am
activat ca si Inginer integrare si testare software de telecomunicatii, in echipa de dezvoltare a
primelor echipamente 4G LTE - LTE eNodeB Transport Module pentru NTT Docomo Japonia si
Nokia Siemens Networks.

Il Dezvoltarea carierei mele viitoare

Cadrul prin care Tmi propun construirea carierei se bazeazd pe un set de valori: feedback,
transparenta, deschidere la nou, comunicare, lucru in echipd, colaborari cu mediul socio-economic
pe baza atragerii unor contracte in cadrul universitatii. Ma bazez pe sustinerea acestor valori din
partea colectivului Departamentului de Electronica si Calculatoare si pe promovarea lor in randul
colaboratorilor.

in cazul acceptdrii tezei de abilitare voi avea ca obiectiv descoperirea si implicarea atit a
studentilor cat si a altor persoane dornice si capabile sa-si largeasca si Tmbunatateasca
cunostintele stiintifice prin studii de doctorat.

Tmi doresc sa construiesc o carierd academicd in cadrul unui colectiv cu un Tnalt nivel profesional
ce va contribui la cresterea valorica a programelor de studii din facultate si a rezultatelor de
cercetare ce vor conduce spre cresterea reputatiei, succesul si o vizibilitate crescuta a Facultatii de
Inginerie Electrica si Stiinta Calculatoarelor din cadrul Universitatii Transilvania Brasov.
Instrumentele utilizate in indeplinirea planului de dezvoltare vor fi atdt mentinerea si cresterea
standardelor de excelentd academica si profesionald, cat si colaborarea nemijlocita cu colegii —
cadre didactice si de cercetare — si cu studentii.

Ca obiectiv imediat imi propun mentinerea si cresterea valorica a programului de masterat de
CyberSecurity pe care il coordonez, dar si cresterea unui ecosistem scolar si a unei echipe de colegi
si colaboratori in scopul obtinerii de granturi de cercetare si a implementarii de proiecte noi si
metode noi de lucru cu studentii, masteranzii si doctoranzii.

Un rezultat imediat al obtinerii abilitarii va fi posibilitatea de coordonare de doctoranzi, un pas
necesar pentru a putea strange colaborarea cu absolventi de mare valoare sau colaboratori din
industrie (unii dintre ei deja implicati in activitati ale universitatii) ce si-au exprimat deja de cativa
ani dorinta de a colabora in cadrul unui doctorat. Pana la momentul de fata, datorita lipsei
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abilitarii, am reusit sa colaborez pe teme interdisciplinare cu alti colegi abilitati fata de care imi
exprim gratitudinea pentru modul de lucru deschis si eficient pe care il avem. Astfel, in prezent fac
(sau am facut) parte din comisiile de indrumare ale unor doctoranzi (unul dintre ei devenit doctor),
dintre care as dori sa remarc primii patru doctoranzi din lista de mai jos, ale caror teme sunt in
zona de securitate cibernetica:

- Drd. Lucian llca, coordonator Prof. Dr. Petre Ogrutan, tema: Detectia si raspunsul automat la
amenintari de securitate cibernetica

- Drd. Alexandre Rekeraho, coordonator Prof. Dr. Daniel Cotfas, tema: Cyber security
challenges for loT-based smart renewable energy networks

- Drd. Rebecca Acheampong, coordonator Prof. Dr. Dorin Popovici, tema: Addressing
Cybersecurity Concerns in Virtual and Augmented Reality

- Drd. Tuyishime Emmanuel, coordonator Prof. Dr. Petru Cotfas, tema: Addressing
Cybersecurity Challenges in Remote Control Engineering Applications

- Drd. Mihai Oproiu, coordonator Prof. Dr. Petru Cotfas, tema: Contributii la utilizarea
sistemelor de instrumentatie virtuala in domeniul energiilor regenerabile

- Drd. Florin Radu, coordonator Prof. Dr. Petru Cotfas, tema: Instrumentatia virtuald si
controlul la distanta — aplicatii in educatie, cercetare si industrie

- Drd. Horia Modran, coordonator Prof. Dr. Doru Ursutiu, tema: Sisteme bazate pe Inteligenta
Artificiala Tn procesarea avansata a semnalelor

- Dr. Tinasche Chamunorwa, coordonator Prof. Dr. Doru Ursutiu, tema: New Methods and
Systems for Computer-based Learning in Digital Electronics Education

Aceste colaborari prin teme de doctorat interdisciplinare ce imbina securitatea cibernetica cu alte
domenii au Tnceput sa aiba primele rezultate de cercetare, publicatii la conferinte si jurnale
indexate ISI (unele dintre ele se regasesc in lista de lucrari prezentata in zona de bibliografie).

Activitatile de cercetare viitoare se vor baza pe experienta acumulatd pana in prezent ce se
regaseste in cele trei capitole ale prezentei teze: domeniul comunicatiilor, al sistemelor Cloud si
loT, domeniul securitatii cibernetice si domeniul inteligentei artificiale ce isi exercita influenta
asupra domeniului ICT in general. Experientele acumulate vor fi in permanenta actualizate si vor
include noile tendinte impuse de tehnologie, piata si industrie.

Securitatea cibernetica reprezinta un domeniu orizontal, componenta constituenta a aproape
fiecarui sistem electronic, din faza de proiectare, in etapele de dezvoltare, testare si pana la
integrarea si rularea de servicii pentru beneficiarul final. Fiind un domeniu orizontal, se poate
aplica cu succes in mai multe domenii verticale, dintre care as numi pe cele: medical,
militar/aparare, transport si telecomunicatii, financiar, energetic, etc.

Securitatea cibernetica a devenit parte din strategia de securitate a statelor si aliantelor.

Astfel, directiile de cercetare, care vor reprezenta baza temelor de doctorat propuse, vor aborda

domenii verticale ce corespund/tintesc viitoare apeluri de finantare si valorificare a rezultatelor,

precum si cerintele unor posibili parteneri industriali sau academici.

Exemple de directii de cercetare posibile:

1. Metode de detectie si raspuns la incidente aplicate:
1l.a) — sistemelor critice si aplicatiilor militare (pentru a beneficia de deschiderea
finantarilor din proiectele European Defence Fund, fondurile de inovare NATO Diana si de
relatia buna in proiectul ODIN112 descris in teza, realizat anterior cu Academia Tehnica
Militara)
1.b) — sistemelor medicale (pentru a beneficia de parteneriatele formate in cadrul
proiectului COST Action Good Brother cu UMF ”“Carol Davila” din Bucuresti si cu alti
parteneri)
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Sisteme de securizare in Cloud si securizare Edge-to-Cloud (pentru a putea beneficia de
parteneriatul cu firma Atos/Eviden care are un centru de competente la nivel global pentru
securitate Cloud in Romania, precum si de alte parteneriate cu Microsoft si alti
producatori)

Automatizarea si securizarea metodelor de colaborare in societatea digitala pentru
administratia publica (sinergii cu activitatile Brasov CyberHub unde Agentia Metropolitana
Brasov este partener si necesitatea implementarii de solutii bazate pe inteligenta artificiala
in administratie)

Retele de calculatoare cuantice sau teme legate de post-quantum cryptography (datorita
existentei grupului QTSTRAT si a mai multor initiative de finantare n aceasta zona).

Temele de mai sus sunt doar unele exemple, de subliniat este dorinta de orientare a temelor spre
proiecte, posibile finantari si parteneriate, mergdnd pand la viitoare valente comerciale (pe
modelul de incubare/spin-off pe care unele universitati in promoveaza).

Obiectivele de cercetare in domeniul comunicatiilor si al securitatii cibernetice:

sporirea valoarii colectivului de cercetare al departamentului si Tn special a directiei de
cercetare deja definitd in zona de “Tehnologii de comunicatii si securitate cibernetica” cu
doua subdomenii: Solutii de telecomunicatii si Solutii de Securitate cibernetica.

atragerea de fonduri prin participarea la proiecte nationale, internationale si cu terti prin
initierea sau participarea la propuneri de proiecte cu colaboratori din tara si din strainatate;
pregatirea de viitoare cadre didactice cu expertizd ridicata (programul de masterat
"Securitate Cibernetica” este foarte cautat, atragand parte dintre absolventii cei mai buni,
deci avem avantajul lucrului cu o resursa umana de inalta calitate)

cresterea impactului si a vizibilitatii autorului si echipei din care face parte, a facultatii si a
universitatii - prin valorificarea rezultatelor cercetarilor, prin publicarea de articole in reviste
si carti In edituri recunoscute (reviste cu factor de impact mare cotate Q1 si Q2 — cel putin
un articol pe an), participarea la conferinte internationale de prestigiu cotate ISl sau
indexate Tn baze de date (publicarea a cel putin doua articole pe an) si implicarea in
organizarea de evenimente stiintifice dintre care as vreau sa subliniez initiativa Brasov
CyberHub;

largirea bazei materiale existente in prezent in laboratorul de cercetare, prin dotare cu noi
echipamente de ultima generatie sau dezvoltarea de noi elemente de laborator virtualizat
ce pot deveni baza unor viitoare colaborari

consolidarea colaborarilor existente si dezvoltarea altora la nivel national si international -
prin initierea de parteneriate de tip Erasmus+, participarea la propuneri comune de proiecte
sau organizarea de evenimente stiintifice; strangerea relatiilor cu mediul economic si cu
producatorii de tehnologie; doresc continuarea si intarirea parteneriatelor deja construite
cu institutii cu atributii in domeniul securitatii cibernetice dintre care voi mentiona: Centrul
National Cyberint, Directoratul National pentru securitate Cibernetica, Serviciul de
Telecomunicatii Speciale, Academia Tehnica Militara, Agentia de Cercetare pentru Tehnica
si Tehnologii Militare (ACTTM), Departamentul Regional de Studii pentru Managementul
Resurselor de Aparare (DRESMARA).

Activitatea de cercetare e direct legata de cea didactica. Obiectivele activitatii didactice avute in
vedere pentru dezvoltarea carierei didactice a autorului sunt:

cresterea valorii didactice la nivel de curs si laboratoare ale programului de master
Cybersecurity pe care autorul il coordoneaza, ale departamentului (DEC) si facultatii (IESC)
in vederea pregatirii altor vizite de acreditare (realizarea unui fond consistent de publicatii
in domeniu, inclusiv materiale didactice);
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Utilizarea metodelor moderne de educatie bazate pe interactivitate, problematizare si
aplicare practica;

Implementarea de simuldri software, laboratoare virtuale si in Cloud, de demonstratii
practice bazate pe sisteme electronice portabile sau pe accesarea laboratoarelor la distanta
in cadrul activitatilor de predare, in vederea cresterii atractivitatii cursurilor teoretice;
Dezvoltarea sau actualizarea materialelor didactice bazate pe rezultatele cercetarilor
efectuate sau a studiilor bibliografice din domeniu si prezentarea lor in format digital.
Modernizarea continua a lucrarilor de laborator;

incurajarea si coordonarea studentilor in efectuarea de mobilitdti Erasmus+ pentru
dezvoltarea lor personald, prin realizarea schimbului stiintific si cultural din cadrul
universitatilor partenere;

Implicarea studentilor in activitatile de cercetare in vederea participarii lor la manifestari si
evenimente stiintifice si precum si la competitii studentesti - in acest sens se doreste, in
parteneriat cu Brasov CyberHub organizarea de “hackatons” si competitii de tip Capture the
Flag cu teme definite de posibili beneficiari. Rezultatele competitiilor de tip hackaton pot
deveni primele idei ce pot fi promovate in programe de mentorat si inovare de tip
Innovation Labs si mai tarziu se pot transforma in entitati de tip startup. De aceea un
obiectiv important este incercarea de formare a unei gandiri antreprenoriale in randul
studentilor;

Identificarea si atragerea studentilor de la master catre studiile doctorale in vederea
formarii lor ca specialisti de top in domeniul de activitate;

Lucrul in echipe de lucru mixte, ce implica studenti din ani de studii diferite, pentru a exista
continuitate a unor proiecte. Implicarea Tn echipa mixte si a unor elevi: dezvoltarea
colaborarii cu mediul preuniversitar la nivel de liceu in vederea atragerii elevilor catre
domeniile de inginerie.

O mai buna mediatizare a rezultatelor si realizarilor studentilor si cadrelor didactice.

Aditional, cu sprijinul conducerii, sunt realizabile urmatoarele obiective:

Doresc realizarea unui puternic centru de certificare pentru academii relevante in cadrul
facultatii IESC: pe langa Academia Cisco deja existentd, Academia Palo Alto / Fortinet si
Academia Microsoft (o academie cu multiple beneficii pentru studenti, de la teme de
programare si inteligenta artificiala, la cele ce se refera la elemente de Cloud;

Implicarea industriei si a unor beneficiari in alegerea unor teme de proiect si de practica
relevante pe care studentii sa le rezolve in echipa (metoda pe care am observat-o in timpul
vizitei de lucru Fulbright in Statele Unite ale Americii);

Dezvoltarea colaborarilor deja fincepute in cadrul consortiului universitar UNITA si
posibilitatea unor sisteme de diploma dubla;

Posibilitatea de oferire de micro-credite si cursuri dedicate pentru terti;

Continuarea si sporirea numarului de evenimente ale Brasov CyberHub, respectiv
organizarea de noi editii ale conferintei hub-ului.
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