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INTRODUCERE

Biometria se refera la identificarea automatd a unei persoane pe baza propriilor caracteristici
fiziologice sau comportamentale. Aceasta metoda de identificare este preferata fata de metodele
traditionale care implica parole si numere de identificare personale (PIN-uri) din mai multe motive,
inclusiv persoana care este necesar a fi identificata trebuie sa fie prezenta fizic la punctul de
identificare si/sau identificarea bazatd pe tehnici biometrice evita necesitatea amintirii vreunei parole
sau a unui simbol. Diferite tipuri de sisteme biometrice sunt utilizate pentru identificarea in timp real.
Cele mai raspandite se bazeaza pe recunoasterea fetei si potrivirea amprentelor digitale; alte sisteme
biometrice utilizeaza scanarea irisului si a retinei, vorbirea, compararea caracteristicilor faciale si
termogramele faciale, precum si geometria mainilor.

Tehnologiile biometrice sunt definite ca "metode automatizate de verificare sau recunoastere a
identitdtii unei persoane in viatd pe baza unei caracteristici fiziologice sau comportamentale®”.

i

Exista doud cuvinte-cheie in aceastd definitie: "automatizat" si "persoana”. Cuvantul "automatizat”
diferentiaza biometria de domeniul mai larg al stiintei identificarii umane. Tehnicile de autentificare
biometrice sunt efectuate, exclusiv, prin utilizarea unor aparate, in general un calculator digital.

Avantajele biometriei: 1. Trasaturile biometrice nu pot fi pierdute sau uitate (in timp ce parolele pot).
2. Caracteristicile biometrice sunt dificil de copiat, partajat si distribuit (parolele pot fi anuntate in site-
urile “crackers”). 3. Ele impun ca persoana autentificatd sa fie prezenta la momentul si la punctul de
autentificare.

in concluzie, se poate afirma cd autentificarea biometricd este un proces de securitate care se
bazeaza pe caracteristicile biologice unice ale unui individ pentru a verifica daca el este cel care spune
ca este. Sistemele de autentificare biometrice compard o capturd de date biometrice cu datele
autentice stocate, confirmate intr-o baza de date. Daca se potrivesc ambele esantioane ale datelor
biometrice, se confirma autentificarea.

Biometria oferd operatiuni de securitate de gestionare a identitdtii la nivel inalt, care au mai multe
avantaje fata de mijloacele traditionale, iar acum sunt disponibile la costuri mai mici.

Sistemele biometrice se bazeaza pe mai multe procese distincte: inscrierea, capturarea in timp real,
extragerea de sabloane si compararea sabloanelor. Scopul inscrierii este colectarea si arhivarea
esantioanelor biometrice si generarea de sabloane numerice pentru comparatii viitoare. Prin
arhivarea esantioanelor prime, se pot genera noi sabloane de inlocuire in cazul in care se introduce in
sistem un algoritm de comparatie nou sau unul actualizat.

Se face distinctia intre capturarea in timp real si inscrierea ca proces de colectare in timp real a
esantioanelor biometrice "probe" in urma unei incercari de acces sau de identificare si compararea
acestora cu o "galerie" de sabloane deja inscrise.

12
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Trei obiective importante sunt urmarite pe parcursul lucrdrii de fatd, intitulata Cercetari teoretice si
experimentale asupra dezvoltarii sistemelor biometrice:

1. determinarea sistemului general informational pentru securitatea colectiilor si persoanelor in
biblioteci.
identificarea cerintelor privind securitatea colectiilor si persoanelor in biblioteci.
realizarea unui sistem experimental bazat pe recunoasterea faciald de folos pentru
securitatea colectiilor si persoanelor in biblioteci.

Obiectivul general: Stabilirea sistemului general informational pentru securitatea colectiilor si
persoanelor in bibliotecivizeaza urmatoarele obiective specifice:

a) Studiu privind cadrul general al securitatii colectiilor si persoanelor in biblioteci.

b) Studiu privind aspectele teoretice ale securitatii colectiilor si persoanelor in biblioteci.
Cel de-al doilea obiectiv general: /dentificarea cerintelor privind securitatea colectiilor si persoanelor
in biblioteci contine urmatoarele obiective specifice:

a) Cercetare statistica privind securitatea persoanelor si colectiilor in biblioteci.

b) Analiza datelor statistice si generarea cerintelor de securitate in biblioteci.
Al treilea obiectiv general: Realizarea unui sistem experimental bazat pe recunoasterea faciald
pentru securitatea colectiilor si persoanelor in biblioteciare la baza urmatoarele obiective specifice:

a) Realizarea aplicatiei informatice pentru securitatea persoanelor si colectiilor in
biblioteci.

b) Realizarea bazei de date cu utilizatori.

c) Determinare experimentald cu privire la securitatea persoanelor si colectiilor in
biblioteci.

Referitor la tipul de abordare, prezenta lucrare se concentreaza pe:

1. O abordare formala — Astfel, teza are in componentd 5 (cinci) capitole, 2 anexe, 44
imagini si 15 tabele;

2. O abordare structurald — in prima parte, a lucrdrii sunt prezentate unele aspecte
teoretice si ulterior se analizeaza in profunzime rezultatele cercetdrilor actuale.

Primul capitol este intitulat Cadrul general al securitdtii colectiilor si al persoanelor in biblioteci. In
acest capitol sunt abordate probleme legate de "securitate”, termen ce poate avea o varietate de
conotatii in lumea bibliotecii. Securitatea Internetului si securitatea materialelor bibliotecii reprezinta,
ambele, aspecte importante ale serviciului de bibliotecd, dar mai importanta este siguranta
utilizatorilor si a personalului.

in ultimii ani, siguranta a devenit o problem& de mare importants in biblioteci. Existd o serie de
proceduri destinate protectiei utilizatorilor, a angajatilor si a proprietatii. in secolul XXI, acest subiect
se extinde si la siguranta si securitatea internetului. Multe biblioteci realizeaza ghiduri care contin
prevederi ce oferd informatii detaliate referitoare la siguranta si securitate.

13
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Exista cel putin patru sub-teme la subiectul general: (1) mdsuri de precautie pentru a proteja
utilizatorii si personalul impotriva actelor de violentd; (2) protejarea materialelor de colectare
impotriva furtului/vandalismului; (3) garantii procedurale si planuri de raspuns pentru dezastrele
naturale si provocate de om si (4) protectia internetului.

Acest capitol trateazd in subcapitolul 1. si 2. siguranta personald (pentru utilizatori si personal):
madsuri de precautie impotriva actelor de violentd, iar in subcapitolul 3. mdsuri de precautie pentru a
proteja colectiile bibliotecii impotriva furtului, deoarece aceste doud aspecte sunt cele care
influenteaza in mod direct clientii.

Referitor la subcapitolul 1, directorii si personalul din toate tipurile de biblioteci continuad sa fie
preocupati de actiunile unor clienti care uneori afecteaza in mod nefavorabil serviciile bibliotecilor,
inclusiv persoanele fard addpost, cu o boala mintald sau consumatori de substante interzise.

Desi este dificil sa se confrunte cu utilizatorii care ignord regulile bibliotecii, amenintand alti clienti sau
personalul, creand altfel disconfort sau haos, exista, totusi, cdi si solutii care pot fi aplicate. Unele
dintre aceste solutii pot necesita abordari diferite si parteneriate cu grupuri externe, cum ar fi
organele de drept, serviciile sociale, consilierii pentru sandtatea mintalad si abuzul de substante, si
chiar departamentul de resurse umane.

O comunicare eficienta conduce atat la un confort sporit al utilizatorilor bibliotecii cat si la o crestere a
moralului personalului acesteia transformand biblioteca intr-un spatiu unde toatd lumea se simte
binevenita.

Aspecte teoretice privind sistemele de recunoastere faciala este titlul celui de al 2-lea capitol,
care isi propune definirea si prezentarea sistemelor de recunoastere biometricd. Biometria este
recunoasterea automatd a persoanelor pe baza caracteristicilor lor comportamentale si biologice.
Este un instrument prin care se confirma faptul ca este vorba de persoane care sunt deja cunoscute
(sau necunoscute) - si, prin urmare, apartin unui grup cu anumite drepturi (sau unui grup cdrora li se
refuzd anumite privilegii). Se bazeaza pe prezumtia ca persoanele pot fi distinse din punct de vedere
fizic si comportamental in mai multe moduri. Sistemele biometrice sunt folosite din ce in ce mai mult
pentru a recunoaste persoanele si pentru a reglementa accesul la spatiile fizice, la informatii, la
servicii si la alte drepturi sau beneficii, inclusiv posibilitatea de a traversa frontierele internationale.
Motivele pentru utilizarea biometriei includ imbunatatirea confortului si eficientei tranzactiilor de
acces de ruting, reducerea fraudei si sporirea sigurantei publice si a securitatii nationale.

O tema larg raspandita in cercetarea biometrica o constituie recunoasterea fetei dintr-o imagine, care
face obiectul subcapitolului 2. Procesul de identificare sau verificare automata a persoanelor din
cadre sau imagini video digitale, in functie de baza de date disponibild, se numeste recunoasterea
fetei. Obiectivul cdutdrii de fete dintr-o imagine sursa sau video este denumit detectare a fetei.
Detectarea fetei a devenit unul dintre cele mai importante subiecte de cercetare, datoritd cresterii
preocupdrilor legate de securitate si a numeroaselor alte aplicatii (interactiunea om - calculator,
biometria, supravegherea persoanelor etc.) in literatura de specialitate sunt prezentate numeroase
tehnici disponibile pentru detectarea si recunoasterea fetei. Unele tehnici au condus la solutii
eficiente in obtinerea preciziei corespunzdtoare si reducerea timpului de procesare.
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1. Un mare numadr de abordari de detectare si recunoastere a fetei sunt analizate prin prisma
preciziei recunoasterii si a timpului de procesare.

2. Este prezentatd o analiza privind tehnicile liniare si non-lineare PCA pentru recunoasterea
fetei.

3. Este prezentat un studiu privind metodele de recunoastere a fetei pentru abordarea
expresiei faciale.

4. Exista diferite tehnici de recunoastere a fetei, in care una dintre abordari se bazeaza pe
problema dilemei de ocluzie partialda, unde fetele sunt prelucrate sa devind de
nerecunoscut pentru a insela sistemul de securitate.

In acest capitol au fost analizate cele mai comune metode de analiza a imaginii utilizate in practica,
care descriu standardul pentru modelele de comportament care se formeaza in detectarea si
recunoasterea fetei. Au fost precizate avantajele si dezavantajele tehnicilor de recunoastere a fetei

S-a efectuat clasificarea tehnicilor de detectare a fetei, au fost analizati unii dintre algoritmii de
recunoastere faciald. Analiza principald a componentelor (PCA), Analiza componentelor independente
(ICA), Analiza liniar discriminativa (LDA) si Clasificatorul Haar sunt cei patru algoritmi de recunoastere
faciald detaliati in subcapitolul 3.

Dificultdtile si neajunsurile aparute la sistemele de verificare biometrica au fost mentionate in incheierea
capitolului 2.

Preocupdrile managerilor de biblioteca cu privire la asigurarea securitatii atat a personalului
(incluzand in acest termen atat utilizatorii cat si angajatii bibliotecii) precum si dezideratul de a veni in
intampinarea cerintelor institutiilor in vederea optimizarii sistemului de securitate, au condus la
dezvoltarea unor programe performante. Pentru a cunoaste opiniile tuturor utilizatorilor referitoare la
sceast subiect a fost initiata o cercetare de marketing. Urmare a celor prezentate anterior, a fost
realizata Cercetare statistica privind determinarea opiniflor managerilor de biblioteca si a
bibliotecarilor cu privire la nevoia de implementare a unui nou sistem de securitate si sistemele
existente din biblioteci, cercetare descrisd in cadrul capitolului 3.

Etapa cercetdrii calitative se refera la stabilirea problematicii, pornind de la cerintele respondentului.
Cercetarea cantitativa reprezinta un proces mai complex; permite formularea unor concluzii
pertinente. Cercetarea statistica are la baza importanta pe care o are evaluarea obiectivd a sistemelor
de securitate a colectiilor si a persoanelor din biblioteci, crearea unui sistem de recunoastere faciala
care sa optimizeze acest proces.

In desfasurarea cercetdrii s-a pornit de la ipoteza potrivit cireia bibliotecarii preocupati de securitatea
persoanelor doresc sa implementeze un sistem de recunoastere faciala in biblioteca in care activeaza,
bibliotecarii pentru care cel mai potrivit sistem de recunoastere biometrica in vederea asigurarii
securitatii colectiilor si a persoanelor este recunoasterea faciald, sunt de acord cu implementarea unui
astfel de sistem in bibliotecd, bibliotecarii care au incredere in sistemele de recunoastere faciala sunt
in favoarea implementdrii unui astfel de sistem in biblioteca, bibliotecarii care activeaza in biblioteci
mari, sunt de acord cu implementarea unui sistem de recunoastere faciala, cu cat nivelul de pregatire
al bibliotecarilor este mai mare, cu atat acestia sunt mai dispusi sd implementeze un sistem de
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recunoastere faciald, bibliotecarii cu functie de conducere sunt mai dispusi sa implementeze un
sistem de recunoastere faciala in bibliotecd, cu cat experienta la locul de munca al angajatului este
mai mare cu atat mai mult ei sunt dispusi sa implementeze un sistem de recunoastere faciala.

Conceperea chestionarului, analizarea si interpretarea datelor culese sunt detaliate in cadrul
capitolului.

Cel de-al 4-lea capitol, Optimizarea sistemului de securitate din biblioteci prin implementarea
unui sistem de recunoastere faciala este dedicat in intregime aplicatiei VisageCloud. Aplicatia
informaticd dezvoltatd, monitorizeaza accesul in biblioteci, fiind creata ca raspuns la cererea tot mai
mare de a avea un sistem eficient de control al accesului si prezentei intr-o locatie, in contextul
terorismului. Capitolul incepe prin prezentarea catorva notiuni introductive, necesare intelegerii
functionarii aplicatiei practice. Urmdtorul subcapitol prezinta Modelul de domeniu al aplicatiei
VisageCloud precum si Interfata de programare (API) necesare realizdrii aplicatiei propriu-zise.
in ingineria software, un model de domeniu este un model conceptual al domeniului care
incorporeaza atat comportamentul, cat si datele. Un model de domeniu este un sistem de
abstractizdri care descrie aspecte ale unei sfere de cunoastere, influenta sau activitate (domeniu).
Modelul de domeniu, in limbajul de modelare Unified Modeling Language (UML), este ilustrat printr-o
diagrama de clasa prezentatad in subcap. 4.2.1

API-ul VisageCloud este un API REST (Representational state transfer) in Cloud care poate fi utilizat in
aplicatii pentru a permite accesul la recunoasterea faciala si la capacitdtile de clasificare

Interfata de programare a aplicatiilor Cloud (Cloud API) este un tip de API care permite dezvoltarea de
aplicatii si servicii utilizate pentru furnizarea de hardware, software si platforme cloud.

In subcapitolul 3, VisageCloud: detectarea si recunoasterea fetei sunt parcurse etapele necesare
functionarii efective a aplicatiei: de la obtinerea cheii API pentru a putea accesa aplicatia, la crearea
unei colectii de profiluri cunoscute (un profil reprezinta o persoand) pentru a detecta persoanele in
fotografii si pentru a le cartografia in profil si apoi, prin utilizarea acelei colectii, pentru a recunoaste
oamenii din fotografii noi.

Sunt descrisi cei 6 pasi care sunt necesari a fi efectuati in vederea obtinerii recunoasterii faciale a unei
persoane dintr-o fotografie:

Pasul 1: Solicitarea unei chei API

Pentru a putea beneficia de facilitatile oferite de VisageCloud referitoare la recunoasterea faciala
utilizatorii pot accesa programul la adresa https://visagecloud.com/.

Pasul 2: Crearea unei colectii

Pentru o gestionare mai usoara a utilizatorilor inregistrati in sistem este necesard crearea unei
colectii (un set sau un grup de persoane inregistrate).

Pasul 3: Crearea unor profiluri pentru fiecare persoanad din colectie

Un profil reprezinta o persoana.
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Pasul 4: Detectarea fetelor din fotografii

Consta in incdrcarea unei imagini care poate contine una sau mai multe fete

Pasul 5: Anexarea fiecdrei fete detectate unui profil

Se realizeaza asocierea unei fete particulare dintr-o fotografie cu un profil existent.
Pasul 6: Efectuarea recunoasterii faciale

Dupa ce au fost create mai multe profiluri si au fost cartografiate una sau mai multe fatete pentru
fiecare dintre ele, ultimul pas este testarea operatiei de recunoastere.

Aplicatia poate fi deosebit de utila pentru o supraveghere inteligentd, se poate aplica in biblioteci,
precum si in industria hoteliera (turism), mai ales cand unul dintre obiective este identificarea si
recompensarea utilizatorilor (clientilor) fideli.

Ultimul capitol Concluzii finale, Contributii proprii (autentice) prezinta in formd sintetica rezultatele
cercetdrii prin evidentierea contributiilor proprii si a solutiilor originale care au facut posibild realizarea
obiectivelor stabilite in cadrul lucrarii.

Documentarea s-a efectuat utilizand atat referintele bibliografice traditionale cat si cele electronice.

Aceasta lucrare prezinta noi aspecte cu privire la dezvoltarea sistemelor biometrice, constituie un
element de utilitate, performant, in activitatea bibliotecarilor implicati in procesul de securitate a
colectiilor si personalului si in acelasi timp creeaza premizele continudrii cercetarilor in acest domeniu.
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CAPITOLUL 1

CADRUL GENERAL AL SECURITﬁTII COLECTIILOR SI AL PERSOANELOR N BIBLIOTECI

1.1, Notiuni generale privind securitatea in biblioteci

Faptul ca securitatea a devenit un subiect cheie al analizei criminologice, de o importantd deosebitd,
reflecta nesiguranta societatii secolului doudzeci si unu.

in incercarea de a intelege conceptul de securitate, Brooks (2009), mentioneazd ci expunerea la
atacuri teroriste in multe parti ale lumii (Londra, 2005, Jakarta, 2004, Spania, 2004, Bali, 2002 si New
York, 2001), a crescut nivelul de ingrijorarea sociald fatd de capacitatea guvernelor de a-si proteja
cetdtenii. [13] Conform Zedner (2009), noi tehnici de prevenire a criminalitatii si a initiativelor
comunitare de siguranta se combina pentru a crea o preocupare de securitate in randul autoritatilor
locale, parteneriate intre agentii, grupuri de voluntari, precum si cetateni privati.

Latuszek (2000) mentioneaza ca desi multe biblioteci sunt in continuare in locatii predominant
linistite din punct de vedere al zgomotului si a criminalitatii, nu este greu de observat un patern de
neliniste in continud crestere, in bibliotecile publice si academice.

Zedner (2009), considera ca securitatea este un concept promiscuu, fiind implementat in foarte multe
domenii (securitate sociald, securitatea financiara, securitatea mediului, sandtate si sigurantd,
securitatea umand, relatii internationale si de mentinere a pacii etc.).[82] Astfel, securitatea este
starea de ,a fi protejat impotriva amenintarilor” - fie prin neutralizarea lor, prin evitarea, sau prin non-
expunere larisc.

Maidabino si Zainab (2011) mentioneaza in lucrarea lor faptul ca scopul bibliotecilor este de a oferi acces
la resursele informationale in ambele formate de imprimare si non-imprimare. Acestia considerd cd
echilibrarea accesului si securitatii in biblioteci, este dificild, dar in acelasi timp o sarcind necesara.

O serie de studii au abordat problema securitatii colectiilor, precum si securitatea personala a vizitatorilor
si a personalului bibliotecii. De asemenea, in diferite studii a fost descris modul in care infractiunile si
incidentele de incdlcare a securitdtii pot afecta furnizarea de servicii ale bibliotecilor catre utilizatori. [35]

Latuszek a realizat o trecere in revista a articolelor care descriu incidente datorate vizitatorilor
bibliotecilor, pentru a sublinia importanta planurilor de securitate. Prin acest articol, autorul doreste
sd contureze o constiintda sporitd a securitatii in biblioteci, subliniind intrebdri tehnologice si
preocupdri legate de politica. [33]

Harris si Dimarco prezintd o perspectiva asupra modului in care Universitatea Mansfield, din
Pennsylvania, a abordat problema securitatii personale, in mod specific, in bibliotecd. Scopul acestui
articol este acela de a ajuta bibliotecile in planificarea pentru cele mai grave scenarii, aspectele
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acoperite incluzand ce este autoblocarea; planificare, politici si proceduri; securitatea fizicd; problema
vizitatorilor, locuri sigure in bibliotecd etc.[24]

Maidabino si Zainab (2012) au propus un instrument de evaluare a implementdrii securitatii colectiilor
in bibliotecile universitare. Acest instrument inglobeazd cinci factori: administrarea securitatii
colectiilor, operatii si procese, problemele oamenilor, aspecte fizice si tehnice ale securitatii colectiilor
si cultura securitdtii in biblioteci.[35]

Westenkirchner ofera, in articolul sdu, instructiuni pentru bibliotecile care vor sa achizitioneze un
sistem integrat de supraveghere video digital bazat pe experienta Librariei Universitatii Auburn.
Articolul cuprinde aspectele tehnice ale televiziunii cu circuit inchis (CCTV) si sisteme de supraveghere
video integrate Internet protocol (IP), oferind o scurta explicatie a modului in care functioneaza
echipamentul.[78]

1.1.7 Siguranta utilizatorilor si a personalului

Bibliotecile, muzeele si arhivele sunt considerate locatii sigure pentru a fi vizitate, utilizate si a avea
un loc de muncad. Din pacate, in institutiile culturale au existat incidente, care au dus la ranirea sau
rapirea anumitor persoane, precum si amenintari cu arme sau cu bomba. [29]

Aceasta teza de doctorat are in vedere siguranta utilizatorilor bibliotecii, precum si a angajatilor. Ne
dorim sd incurajam oamenii sa foloseascad si sa se bucure de resursele vaste ale diferitelor biblioteci.
Astfel, este esential sa ludm masuri si sa consolidam conceptia ca bibliotecile sunt locuri sigure in
care sa lucram. [3]

Siguranta utilizatorilor si a personalului este esentiala. in prima etapi trebui examinati clidirea, atat
in exterior, cat si in interior, pentru ca anumiti utilizatori si personal sa poata intra, sa foloseasca
unitatea si sa iasa fard sd se raneascd, indiferent daca pleaca noaptea, sau in timpul unei urgente.
Apoi, trebuie sa avem in vedere siguranta utilizatorilor fata de angajati, precum si a angajatilor fata de
utilizatori. [29]

7.1.2 Comportament problematic

Kahn (2007), considera ca personalul bibliotecii trebuie sa stabileasca si sa afiseze politici, care sa
descrie conduita adecvatd in cladire. Comportamentele si practicile care nu sunt acceptabile ar trebui
sd fie clar definite. Autoarea mentioneaza ca aceste politici trebuie aplicate in mod uniform, mai intai
cu un avertisment si apoi cu orice restrictii, sau revocari de privilegii publicate in politica bibliotecii.
Avertismentele de a inceta comportamentul inadecvat sunt adesea date de cdtre personalul superior,
sef de departament si administratori. Cu toate acestea, toti membrii personalului ar trebui sa fie
confortabili in a face astfel de comentarii. in cazul in care utilizatorul nu respecta politicile dupa un
avertisment, trebuie contactat departamentul de securitate sau seful de departament daca nu exista
politisti in clddirea cu pricina.
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1.1.3 Copii si tineri adulti

Nu este un lucru neobisnuit sa existe copii nesupravegheati in biblioteca publica. Ei pot fi lasati singuri
atat ziua, cat si seara, in timp ce parintii lor sunt la lucru. Supravegherea copiilor care folosesc
colectiile bibliotecilor este o ingrijorare. Astfel, trebuie sa se stabileasca politici care sa protejeze copiii
de strdini si sd nu se rdaneasca. Nu numai cd biblioteca trebuie sa fie constienta ca exista copii
nesupravegheatiin unitate, dar existd cazuri cand acestia sunt zgomotosi, perturbatori sau abuzati de
alti copii. in aceats situatie se poate stabili o politica care limiteazd numadrul de copii care pot lucrala o
masa sau se poate crea o camera pentru activitdti de grup sau de zgomot. Daca existd adolescenti
care se afld in vizitd, stabiliti o limita in ceea ce priveste numarul lor.

Daca nivelurile de zgomot devin intolerabile, este necesar sa ne adresam gardienilor de securitate sau
unui supraveghetor pentru a avertiza copiii sa fie linistiti sau sa plece. Este important sa existe politici
postate si aplicate uniform, care sunt intarite atunci cand nivelul zgomotului scapd de sub control. Pe
langd incercarea de a controla copiii si tinerii adulti, bibliotecarii si alti membri ai personalului ar trebui
sd fie constienti de ce se intampla in partea lor din biblioteca.

1.1.4 Utilizatori adulti

Daca institutia nu este o organizatie privatda, ea nu poate limita cine intrd in cladire si foloseste
colectiile. Asadar, este posibil sa aibd persoane fard adapost, cu deficiente mintale sau cu utilizatori
itineranti in mijlocul oamenilor de afaceri obisnuiti, studentilor si al altor rezidenti ai comunitatii.
Exista mai multe carti care descriu cum sa te comporti cu utilizatorii problematici [29].

1.1.5 Intrebdri neconfortabile sau suspecte

Kahn (2007), subliniaza in lucrarea sa faptul ca din 11 septembrie 2001, bibliotecarii au devenit mai
constienti cu privire la intrebdrile de referinta neobisnuite. Aceste intrebari ar putea include adrese si
fotografii ale functionarilor publici, harti si desene ale cladirilor publice si guvernamentale, precum si
desene sau modele pentru bombe si arme. in acelasi timp trebuie constientizat faptul c& anumite
intrebari care pot parea suspecte, pot face parte dintr-un proiect sau temd pentru acasa in cazul
elevilor.

1.1.6 Vizitatori dificili

Bibliotecile si arhivele (precum si societatile istorice si muzeele intr-o masura mai micd, deoarece
acestia percep, de obicei, o taxa de admitere) sunt locuri sigure, calde si confortabile pentru
persoanele fard adapost, pentru persoanele bolnave psihic si pentru oamenii enervanti, neplacuti, sau
galdgiosi; cei care folosesc limbaj obscen; au miros neplacut; dorm sau stau la calculator toata ziua si
navigheaza pe internet. Atata timp cat acesti vizitatori nu deranjeaza pe nimeni, nu le poate interzice
nimeni accesul in biblioteca. Cu toate acestea, Turner vorbeste despre bibliotecari si personalul de
securitate care au cerut vizitatorilor care miroseau urat sa se intoarca dupa ce s-au splat si si-au
curatat hainele. [29]
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Vizitatorii mai problematici sunt cei care se ascund dupa stive si fac avansuri sexuale inadecvate
vizitatorilor si membrilor personalului. Membrii personalului care aranjeaza cartile sunt cei mai
vulnerabili la avansurile sexuale, |a fel ca si membrii personalului de referinta care ii ajuta pe utilizatori
sda gdseasca materialele pe care le cauta printre rafturi. Instalarea oglinzilor convexe pentru a afisa
zonele de stiva in afara zonei de vedere este o modalitate de reducere a comportamentului
necorespunzdtor si de protejare a membrilor personalului de daune. Pentru a evita aceste probleme,
trebuie stabilite politici scrise, care sa interzicd comportamentele sexuale inadecvate in biblioteca. [2]

1.1.7 Vizitatori agresivi

Exista multe motive pentru care vizitatorii sa para agresivi. Ei pot fi frustrati de proiectul lor de
cercetare, de raspunsurile la intrebdrile adresate membrilor personalului, de asemenea pot fi tulburati
sau bolnavi psihic. Uneori utilizatorii bibliotecii sunt mari sau inalti si astfel, par a fi agresivi atunci
cand sunt doar in spatiul tdu personal. Cel mai frecvent se poate intampla acest lucru atunci cand
membrii personalului stau la biroul de informare. Acesti vizitatori nu sunt neapdrat agresivi, ei sunt
doar coplesitori. Aceastd senzatie de agresiune se poate diminua ajustand spatiul personal. [29]

Din cand in cand, exista un utilizator care este agresiv sau supdrat cand ajunge la biroul de referinta
sau de informare. Pentru a evita un conflict, Kahn (2007), propune ca angajatul sa asculte cu atentie
plangerea sau problema si sa incerce sa raspunda fara a-I mai deranja. Membrul personalului trebuie
sd incerce sa dezamorseze situatia prin a-i oferi vizitatorului posibilitatea de a explica ce este gresit,
sau de ce este atat de supdrat. Aceste forme de agresiune se pot rezolva gadind in perspectiva si fara
prejudecati. [29]

Sa trecem la vizitatorul abuziv verbal. Acestia sunt vizitatorii care manifesta un limbaj abuziv sau
inadecvat si pot fi destul de agitati. Din nou, membrii personalului trebuie sd incerce sa ii calmeze pe
utilizatori ascultand cu atentie, sa incerce sa nu isi asume o pozitie defensiva sau agresiva. Astfel,
atunci cand utilizatorul este nemultumit in legaturd cu amenzile sale restante sau cu cartile lipsa,
angajatul bibliotecii trebuie sd ii prezinte alternativele de rezolvare a problemei aparute. [2]

1.1.8 Intrusi, amenintari cu bomba, amenintari cu ostatecs si arme

Conform Kahn (2007), daca cineva din personal primeste o amenintare cu bomba, trebuie sd intrebe
informatorul cand va exploda bomba, ce tip de bombad este, unde este amplasatd, si alte intrebari care
aratd interesul acestuia. Membrul personalului trebuie s& mentind o voce si o atitudine calma. In
timpul telefonului, acesta trebuie sa ii facd un semn celui mai apropiat angajat pentru a apela politia
sau securitatea imediat. Membrul personalului care a raspuns la telefon nu trebuie sa il pund pe
informator in asteptare, ci trebuie sa incerce sa obtind cat mai multe informatii. Daca pericolul pare
iminent, sau atunci cand departamentul de securitate instruieste astfel angajatii, trebuie evacuata
cladirea, intr-o locatie indepdrtatd, sigurd, care ar trebui sa fie acceasi ca in planul de rdspuns in caz
de catastrofe. Nimeni nu trebuie sa reintre in cladire pana cand pompierii, sau echipa de bombe nu
autorizeaza acest lucru.

Pentru asigurarea securitatii trebuie sa se afiseze semne care sd interzica toate tipurile de arme,
inclusiv armele ascunse, in cladire. Se poate face o listd, care ar trebui sa includa toate tipurile de
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arme de foc si cutite de toate formele si dimensiunile. Daca exista focuri de armd in cladire, aceasta
trebuie evacuata cat mai atent, vizitatorii fiind trimisi afara sau in adapostul pentru tornada. Daca
sunt focuri de arma in imediata vecindtate, trebuie sa te intinzi pe podea, in spatele mobilierului, sau a
altui tip de protectie solidd, daca este posibil. Nu este indicat sa te misti pana cand zona nu este
asiguratd de departamentul de securitate, de ofiterii de politie, sau de pompieri. [3]

1.1.9 Evacuare de urgenta: foc, tornada si vreme rea

Personalul si utilizatorii trebuie sa pdrdseascd clddirea imediat cand suna alarma de incendiu.
Personalul trebuie adunat la locatia exterioard, identificata de echipa de raspuns la dezastre sau de
echipa de planificare a securitatii. Acest loc de adunare se afld in afara cladirii si usor accesibil. [29]

in cazul in care se aud sirenele raidului aerian, acestea indicd de obicei o observare a tornadelor. in
unele comunitati, acestea indica furtuni puternice sau uragane. Utilizatorii trebuie transportati in
adaposturi pentru tornada subterane sau intr-un loc in interiorul cladirii care nu are ferestre. Acest
addpost nu trebuie pardsit pana cand nu se aude clar sirena sau acest lucru este cerut de catre ofiterii
de securitate sau de siguranta publica. [2]

Unele institutii folosesc gardieni de paza sau departamente pentru a indruma uitilizatorii si personalul
la iesirea de urgent& sau la adpost. Inainte de un dezastru sau o alertd meteo nefavorabild, trebuie
discutat cum o sa ajute personalul bibliotecii utilizatorii in scaune cu rotile pentru ajunge intr-o locatie
sigura. Biblioteca trebuie sa colaboreze cu departamentul de securitate si departamentul de pompieri
cu privire la aceastd problema, astfel incat acestia sa fie constienti de situatia in care pot fi angajatii si
personalul cu handicap in caz de dezastru, incendiu sau de urgenta. [3]

1.2. Protectia personalului din biblioteci

1.2.0 Personalul

Exista o gamad larga de opinii cu privire la protejarea sigurantei personalului de catre vizitatori si de alti
angajati; adica relatiile interpersonale. Shuman si Turner acopera aceste aspecte in publicatiile lor.
[29] Trebuie stabilitd o politica de securitate care sa protejeze siguranta fizicd a angajatului,
solicitandu-i sa notifice pe cineva sau sa primeasca permisiunea inainte de a fi in cladire. Acest lucru
este deosebit de important daca cladirea este curdtata si intretinuta dupa ce toata lumea se intoarce
acasa pentru ziua in curs. A nu fi singur in cladire pare a fi o problema de bun simt, dar acest lucru se
intampla de multe ori. [3]

Nu ar trebui sa existe niciodata o singurd persoanad care sa consolideze cladirea si sa lucreze cu
publicul. Stim cd acest lucru se datoreazad faptului ca personalul este redus drastic sau pentru ca este
vorba de weekend. Calendarele de lucru ar trebui sa includa un membru al personalului supleant sau
de gardd, care si poatd completa atunci cand cineva este bolnav. In plus, ar trebui si existe
intotdeauna un membru al personalului de rang inalt in timpul orelor in care institutia este deschisd,
sd raspunda la intrebadri si sd rdspunda unei situatii de urgenta la biblioteca sau arhiva. [29]
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Pentru o buna functionare a institutiei, un membru al personalului de conducere, administrator sau
supraveghetor, ar trebui sa fie disponibil prin telefon, in cazul aparitiei unei probleme. De asemenea,
este important ca oricine este supraveghetorul desemnat sa cunoasca politicile institutiei si sa aiba
capacitatea de a lua decizii in cunostintd de cauza. [29]

Un alt factor deosebit de important pentru buna functionare a unei biblioteci este perceptia
personalului asupra propriei sigurante in interiorul cladirii. Nu numai ca ar trebui sa se simta in
sigurantd in timpul zilei, in birouri de referinta, de informare si de circulatie, dar si in birourile si sdlile
de lucru. [29]

Este indicat sd se stabileasca politici de securitate si sigurantd pentru membrii personalului care
lucreaza dupa ore, astfel incat sa stie pe cine sa cheme intr-o situatie de urgentd, indiferent daca sunt
agenti de paza, supraveghetori sau politia. Trebuie postate numere de telefon prin intermediul
telefoanelor de birou pentru a avea acces usor. [3]

1.2.1 Alti angajati

Departamentul de securitate ar trebui sa efectueze o verificare de fond asupra personalului de
intretinere si a personalului de curatenie, precum si asupra agentilor de pazd. Dacd institutia
angajeaza o companie pentru a se ocupa de aceste locuri de muncd, atunci departamentul de
securitate ar trebui sa efectueze un control de fond asupra companiei si sa se asigure ca este stabil si
asigurat. Gardienii de securitate trebuie sa fie la datorie in orice moment atunci cand exista
contractori sau personal de curdtenie si intretinere in cladire. Rolul acestora este de a realiza
siguranta acestor angajati si contractori si de a proteja colectiile de furt si mutilare. [29]

1.3 Tipuri de sisteme de securitate utilizate in biblioteci

Trebuie sd se stabileasca politici care sa tind evidenta daunelor deliberate, realizate de vizitatori,
asupra colectiilor, inclusiv probleme comune de rupere a paginilor, imaginilor, sau articolelor din
jurnale si enciclopedii; scoaterea paginilor din coperti; si furtul de materiale audiovizuale si digitale.
[29] Aceste politici ar trebui sa fie puse in aplicare prin suspendarea privilegiilor oferite utilizatorilor
bibliotecii si arest pentru infractiunile multiple si grave.

Cu toate acestea, existd inca acei vizitatori care scot cdrtile din coperti sau care nu se obosesc sd le
returneze. [29]

Este esential sd ai agenti de paza, care sa verifice toti vizitatorii si personalul, care isi inceteaza
activitatea, pentru a confirma faptul ca materialele au fost verificate si predate. De asemenea, este
foarte eficient sa ai porti de securitate care detecteaza obiective electronice sau magnetice introduse
in carti. Din pdcate, multe sisteme de biblioteca mici nu isi pot permite pretul acestor masuri de
securitate. In astfel de cazuri, membrii personalului trebuie s& aiba biroul aproape de iesire, astfel
incat sd poatd urmdri cine pleacd, ce au in maini, dar si in bagaj. in cazul in care biblioteca dispune de
un sistem automat de returnare a materialelor, fara agenti de paza sau dispozitive de verificare,
atunci membrii personalului trebuie sa fie vigilenti suplimentar si sa urmdreasca obiceiurile si actiunile
vizitatorilor atunci cand parasesc clddirea. [29]
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1.3.7 Benzile de securitate Tattle-Tape

Benzile de securitate Tattle-Tape si elementele electonice sau magnetice sunt folosite de multi ani.
Benzile de securitate sunt introduse in cotorul cartilor cu coperti tari, sau intre pagini, in cazul cartilor
normale; iar elementele magnetice sunt de obicei puse pe coperta din spate a cartii. Aceste
dispozitive de securitate declanseaza alarma, atunci cand o persoana trece prin portile de securitate
cu o carte.

1.3.2 Sistemul RFID

Identificarea prin radiofrecventa este cel mai fiabil mod de identificare electronica, de captare a
datelor, de control, urmdrire si inventariere, utilizand comunicatii RF. [31] Aceastd tehnologie
imbunatateste vizibilitatea si reduce timpul de functionare si cerintele de munca. [67]

Un obiectiv RFID, numit eticheta, este inserat in carti si in carcasele materialelor audiovizuale, putand
rezolva unele din problemele de urmdrire si verificare a acestor materiale. Mediile de cost pentru
instalarea unui dispozitiv este de un dolar, incluzand atat hardware-ul, cat si software-ul. Bibliotecile
incep sa pund aceste dispozitive in colectiile lor, iar muzeele folosesc dispozitivele pentru a marca si a
identifica elementele cu risc de furt din colectiile lor. [29]

Bibliotecile gestioneaza un inventar considerabil, cuprinzand atat materiale tiparite, cat si materiale
audiovizuale in colectiile lor. in prezent, tehnologia codurilor de bare este folositd de majoritatea
bibliotecilor pentru activitdtile lor zilnice. [67]

Bibliotecile utilizeaza o baza de date bibliografica pentru a urmadri informatiile de circulatie despre
elementele dintr-o colectie. Fiecare carte, dupa ce a fost achizitionatd de bibliotecd, are un numar
unic, denumit de obicei un cod de bare. [40]

Desigur, exista unele probleme de securitate care graviteaza in jurul vietii private a vizitatorilor.
American Library Association (ALA) a publicat orientdri pentru utilizarea RFID in biblioteci, referindu-
se la libertatea intelectuala. [29]

Tipuri de sisteme RFID

Conform Kahn, 2007, sistemele RFID se impart in mai multe categorii:
e Sisteme EAS (Electronic Article Surveillance) — au o capacitate de stocare micd, de un bit, dar
suficienta pentru a detecta prezenta sau absenta unui obiect.

e Sisteme portabile de captura de date — Terminalul portabil contine un cititor RFID.

e Sisteme in retea — Dispozitivul de citire are o pozitie fixa si este conectat direct la un sistem
de management al informatiilor in retea.

e Sisteme de pozitionare - Dispozitivul de interogare este plasat pe un vehicul, este conectat la
un computer de bord si comunica datele, prin frecvente radio, unui sistem de management al
informatiilor.
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7.3.2.7 Componentele unui sistern RFID

Sistemele RFID au mai multe componente decat etichetele RFID mentionate deja, la fel ca si
sistemele de coduri de bare ce cuprind mai multe elemente, nu doar barele imprimate. Se face o
distinctie intre urmdtoarele trei componente: etichete RFID; cititoare RFID; sisteme backend (adica
middleware si aplicatii) [27], [28]

Enerﬁz, Clock ' ©
-,

Request > O
< Response O

Application System Reader Tags

Fig. 1 Prezentare generald a unui sistem RFID cu etichete pasive[27]

Intr-un sistem tipic RFID, eticheta si cititorul comunica informatii intre ele prin unde radio. Cand un
obiect marcat intra in zona de citire a unui cititor, cititorul semnaleaza eticheta pentru a transmite
datele stocate. Odatd ce datele de pe eticheta sunt primite de catre cititor, informatiile sunt
transmise inapoi la computer printr-o interfata de retea. [67]

Cititoarele RFID trimit si primesc date cdtre si de la etichete. Cititorul este unitatea care actioneaza ca
un commandant, furnizand transponderului RFID energie si declansand semnale de comunicare
pentru a forta transponderul sa execute actiunea solicitatd. [31] Astfel, ele sunt alcatuite dintr-o
antena, electronica necesara pentru comunicare, un microprocesor pentru controlul dispozitivului si o
interfatd pentru transmiterea datelor catre sistemul de backend procesare. [28]

Fig. 2 Exemple de etichete

Existd doua tipuri complet diferite de etichete referitoare la alimentarea cu energie: cele pasive si
cele active.

Colectiile bibliotecilor s-au confruntat intotdeauna cu pericolul furtului, deteriordrii si pierderii
accidentale. Multe biblioteci s-au bazat timp indelungat pe portile de securitate electromagnetice
care alarmeazd atunci cand sunt declansate de benzi magnetice sensibilizate in carti. Unele sisteme
folosesc acum RFID (identificarea frecventelor radio) sau alte tehnologii, alarma anuntand pur si
simplu personalul si vizitatorul cu privire la un posibil furt.
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1.3.2.2 Statia de auto-imprumut

Bibliotecile dotate cu un sistem de auto-
imprumut pot oferi utilizatorilor posibilitatea de a
imprumuta materialele preferate in orice moment
si cu un plus de intimitate. Utilizatorii bibliotecii
pot fi independenti avand acces la contul lor si
putand gestiona materialele imprumutate;
utilizatorii pot accesa optiunea de a plati amenzi
si chiar pot primi si o chitanta pentru sumele
achitate.

Fig. 4 Statie de auto-imprumut

1.3.2.3 Statia de returnare autornatd

Sistemul de returnare automata a cartilor este extrem de
util, deoarece utilizatorii nu mai sunt conditionati de ora la
care doresc sd returneze materialele Tmprumutate.
Folosind sistemul RFID, utilizatorul trebuie sa isi acceseze
contul si beneficiaza de posibilitatea de a returna
materialele imprumutate cu o “verificare in timp real”.

Fig. 5 Statia de auto returnare
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1.4. Concluzii

Bibliotecile universitare se confrunta cu o serie de provocari de securitate referitoare la colectiile lor
(atat tipdrite, cat si netiparite). Colectiile bibliotecilor constituie baza (temelia) pentru serviciile oferite
comunitatii si servesc ca bunuri importante in biblioteca. Ca atare, asigurarea si protejarea colectiilor
poate ajuta bibliotecile sa ofere un serviciu eficient ca rdaspuns la cerintele de informare ale
comunitdtii universitare. Securizarea colectiei implica necesitatea ca bibliotecile sa furnizeze, sa
mentind si sd-si protejeze bunurile pentru a asigura longetivitatea, accesibilitatea si furnizarea
efectivd a serviciilor catre utilizatori. Pentru a atinge acest obiectiv, bibliotecile au nevoie de o
strategie eficientd pentru a evalua gradul de securitate a colectiilor, incalcarile cu care se confruntd si
pentru a stabili un nivel acceptabil de implementare a securitatii colectarii.

RFID asigura o urmdrire rapida si continud a bunurilor cu o interventie minima a omului. Vizibilitatea
sporitd si precizia contribuie la reducerea semnificativa a costului fortei de munca si a stocurilor. Pe
langa acesti factori de cost cuantificabil, beneficiile intangibile, inclusiv coordonarea interorganizarii
sporita si satisfactia clientilor, necesita modele avansate de analiza a investitiilor RFID. [67]

Rezumand avantajele sistemelor RFID in raport cu alte sisteme de identificare utilizate in prezent siin
special cu codul de bare: [31]
O Fara baterie. Tensiunea de alimentare derivata din campul RF

O Nu este necesard o linie de vizibilitate pentru comunicare
B Gama mare de operare si comunicare

B Functia de citire si scriere a memoriei transponderului

0 Viteza de comunicare ridicata

O Capacitate mare de date (memorie de utilizator)

O Securitate ridicata a datelor

O Capacitatea de criptare / autentificare a datelor

O Capacitate de citire a etichetelor multiple cu anticoliziune (50-100 etichete)
B Durabilitate si fiabilitate

O Rezistentd la influenta mediului

0O Reutilizabilitatea transponderului

B Functionarea fard maini

B miniaturizat (dimensiune IC <1Tmm?2)

B Putere foarte scazuta.

Sistemele de management al identitatii care imbunatatesc viata privatd ar putea oferi un nivel mai
ridicat de transparenta si control pentru utilizator.
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CAPITOLUL 2

ASPECTE TEORETICE PRIVIND SISTEMELE DE RECUNOASTERE FACIALA

2.1 Sisteme de recunoastere biometricd

in lumea de astizi, unde tehnologia creste cu un ritm rapid, existd inca anumite probleme legate de
autentificarea persoanelor, probleme care trebuie solutionate in viata de zi cu zi. Recunoasterea unei
persoane poate fi realizata prin diferite metode cum ar fi: ce stim?(bazat pe cunostinte, de exemplu, o
parold, PIN), ce avem?(bazat pe un lucru/token, de exemplu, card pentru ATM, card de credit, smart
card), si ce suntem?(bazat pe indicatori biometrici, de exemplu, fata, vorbire, mers). Parola sau cardul
pot fi distribuite, uitate, sau furate, dar nu si datele biometrice. Dobandirea datelor biometrice este
mai complexa in comparatie cu a face combinatii de cifre sau furtul cardului. Astfel, biometria este
mai sigurd in comparatie cu celelalte metode.

Biometria se bazeaza pe principiul masurdrii fiziologice si caracteristicilor comportamentale, cum ar fi
amprenta digitald, caracteristicile faciale, modele de voce, sau chiar si modul in care o persoand
merge. Fiecare metoda are avantaje si dezavantaje; unele fiind mai de incredere, mai sigure, mai usor
de captat si mai putin invazive decat celelalte. [44]

In biometrie, factorii fiziologici cel mai des intalniti sunt prezentati in cele ce urmeaza.

* Recunoasterea irisuluieste o tehnica care foloseste pattern-uri de culoare si forma in iris pentru a
confirma identitatea unei persoane. [9]

" Recunoasterea faciald este o tehnica ce foloseste caracteristici faciale unice pentru a identifica un
individ. [9] Apar, insa, probleme cu identificarea persoanelor in conditii de iluminare slaba si cu
detectarea starii de viatd a individului, o conditie necesara pentru a asigura un nivel competitiv de
securitate. [9], [44]

* Recunoasterea vocii este o tehnica care utilizeaza un tipar de voce, pentru a analiza modul in care o
persoand spune un anumit cuvant sau o secventd de cuvinte unice pentru acel individ. [9] Aceastd
metoda are doud dezavantaje majore: inscriere si securitate.

" Recunoasterea amprentelor digitale este o tehnicd care utilizeaza distributia terminatiilor si
bifurcatiilor de pe deget pentru a confirma identitatea unei persoane. [9] Aceastd tehnica a fost
considerata un identificator unic de incredere. Are si unele dezavantaje: senzorii de identificare a
amprentelor digitale nu citesc intotdeauna in mod fiabil amprentele. [44]

»  Urmele de ureche adica bazata pe unicitatea "desenului” sau formatul urechii: forma generala a
pavilionului, dimensiune, caracteristici proprii, pozitie etc. [8],[45]

= Urmele de buze |asate pe diferite obiecte. Se analizeaza urmadtoarele caracteristici ale buzelor:
formd, grosime si lungime. [8],[45]
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= Profile ADN (acidul dezoxiribonucleic — acid nucleic format din molecule organice dintre cele mai
complexe). [8],[45]

»  Semndtura electronicd exprimata prin date in forma electronici. in Romania legea nr 455/2001
stabileste regimul juridic al semnaturii electronice si al inscrisurilor in forma electronica. [8],[45]

Fiecare metoda sau tehnologie biometrica (fiziologicd sau comportamentald) are propriile avantaje si
limite. (Tab.1). [8]

Tabelul 1. Comparatii asupra unor tehnologii biometrice, dupa [1]

Tehnologia Univer- | Unicitate Perma- | Eficacitate Accepta-
biometrica salitate nentd bilitate
Fata R S M S R
Amprenta M R R R M
Geometrie mana M M M M M
Apdsare pe tasta S S S S M
Semnadtura S S S S R
Venele de la mana M M M M M

Iris R R R R S

DNA R R R R S

Mers M S S S R

Voce M S S S R
Termografiere faciala | R R S M R
Scanare retina R R M R S

Nota: R —ridicat; M — mediu; S —slab

Au fost identificate sistemic doud cdi pentru mdsurarea performantelor sistemelor biometrice [8]:
1. ratarespingerilor false, exprimata prin procentul de persoane autorizate respinse de sistem;
2. rataacceptarilor false, exprimate prin procentul de persoane neautorizate acceptate de sistem.
in functionarea unui biosistem se disting doud etape de lucru [66]:

1. verificare. Utilizatorul dupa depunerea semnaturii biometrice in sistem sustine o anumita
identitate printr-un cod PIN, nume de login, etc. Drept rdspuns, sistemul de recunoastere
valideaza sau anuleaza cerere utilizatorului, comparand semndtura biometrica actuala cu cea
de inrolare, asociata cu o identitate particulard; [8]

2. identificare_In acest mod, sistemul incearcd sd recunoascd utilizatorul prin compararea
semnaturii biometrice prezentate cu toate semnadturile inscrise in baza de date, facand
comparatii fara a cere identitate specifica din partea utilizatorului. Identificarea este o
componentd cruciald in recunoasterea negativa, in cazul in care utilizatorul neagd detinerea
unei identitati particulare. De fapt, recunoasterea negativa impiedicd o persoand sa aiba mai
multe identitati. [8]

Principiile (etapele) de functionare ale tehnologiilor biometrice sunt prezentate in figura 6
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Fig.6 Schema structurala de principiu a tehnologiei biometrice

2.2 ldentificarea faciala

Una dintre cele mai importante aplicatii ale analizei imaginilor o constituie recunoasterea fetei. A fost
0 adevdrata provocare construirea unui sistem automatizat care sa fie capabil sd identifice, sa verifice
si sd clasifice fetele persoanelor reprezentate in imaginile digitale.

"Imaginea digitalda este o reprezentare codificata a unei imagini bidimensionale” [38]. Evolutia
tehnologiilor moderne a permis o mai usoara recunoastere facialda. Una dintre aceste tehnologii o
reprezintd inlocuirea, in esentd, a imaginii cu o versiune care accentueaza cele mai relevante detalii
pentru identificarea fetei; in cazul gradientilor (o sdgeatd care arata fluxul de la lumina la intuneric pe
intreaga imagine) aceasta implica inlocuirea fiecdrui pixel cu o reprezentare a modului in care
luminozitatea pixelului se compara cu pixelii din jurul acestuia.

O alta propunere se referd la asa-numita "proiectie" a unei fotografii 2D pe un model 3D, cum ar fi un
cilindru. Infasurarea unei fete in jurul unei a treia dimensiuni poate, deseori, sa dezvaluie forme de
simetrie si caracteristici distinctive care sunt mult mai greu de gasit intr-o imagine plana si statica.

Odatd ce aceasta pregdtire a imaginii a fost finalizatd, sistemul "codifica" in final fata sau isi
comprima caracteristicile si modelele mai deosebite intr-un fisier simplificat mai mic, care exista doar
pentru a face verificari incrucisate cu alte fete codificate.

Intotdeauna, o imagine sau un flux video reprezintd intrarea intr-un sistem de recunoastere a fetei.
Rezultatul este o identificare sau o verificare a subiectului sau a subiectelor care apar in imagine sau
video. Unele abordari definesc un sistem de recunoastere a fete/ ca un proces in trei etape [34]:
1) detectarea facialg; 2) extragerea caracteristicilor; 3) recunoasterea faciala. Conform acestui punct
de vedere, fazele de detectie a fetei si de extragere a caracteristicilor ar putea sa functioneze
simultan.
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1) Detectarea fetei este definita ca procesul de extragere a fetelor din diferite cadre. Deci,
sistemul identificd in mod pozitiv o anumita regiune a imaginii ca fiind o fata.
2) Urmadtoarea etapd - extragerea caracteristicilor - implica obtinerea de caracteristici faciale
relevante din datele de intrare.
3) In final, sistemul recunoaste fata. Avand ca obiectiv recunoasterea faciald, sistemul

stabileste o identitate dintr-o baza de date. Aceasta faza implica o metoda de comparare, un

algoritm de clasificare si o mdsurare de precizie a similaritati.

Unele sisteme detecteaza si localizeaza fetele in acelasi timp, altele aplicd mai intai o rutina de
detectare si apoi, dacd rezultatele sunt pozitive, incearcd sd localizeze fata. Pot fi necesari algoritmi
de urmérire. in mod obisnuit, algoritmii de detectare a fetei utilizeaza aceiasi pasi generali in primul
rand, se efectueaza o reducere a dimensiunii datelor, pentru a atinge un timp de raspuns acceptabil.
Urmatoarea faza implicd, extragerea caracteristicilor sau a metricii faciale. Acestea vor fi apoi
ponderate, evaluate sau comparate pentru a decide daca existd o fata si unde este aceasta. in cele din
urma, unii algoritmi aplicd o rutina de invatare si introduc noile date in modelele existente.

Tehnicile folosite in detectarea fetelor sunt adesea folosite in recunoasterea fetei.

Fig. 7 Partitionarea fetei pentru analiza faciala[38]

Conform literaturii de specialitate, recunoasterea faciald este realizatd intr-un proces ce cuprinde
cinci etape: 1. capturarea imaginii; 2. detectarea faciald; 3. extragerea caracteristicilor; 4. compararea
sabloanelor; 5. gasirea elementelor pereche.

2.2.1. Capturarea imaginif

Primul pas al acestui proces este obtinerea materialului pentru analizd, si anume o imagine a fetei.
Sistemele de recunoastere faciald sunt impartite in doua tipuri generale: acelea care folosesc imagini
statice ale fetei si cele care analizeaza imagini dinamice ale fetei dintr-o filmare video.
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2.2.2. Detectarea faciala

Detectarea faciala reprezinta etapa a doua si cu ajutorul software-ului este detectata locatia tuturor
chipurilor din imaginea capturatd. Detectarea faciala este considerata un caz particular de detectare a
obiectelor, intitulat "object-class detection". "Object-class detection" urmdreste sd recunoasca si sa
gaseascd instante de categorii de interese in imaginile de intrare. [48], [79]

2.2.3. Extragerea caracteristicilor

In recunoasterea formelor si in procesarea de imagine, extragerea caracteristicilor este o forma
speciald de reducere a dimensionalitatii. Atunci cand datele de intrare pentru un algoritm sunt prea
mari pentru a fi prelucrate, vor fi transformate intr-o reprezentare redusd, a unui set de caracteristici.
Extragerea caracteristicilor este efectuata prin arhivarea informatiei, reducerea dimensiunii, extractie
cu scoatere in relief si curatare a zgomotului de imagine. De obicei, dupd aceastd etapd, un segment
al fetei este transformat intr-un vector cu dimensiune fixa sau un set de puncte de reper si a
locatiilor corespunzdtoare acestora. Transformarea datelor de intrare in setul de caracteristici se
numeste extragerea caracteristicilor. [9], [48] Rezultatul procesului este generarea sablonului.

2.2.4. Compararea sabloanelor

Pasul patru este de a compara sablonul generat la pasul anterior cu caracteristicile existente intr-o baza
de date de fete inregistrate. Intr-o aplicatie de identificare, acest proces produce scoruri care indica cat
de bine se potriveste sablonul generat cu cele inregistrate in baza de date. in aplicatia de verificare,
sablonul generat este comparat numai cu un sablon din baza de date, acela al identitatii pretinse.[79]

2.2.5. Gdsirea elementelor pereche

Pasul final este de a determina daca scorurile obtinute in etapa patru sunt suficient de mari pentru a
declara o potrivire intre sablonul generat si cel inregistrat. Normele care reglementeazd nivelul la care
se poate declara o potrivire intre cele doud sabloane sunt de cele mai multe ori configurabile de catre
utilizatorul final, astfel incat acesta poate determina nivelul de securitate la care sistemul trebuie sa
functioneze in functie de utilitate.[79]

2.3 Algoritmi de recunoastere faciala

Un numar de algoritmi actuali de recunoastere a fetei folosesc reprezentdri ale fetei gasite prin metode
statistice necontrolate. De obicei, aceste metode gdsesc un set de imagini de baza si reprezinta fetele
ca o combinatie liniard a acestor imagini. Analiza componentelor principale (PCA) este un exemplu foarte
larg raspandit referitor la astfel de metode.

Yan, Kriegman si Ahuja au elaborat o clasificare, care a fost acceptatd de catre specialistii in domeniu.
Metodele sunt impadrtite in patru categorii. Aceste categorii se pot suprapune, astfel incat un algoritm
ar putea apartine la doud sau mai multe categorii. Clasificarea poate fi facuta dupa cum urmeaza:
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1. Metode bazate pe cunoastere

Sunt metode bazate pe codificarea cunostintelor despre chipurile umane, fundamentate pe reguli. Ele
incearcd sd surprinda cunostintele despre fete si sd le transpuna intr-un set de reguli. Este usor sa fie
deduse cateva reguli simple. De regulg, fata este compusa din ochi, ambii ochi fiind dispusi simetric,
ariile din jurul ochilor fiind mai inchise la culoare decat obrajii. Caracteristicile fetei pot fi distanta
dintre ochi sau diferenta de intensitate a culorii dintre zona ochiului si zona inferioara.

2. Metodele bazate pe caracteristici invariante

Metoda invarianta a metodei se bazeaza pe extragerea caracteristicilor invariante care existd chiar si
atunci cand pozitia din care este luata imaginea sau conditiile de iluminare variaza. Principalul dezavantaj
al acestei metode este performanta slabd a acesteia in prezenta obturdrii sau zgomotului. Detectia fetei
folosind segmentarea culorii pielii este cea mai rdspandita metoda bazata pe aceasta abordare.

3. Metode de potrivire a sabloanelor

Metodele de potrivire a sabloanelor incearca sa defineasca fata ca o functie. Se cautd gasirea unui
tipar standard pentru diversele categorii de fete. Definirea caracteristicilor distincte se realizeaza
independent. De exemplu, fata este compusa din ochi, conturul fetei, nasul si gura. De asemenea, un
model de fata poate fi construit de muchii (limite). Dar aceste metode se limiteaza la fete care sunt
frontale si neblocate. O fata poate fi, de asemenea, reprezentata ca o silueta.

4. Metode bazate pe infatisare

Sabloanele din metodele bazate pe aspect sunt invatate din exemplele din imagini. In general,
metodele bazate pe /nfatisare se fundamenteaza pe procedee din analiza statistica si cele de invatare
mecanicd pentru a gasi insusirile esentiale ale imaginilor fetei. Unele metode bazate pe aspect
functioneazad intr-o retea probabilisticd. O imagine sau un vector de functii este o variabila aleatoare
care poate sau nu sa fie parte a unei fete. O alta abordare este definirea unei functii discriminante
intre cele doud clase fata si non-fatd. Aceste metode sunt, de asemenea, utilizate in extragerea
caracteristicilor pentru recunoasterea fetei.

2.3.1. PCA (Analiza Componentelor Principale)

Analiza componentei principale (PCA) este cel mai utilizat instrument in analiza multivariatd. PCA este
o tehnica statistica care transformad un set de date cu mai multe variatii ale variabilelor intercorelate,
intr-un set de date noi, format din combinatii liniare necorelate ale variabilei originale. PCA calculeaza
axele necorelate care calculeaza suma maxima a variatiilor in imagine. [32]

PCA este o tehnica eficienta daca se lucreaza cu volume mari de date. De asemenea, metoda este
utild pentru reducerea numadrului dimensiunilor spatiului caracteristicilor, dar cu pastrarea
caracteristicilor principale pentru a minimiza pierderile de informatie.

Recunoasterea fetei reprezinta o problema complexa din domeniul analizei imaginilor si al viziunii
calculatorului. Spatiul de stocare a informatiilor este una dintre cele mai importante provocari in
proiectarea sistemului biometric. Din cauza latimii de banda si a capacitatii de stocare limitate,
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imaginile trebuie comprimate inainte de stocare si transmitere. Existd douad tipuri fundamentale de
tehnici de compresie; compresia fara pierderi (lossless) si compresia cu pierderi (lossy). Compresia
cu pierderi este utilizatd frecvent la comprimarea datelor audio, video, stop-cadrelor in aplicatii cum
ar fi media streaming. Dimpotriva, compresia fara pierderi este necesara pentru texte si fisiere de
date cu ar fi registre bancare si documente text. In multe cazuri, este convenabild intocmirea unui
fisier fard pierderi care poate fi utilizat la generarea de fisiere pentru diferite scopuri.

2.3.2. ICA (Analiza componentelor independente)

Analiza Componentelor Independente a (ICA), este o tehnicd statistica care dezvaluie factorii ascunsi
care stau la baza unor seturi de variabile sau semnale aleatoare. Informatiile care descriu o fata pot fi
incluse in ambele dependente, fie ele de ordin liniar, cat si dependente de ordin mare, printre pixelii
imaginii. Aceste dependente de ordin mare pot fi capturate in mod eficient printr-o reprezentare in
spatiu ICA. Analiza componentelor independente (ICA) minimizeaza atat dependentele de ordinul al
doilea cat si pe cele de ordin superior in datele de intrare si incearca sa gaseasca baza de-a lungul
cdreia datele (atunci cand sunt proiectate pe ele) sunt statistic independente. [6] Aceste coordonate
sunt continute in matricea de amestecare A = W-1.

Bartlett et al. au furnizat doud arhitecturi ale ICA, pentru indeplinirea sarcinii de recunoastere a fetei
[48]: 1. Arhitectura | - Imagini de baza statistic independente
2. Arhitectura Il — reprezentarea codului factorial.

Cercetdtorii care au abordat acest subiect considera metrica indusa de ICA ca fiind superioara altor
metode, in sensul cd poate furniza o reprezentare mai robusta la efectul zgomot, cum ar fi variatiile
de lumina. [3]

2.3.3. Clasificatorul Haar

O caracteristica Haar constd in doud sau mai multe regiuni dreptunghiulare, verticale sau orizontale
adiacente, iar valoarea sa este diferenta intre sumele de pixeli din cadrul acestor regiuni
dreptunghiulare.[42] Variatiile de contrast intre grupurile de pixeli sunt folosite pentru a determina
zonele intunecate si zonele de lumina relative.
Doua sau trei grupe adiacente, cu o variatie
relativa de contrast, dintr-o caracteristica Haar
sunt utilizate pentru a detecta o imagine. Functiile
Haar pot fi scalate cu usurinta prin cresterea sau
reducerea dimensiunii grupului de pixeli examinat.
Acest lucru permite folosirea diferitelor functii
pentru  detectarea obiectelor de diverse
dimensiuni.[48]

Fig. 13 Exemplu de detectie cu ajutorul

clasificatorului Haar[48]
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2.3.4. LDA ( Analiza liniara discriminantd)

Analiza liniard discriminantd (LDA) este o metodd bine cunoscutd pentru reducerea dimensiunii in
recunoasterea modelelor. Ea proiecteazd datele originale de mari dimensiuni pe un spatiu
dimensional scazut, unde toate clasele sunt bine separate prin maximizarea coeficientului Raleigh.
LDA creeaza o combinatie liniara de caracteristici independente care produce cea mai mare diferenta
intre clasele dorite. Ideea de baza in cazul LDA este de a gdsi o transformare liniard, astfel incat
grupurile de caracteristici sa poata fi separate dupd transformare, care poate fi realizatd printr-o
analiza a matricei de dispersie.

2.4 Dificultdti i neajunsuri aparute la sistemele de verificare biometrica

= Susceptibilitatea senzorului biometric la date zgomotoase sau gresite: (o imagine de amprenta
cu o cicatrice sau o mostrd de voce modificatd de frig sunt exemple de date zgomotoase)
Trasdtura biometrica capturatd poate fi distorsionata datorita conditiilor imperfecte de achizitie.
Aceasta limitare poate fi vazuta in aplicatiile care utilizeaza recunoasterea faciala. Calitatea
imaginilor faciale capturate poate fi afectatd de conditiile de iluminare si de expresiile fetei. Datele
zgomotoase pot apdrea, de asemenea, din senzorii defecti sau intretinuti necorespunzator.

* Este posibil sd nu fie compatibila cu anumite grupuri de populatie. Imaginile cu amprenta
digitald ar putea sa nu fie capturate corespunzator pentru varstnici si pentru copiii mici din cauza
amprentelor digitale estompate (stinse) sau incomplet formate.

* Variatii ,intraclass”: Aceste variatii sunt cauzate, in mod obisnuit, de un utilizator care
interactioneaza incorect cu senzorul (de exemplu, prezintd o pozitie incorecta a fetei) sau cand
caracteristicile unui senzor sunt modificate in timpul autentificarii (de exemplu, senzori optici fata
de senzorii tactili pentru amprente).

= in cadrul unei populatii mari, biometria unimodala este predispusd la asemadnari inter-
clasice. Recunoasterea faciala poate sa nu functioneze corect pentru gemenii identici, deoarece
este posibil ca aparatul foto sa nu poata distinge intre cele doua subiecte. Din aceastd cauza pot
apdrea potriviri eronate.

* Absenta universalitatii: Este posibil ca sistemul biometric sa nu poata achizitiona date
biometrice semnificative de la un subset de utilizatori. De exemplu, un sistem biometric de
amprente poate extrage caracteristici incorecte din amprentele anumitor persoane, datorita
calitatii slabe a crestelor papilare.

* Atacurile informatice: Sistemele biometrice unimodale sunt destul de vulnerabile la atacurile
informatice in care datele pot fi imitate sau falsificate. Se mentioneaza crearea unei clone a

amprentei digitale folosind tehnica Matsumoto “degetele de guma” sau folosind urme latente ale
amprentelor de pe anumite obiecte care au reusit sa “pacdleasca” sistemele de cele mai multe ori.

Trebuie remarcat faptul ca detectarea faciala nu permite obtinerea de rezultate exacte pentru niciuna

dintre tehnicile uzuale aplicate.
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Principalii factori care pot crea dificultati in detectarea automata a fetelor (in imagini bidimensionale):
" pozitia si orientarea acestora in imagine (frontal, profil, sub un unghi etc) - anumite
caracteristici faciale (ochi, nas) putand fi partial sau total ascunse; [74]
® prezenta / absenta unor componente structurale - unele caracteristici faciale precum barba,
mustatd, ochelari putand fi, sau nu, prezente si existand o mare variabilitate a acestora din
punct de vedere al formei, culorii sau dimensiunilor;
= expresia faciald - geometria fetei fiind afectata de aceasta; [74]
= obturarea - fetele putand fi partial mascate (acoperite) de alte obiecte (inclusiv alte fete);
= conditiile in care a fost realizatd fotografia - iluminarea (spectrul, pozitia si/sau distributia
sursei / surselor de luming, intensitatea) si caracteristicile aparatului foto (lentilele, senzorul)
afectand foarte puternic felul in care o figurd apare in imagine. [74]

2.5 Cadrul legal comunitar aplicabil in materia datelor biometrice

O preocupare constantd a legiuitorului, atat national cat comunitar, a fost aceea de reglementare a
unui cadru legal adecvat de protectie a datelor cu caracter personal. Aceasta preocupare rezidd in
nevoia de a asigura o utilizare corecta si legala a datelor personale ale individului, supusa unui control
strict care s& impiedice orice formd de abuz asupra personalitétii si libertatii individului. In lumina
principiilor fundamentale care guverneaza valorile social-umane individuale, legiuitorul a instituit atat
pe plan national cat si pe plan european o serie de legi si, respectiv, directive care consacrd, in mod
imperativ, regulile cu privire la protectia datelor cu caracter personal.

Totodata, progresul tehnologic foarte rapid a impus editarea unor norme juridice in mdsurd sa
impiedice folosirea abuziva a datelor cu caracter personal. In acest sens, norma legalda vine sa
preintampine acest pericol si asigura protectia individului.

Legat de cele afirmate mai sus, trebuie spus ca tehnicile de recunoastere faciald au cunoscut o majora
imbunatatire, ceea ce ce constituie deopotrivd atat un succes tehnologic cu reale beneficii, cat si un
potential pericol pentru sociatate.

Regulamentul european de protectie a datelor cu caracter personal este, exact, o astfel de lege noua,
aplicabila tuturor statelor comunitare, care se pliaza pe noile realitdti.

2.6 Concluzii

Biometria reprezinta un set de tehnologii (numite tehnologii biometrice) care exploateaza
caracteristicile fizice sau comportamentale ale omului, cum ar fi amprenta, semnatura, irisul, vocea,
fata, mersul si un gest al mainii pentru a putea realiza diferentierea persoanelor. Parametrii biometrici
mentionati anterior sunt unici pentru individ si exista putine sanse ca alte persoane sa inlocuiasca
aceste caracteristici, astfel incat tehnologiile biometrice sunt considerate cele mai puternice din
punctul de vedere al securitatii.
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in concluzie:

B Biometria devine treptat o parte a vietii noastre de zi cu zi si este una dintre provocdrile majore
pentru o lume mai sigura. Piata produselor de autentificare si identificare se afla in ascensiune,
datorita nevoii in crestere de securitate personald in sectorul privat, profesional si public.

O Biometria este din ce in ce mai des utilizata pentru carti de identitate, in aeroporturi, institutii
penitenciare, pentru acces in sedii securizate, vot electronic, securitatea platilor bancare sau
tranzactiile prin Internet.

O Biometria este o alternativa la parole si la alte elemente de identificare pentru a elimina orice
urma de indoiald cu privire la identitate. Aceasta face posibild verificarea faptului ca
utilizatorul este persoana care pretinde a fi.

Identificarea faciald reprezinta subiectul abordat in al doilea subcapitol al capitolului 2.

in comparatie cu alte sisteme biometrice, cum ar fi amprentele, masurdtorile de iris, sistemul de
detectare faciald nu functioneaza cu o precizie extremd, dar analiza fetelor are cateva avantaje. in
primul rand, sistemul de recunoastere a fetei poate utiliza camere video standard (spre deosebire de
costul si complexitatea captarii amprentelor digitale sau a imaginii irisului) si, in al doilea rand, chipul
uman este capturat, chiar fard sd stie si poate fi utilizat pentru sistemele de securitate.

Obiectivul unui astfel de sistem este de a gdsi cea mai buna potrivire din secventa de imagini
capturate prin utilizarea camerei (aparatului de fotografiat) cu o imagine data. Folosind un set de baze
de date de imagini, sistemul de recunoastere a fetei ar trebui sa poata identifica sau confirma una sau
mai multe persoane din scend. inainte de recunoasterea fetei, sistemul trebuie s determine dac&
exista sau nu o fatd intr-o imagine data sau intr-o secventa video a imaginilor. Odatd ce detectarea
fetei a fost realizatd, regiunea fetei trebuie izolata din scena pentru recunoasterea fetei. Detectarea
fetei si extragerea trasaturilor fetei sunt deseori efectuate simultan.

Metodele de extragere a trdsaturilor fetei, reprezinta partea principala (nucleul) algoritmilor de
recunoastere faciald, deoarece utilizarea directd a pixelilor imaginii in sistemul de timp real nu este
posibild, din cauza cantitatii mari de date.

De cele mai multe ori, pentru a reduce seturile de date se utilizeaza metoda Analizei Componentelor
Principale (PCA), care descrie seturile de date in calitate de coeficienti, care evalueaza variatia datelor.
Pentru reducerea seturilor de date sunt utilizate si alte metode, cum ar fi analiza independenta a
componentelor (ICA), analiza liniard discriminanta (LDA), si Clasificatorul Haar.

Ultimul subcapitol analizeaza cateva probleme si limitdari cu care se confruntd detectarea si
recunoasterea faciala in vederea unei mai bune detectdri si acurateti a recunoasterii.

Desi ofera multiple avantaje, persista intrebdri cu privire la eficacitatea sistemelor biometrice ca
mecanisme de securitate sau de supraveghere, gradul lor de utilizare si gestionabilitate,
oportunitatea in contexte foarte diferite, impactul social, efectele asupra vietii private si implicatiile
juridice Si politice.
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CAPITOLUL 3

CERCETARE STATISTICA PRIVIND DETERMINAREA OPINIILOR MANAGERILOR DE
BIBLIOTECA S| A BIBLIOTECARILOR CU PRIVIRE LA NEVOIA DE IMPLEMENTARE A
UNUI NOU SISTEM DE SECURITATE $I SISTEMELE EXISTENTE DIN BIBLIOTECI

3.1 Descrierea instrumentelor folosite in cadrul cercetadrii statistice

3.1.7 Scopul si obiectivele care stau la baza cercetarii

Studiul a plecat de la dorinta noastrd de a propune un sistem complementar permisului de intrare in
bibliotecd, bazat pe recunoasterea faciala a utilizatorilor. Cercetarea a avut drept obiectiv
determinarea opiniilor bibliotecarilor, atat cu functii de executie, cat si de conducere, cu privire la
sistemele de securitate din biblioteci, precum si referitor la implementarea unui sistem de
recunoastere faciald a utilizatorilor.

3.1.2 [potezele cercetarii

1. Bibliotecarii preocupati de securitatea persoanelor, in contextul terorismului, sunt dornici sa
implementeze un sistem de recunoastere faciala in biblioteca in care activeaza.

2. Bibliotecarii care cred cd cel mai potrivit sistem de recunoastere biometricd pentru securitatea
colectiilor si a persoanelor este recunoasterea faciald, ar fi de acord cu implementarea unui
astfel de sistem in biblioteca in care activeaza.

3. Bibliotecarii care au incredere in sistemele de recunoastere faciald sunt de acord cu
implementarea unui astfel de sistem in biblioteca in care activeaza.

4. Bibliotecarii care activeaza in biblioteci mari, sunt de acord cu implementarea unui sistem de
recunoastere faciala.

5. Cu cat creste nivelul de pregatire al bibliotecarilor, cu atat sunt mai dispusi sa implementeze
un sitem de recunoastere faciald in biblioteca in care activeaza.

6. Bibliotecarii cu functie de conducere sunt mai dispusi sa implementeze un sistem de
recunoastere faciala in biblioteca in care activeaza.

7. Bibliotecarii cu experienta la locul de muncd mai mare de 31 de ani sunt mai dispusi sa
implementeze un sistem de recunoastere faciald in biblioteca in care activeaza.

3.1.3 Materialul si metoda

Metodologia de lucru utilizats, relevantd pentru identificarea opinilor respondentilor fatd de securitatea
colectiilor si a persoanelor, a constat in conceperea unui chestionar online, alcatuit din 16 intrebdri.
Inainte de completarea chestionarelor |i s-a atras atentia respondentilor in ceea ce priveste regimul de
confidentialitate al datelor colectate. Pentru realizarea chestionarului s-a pornit de la definitia securitatii
in biblioteca si avand in vedere obiectivele si ipotezele formulate.
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Studiul a cuprins 177 de respondenti din Romania si din strainatate. A fost efectuat in lunile
februarie/martie 2017. Utilizarea softului SPSS (Statistical Package for the Social Sciences), precum si
a programului Excel a facut posibila prelucrarea datelor obtinute.

3.1.4 Descrierea loturilor de subiecti

Pentru a identifica opinia bibliotecarilor, cu privire la securitatea colectiilor si a persoanelor, au fost
investigate doua loturi de subiecti. Chestionarele au fost distribuite in cat mai multe tari, pentru o mai
buna reprezentativitate.

Primul lot cuprinde 145 de respondenti, dintre care 93 sunt din Romania si 50 din Moldova.

Tabelul 2. Distributia respondentilor din Romania si Moldova, in functie de tara

Valid | Cumulative
Frequency | Percent | Percent | Percent
Valid Romania 93 64.1 65.0 65.0
Moldova 50 34.5 35.0 100.0
Total 143 98.6 100.0
Missing System 2 1.4
Total 145 100.0

Distributia respondentilor din Romania
si Moldova, in functie de tara

H Romadnia

® Moldova

Fig. 14 Distributia respondentilor din Romdnia si Moldova, in functie de tara
Dupd cum se poate observa in figura de mai jos (Figura 15), nivelul de educatie al respondentilor este

ridicat. Dintr-un total de 145 de subiecti din Romania si Moldova, 43,4% au studii universitare, 34,5%
postuniversitare si 15,9% doctorale.
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Nivelul de educatie:

M Studii medii

Fig. 15 Nivelul de educatie al respondentilor din Romdénia si Moldova

Chestionarele au fost distribuite atat celor cu functie de conducere, cat si celor cu functie de executie.
Astfel, un procent de 30,3%ii reprezinta pe cei cu functii de conducere si un procent de 66,2% pe cei cu

functie de executie.

Functia Dvs. este:

M De executie

Fig. 16 Functia respondentilor din Romadania si Moldova

Cei mai multi dintre respondentii din Romania si Moldova, 44,1% au acumulat experienta la locul de
muncd, cuprinsa intre 21 si 30 de ani, 22,1% se incadreaza intre 11 si 20 de ani de experienta la locul
de muncd, 12,4% intre 31 si 40 de ani, un procent mai mic, de 10,3% au mai putind experientd, fiind
cuprinsd intre 5 si 10 ani si doar 5,5% au o vechime de peste 40 de ani.

xperientala locul de
munca:

10,3% L
H Mai mica

de 5 ani

H5-10ani

Fig. 17 Experienta la locul de muncd a respondentilor din Romdénia si Moldova
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Mai mult de jumatate din primul Lot de subiecti activeaza intr-o biblioteca universitara, 28,3% isi
desfdsoara activitatea intr-o biblioteca scolard, 5,5% in una publica si in egald masurd, de 2,8%,
respondentii activeaza in biblioteci specializate, ale Academiei, precum si alte situatii, cum ar fi
Biblioteca militard nationald, Centru de documentare si informare, biblioteci cu acces limitat.

Activatiin:

2,8% o y .
M Biblioteca scolara

2,8% 28%

5,5% H Biblioteca
3,4% uni\fersitgré o
M Bibliotecapublica

M Biblioteca
Nationala

M Biblioteca
specializata

i Biblioteca Academiei

M Alta situatie (va
rog specificati):

Fig. 18 Distributia respondentilor din Romania si Moldova, in functie de biblioteca in care activeaza

in ceea ce priveste al doilea lot, acesta este format din 32 de respondenti, dar de data aceasta din
strdindtate. Am dorit sa obtinem si pdrerea celor din afara tarii cu privire la proiectul pe care dorim sa
il implementam, deoarece securitatea persoanelor in spatiile publice este o problema cu care ne
confruntam in prezent, terorismul international putandu-se manifesta oriunde in lume. Astfel, tarile
participante la sondaj sunt: Albania, Armenia, Belarus, Bosnia si Hertegovina, Bulgaria, Grecia, Irlanda,
Muntenegru, Norvegia, Regatul Unit al Marii Britanii, Rusia, Serbia, Turcia, Ungaria. Chestionarul a fost
tradus in engleza, fiind o limba de circulatie internationala.

La fel ca si in cazul Romaniei, nivelul de educatie al respondentilor din strdindtate este foarte ridicat,
toti avand mai mult decat studii medii. Cei mai multi respondenti, 34,4% sunt absolventi de studii
postuniversitare, 31,3% au studii universitare si 25% au urmat o scoala doctorala.

Nivelul de educatie:

M Studii postliceale
d Studii universitare

M Studii
postuniversitare

Fig. 19 Nivelul de educatie al respondentilor din Lotul 2
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Cei mai multi dintre cei intervievati in strdindtate detin un post in managementul personalului, 28,1%
reprezintd personalul de conducere si doar 21,9% au functie de executie.

Descrierea postului Dvs.:

M Staff

M Senior staff

Fig. 20 Descrierea postului de munca a respondentilor din Lotul 2

Din totalul de 32 de respondenti, din mai multe tdri, 4 au exeperienta la locul de munca mai micd de 5
ani, 10 dintre cei intervievati au experientd cuprinsa intre 5 si 10 ani, 3 intre 11 si 20 de ani, 9 intre 21
si 30 de ani si 6 intre 31 si 40 de ani.

Experlenta Ia Iocul de

H Maimicade5

ani
M 5-10ani

W 11-20ani

Fig. 21 Experienta la locul de munca a respondentilor din Lotul 2

Majoritatea respondentilor din Lotul 2 activeaza intr-o bibliotecd universitard, 5 in biblioteca
Academiei si 3 in biblioteci specializate.

Activatiin:

H Biblioteca
universitara

M Biblioteca
specializata

M Biblioteca Academiei

M Alta situatie (va rog
specificati):

Fig. 22 Distributia respondentilor din Lotul 2, in functie de biblioteca in care activeaza
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3.2 Rezultatele cercetdrii

3.2.7 Descrierea rezultatelor

La intrebarea "In general, cat de multumit sunteti de securitatea colectiilor din biblioteci?” majoritatea
respondentilor din Romania si Moldova, 45,5%, sunt destul de multumiti, 33,1% se considera destul de
nemultumiti cu privire la acest aspect, 8,3% sunt foarte multumiti si 10,3% foarte nemultumiti.

28%_In general, cat de multumit sunteti de
securitatea colectiilor din biblioteci?

M Foarte multumit

M Destul de multumit
i Destul de nemultumit
M Foarte nemultumit

M Nu stiu/ nu raspund

Fig. 23 Multumirea bibliotecarilor din Romania si Moldova cu privire la
securitatea colectiilor din bibliotec

Analizand rdspunsurile bibliotecarilor din Lotul 2, am constatat ca majoritatea sunt destul de
multumiti de securitatea colectiilor din biblioteci, dar sunt si 9 bibliotecari, destul de nemultumiti si
3 foarte nemultumiti de acest aspect.

in general, cat de multumit sunteti de securitatea
colectiilor din biblioteci?

M Foarte multumit
M Destul de multumit

M Destul de
nemultumit

Fig. 24 Muitumirea bibliotecarilor din Lotul 2 cu privire la securitatea colectiilor din bibliotec

Din graficul realizat pe baza analizei datelor colectate, se poate observa ca cea mai mare problema
privind securitatea colectiilor din bibliotecd, cu care se confrunta respondentii din Romania si Moldova
este pierderea exemplarelor. 19,3% considerd cd cea mai mare problema este lipsa spatiului de
depozitare, 15,9% sustin cd furtul este principala problema in securitatea colectiilor, 6,9% apreciaza ca
vandalismul este o problema deosebit de importanta si 4,8% neatentia angajatilor.
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Care este momentan cea mai mare problema a dvs. privind
securitatea colectiilor din biblioteca?

% .1,4%
3‘4@1- : M Furt

H Vandalism
M Pierderea exemplarelor
M Vulnerabilitatea cladirii

M Neatentia angajatilor

2,8%

M Spatii de depozitare
neadecvate

& Nu stiu/ nu raspund

Fig. 25 Cea mai mare problemnda a respondentilor din Romania si Moldova cu privire la
securitatea colectiilor din biblioteci

Cei mai multi respondenti din Lotul 2, considera cd neatentia angajatilor este cea mai mare problema
privind securitatea colectiilor din biblioteca in care activeazd, 7 au spus ca vandalismul reprezinta cea
mai mare problemd, un numar de 6 bibliotecari au apreciat ca vulnerabilitatea cladirii se situeaza pe
prima pozitie si 2 au sustinut cd spatile de depozitare reprezinta principala problema privind
securitatea colectiilor.

Care este momentan cea mai mare
problema a dvs. privind securitatea

colectiilor din biblioteca?
M Furt

H Vandalism

M Pierderea exemplarelor
H Vulnerabilitatea cladirii
i Neatentia angajatilor
M Spatiide depozitare

neadecvate
b Nu stiu/ nu raspund

i Altele:

Fig. 26 Cea mai mare problernd a respondentilor din Lotul 2 cu privire la
securitatea colectiilor din biblioteci

Dintr-un total de 145 de respondenti din Romania si Moldova, cel mai mare procent, 56,6% au afirmat

faptul ca s-a intamplat ca cineva sa intre in bibliotecd fdard a avea permis, iar 35,2% a spus cd nu s-a
intamplat acest lucru niciodata in biblioteca in care activeaza.
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S-aintamplat vreodata sa intre cineva
ara permis?

M Da

H Nu

Fig. 27 Raspunsurile bibliotecarilor, din Romania si Moldova, la intrebarea
“S-a intamplat vreodatd sa intre cineva fard permis?”

In urma analizei datelor reiese faptul ca 16 bibliotecari din lotul format din respondenti din mai multe
tari, au recunoscut cd s-a intamplat sa intre anumite persoane in biblioteca fara a detine un permis si
un numar de 11 respondenti au afirmat cd acest lucru nu s-a intamplat in cazul bibliotecii lor.

S-a intamplat vreodata sa intre cineva fara permis?

M Da
H Nu
i Nu stiu/nu raspund

Fig. 28 Raspunsurile bibliotecarilor, din Lotul 2, la intrebarea
“S-a intamplat vreodata sa intre cineva fard permis?”

Referitor la problema terorismului, 51,7%, adica 75 din 145 de respondenti, din Romania si Moldova,
considera cd ar trebui sa se ia masuri suplimentare cu privire la securitatea persoanelor din biblioteca,
33,1% nu s-au gandit la acest lucru si 8,3% au fost de pdrere ca securitatea actuala este suficienta.
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Referitor la problema terorismului, credeti ca ar
trebui sa avem masuri suplimentare cu privire la
securitatea persoanelor din biblioteca?

M Da
H Nu
ki Nustiu

H Num-am gandit

5,5%

Fig. 29 Parerea respondentilor din Romania si Moldova, referitor la masurile suplimentare cu
privire la securitatea persoanelor din biblioteca

13 bibliotecari din Lotul 2 au spus cd este necesar sa luam masuri suplimentare cu privire la
securitatea persoanelor din bibliotecd, in contextul terorismului. 12 nu au luat in calcul aceasta
problemad si 6 considera ca nu trebuie luate mdsuri suplimentare.

Referitor la problema terorismului, credeti ca
ar trebui sa avem masuri suplimentare cu
privire la securitatea persoanelor din

iblioteca?

M Da
HNu
bd Nustiu

M Num-am gandit

Fig. 30 Parerea respondentilor din Lotul 2, referitor la masurile suplimentare cu
privire la securitatea persoanelor din biblioteca

Dintr-un total de 145 de respondenti din Romania si Moldova, 54,5%, adica un numar de 79 de
bibliotecari, sunt de pdrere cd sistemele de recunoastere biometrica sunt cele mai sigure sisteme de
securitate ce pot fi folosite in biblioteci, iar 33,1%, adica 48 din totalul respondentilor considera ca
Sistemul RFID este cel mai sigur.
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Care este dupa parerea dvs. cel mai sigur
sistem de securitate, ce poate fi folosit si
in biblioteci?

M Sistemul RFID

H Sistemelede
recunoastere biometrica

Fig. 31 Pdrerea respondentilor din Romania si Moldova, referitor la cel mai sigur sistermn de
securitate, ce poate fi folosit in biblioteci

Analizand raspunsurile bibliotecarilor din Lotul 2 putem observa ca 19 dintre acestia cred ca sistemele
biometrice sunt cele mai sigure metode de securitate ce pot fi folosite in biblioteci si 12 considera ca
sistemul RFID este cel mai sigur sistem de securitate.

Care este dupa parerea dvs. cel mai sigur sistem
de securitate, ce poate fi folosit si in biblioteci?

M Sistemul RFID

M Sistemelede
recunoastere biometrica

Fig. 32 Parerea respondentilor din Lotul 2, referitor la cel mai sigur sistem de securitate,
ce poate fi folosit in biblioteci

39,3% dintre respondentii din Romania si Moldova, cred ca cel mai potrivit sistem de securitate
biometric pentru biblioteci este cel bazat pe recunoastere faciald, un procent de 13,8% sunt de parere
cd cel dactiloscopic este cel mai potrivit si un procent destul de mare de 33,8% nu au putut da un
raspuns cu privire la aceasta problema.
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Care este dupa parerea dvs. cel mai potrivit sistem
de recunoastere biometrica pentru securitatea
colectiilor si a persoanelor dintr-o biblioteca?

M Dactiloscopic

M Facial

M Iris

M \Voce

i Nu stiu/ nu raspund

3,4%
5,5%

Fig. 33 Cel mai potrivit sistem de securitate a colectiilor si a persoanelor dintr-o biblioteca,
conform respondentilor din Romania si Moldova
Cea mai mare parte a respondentilor din Lotul 2 nu au putut aprecia care este cel mai potrivit sistem
biometric de securitate in biblioteci, 5 au considerat ca sistemul de recunoastere facial este cel mai
potrivit pentru securitate colectiilor si a persoanelor dintr-o biblioteca, 4 sunt de parere ca cel bazat
pe analiza irisului si 2 au considerat sistemul dactiloscopic este cel mai potrivit.

Care este dupa parerea dvs. cel mai potrivit
sistem de recunoastere biometrica pentru
securitatea colectiilor si a persoanelor dintr-o

biblioteca?

M Dactiloscopic

M Facial

Fig. 34 Cel mai potrivit sistern de securitate a colectiilor si a persoanelor dintr-o biblioteca,
conform respondentilor din Lotul 2

In urma analizei datelor, putem observa ca 38,6% dintre bibliotecarii din Romania si Moldova, au
destul de multd incredere in sistemele de recunoastere faciald, 9% au foarte multa incredere, 18,6% nu
au nici multd,nici puting, pe cand 7,6% nu au prea multa incredere si 0,7% nu au incredere deloc.
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Cat de multa incredere aveti in sistemele de
recunoastere faciala?

M Foarte multa incredere

M Destul de multa incredere
0,7% M Nici multa, nici putina
HNu prea multa incredere
E Nuamincredere deloc

 Nu stiu/ nu raspund

Fig. 35 Nivelul de incredere al respondentilor din Romadnia si Moldova,
cu privire la sistemele de recunoastere faciald

Din totalul de 32 de respondenti, din Lotul 2, 9 au destul de multa incredere in sistemele de
recunoastere faciald, 13 nici multa, nici putind, un respondent nu prea multa incredere, unul nu are
incredere deloc si tot un respondent are foarte multd incredere.

Cat de multa incredere aveti in sistemele
de recunoastere faciala?

M Foarte multa incredere

M Destul de multa incredere
M Nici multa, nici putina

E Nu prea multa incredere

M Nuam incredere deloc

Fig. 36 Nivelul de incredere al respondentilor din Lotul 2,
cu privire la sistemele de recunoastere faciala

Dintr-un total de 145 de bibliotecari, din Romania si Moldova, 61,4% ar fi de acord cu implementarea
unui sistem de recunoastere faciala in biblioteca in care activeazd, 12,4% nu ar fi de acord, iar un
procent de 23,4% nu si-au exprimat pdrerea cu privire |la acest demers.
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Ati fi de acord cu implementarea unui sistem de
recunoastere faciala in biblioteca in care activati?

HDa
ENu
M Nu stiu/Nu raspund

Fig. 37 Acordul bibliotecarilor din Rormania si Moldova cu privire la implementarea unui
sistern de recunoastere faciald

in ceea ce priveste respondentii din strdindtate, dintr-un total de 32, 13 au fost de acord cu
implementarea unui sistem de recunoastere faciala, 11 nu au fost de acord si 8 nu si-au exprimat
pdrerea.

Ati fi de acord cu implementarea unui sistem de
recunoastere faciala in biblioteca in care
activati?

H Da
ENu

i Nu stiu/Nu raspund

Fig. 38 Acordul bibliotecarilor din straindtate de a implernenta un sistem de recunoastere faciald

3.2.2 Testarea ipotezelor

Ipoteza 1. Bibliotecarii preocupati de securitatea persoanelor, in contextul terorismului, sunt dornici
sd implementeze un sistern de recunoastere faciald in biblioteca in care activeaza.

in cele ce urmeazi se vor emite doud ipoteze, ipoteza de nul (Ho) care ia in considerare situatia cea
mai nefavorabild, iar a doua se referd la ipoteza alternativa (H.), opusul celei de nul.

Ho - inexistenta unei corelatii intre dorinta bibliotecarilor de a lua masuri cu privire la securitatea
persoanelor si acordul bibliotecarilor de a implementa un sistem de recunoastere faciala;

H, - exista corelatie intre dorinta bibliotecarilor de a lua masuri cu privire la securitatea persoanelor si
acordul bibliotecarilor de a implementa un sistem de recunoastere facialg;
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P 95% reprezintda probabilitatea de garantare a rezultatelor, marja de eroare care reflecta

probabilitatea de a gresi este 5%, iar in aceasta situatie rezulta ca probabilitatea de testare a ipotezei
de nul (p) are valoarea de 0,05.

Regula generala de testare pentru o probabilitate de garantare a rezultatelor de 95%:  Xcaiculat< Xcritic =>
se respinge ipoteza de nul Ho; unde: Xcicuat= Peatcutat (Sig.) Si Xcritie= p, iar p = 0,05

Conform indicelui Pearson, variabila ce mdsoara dorinta bibliotecarilor de a lua mdsuri cu privire la
securitatea persoanelor, in contextul terorismului, este corelata la nivel 0,203, cu variabila ce exprima
acordul bibliotecarilor de a implementa un sistem de recunoastere faciala.

Sig= 0,008 este mai mic decat p= 0,05 astfel ca se respinge ipoteza de nul Ho, care preciza cd nu
exista corelatie intre dorinta bibliotecarilor de a lua mdsuri cu privire la securitatea persoanelor si
acordul bibliotecarilor de a implementa un sistem de recunoastere faciala. Sig=0,008, p<0,01 ceea ce
semnaleaza o relatie stransd intre cele doua variabile. Astfel, cu cat bibliotecarii sunt mai preocupati
de securitatea persoanelor, in contextul terorismului, cu atat sunt mai dornici sa implementeze un
sistem de recunoastere faciala, si invers.

Ipoteza 1, potrivit cdreia bibliotecarii preocupati de securitatea persoanelor, in contextul terorismului,
sunt dornici sa implementeze un sistem de recunoastere faciald in biblioteca in care activeaza se
confirma.

Conform acelorasi explicatii de la ipoteza 1, 3 dintre ipotezele studiului se confirma si 4 se resping.

3.3 Concluzii

Cercetarea efectuatd a permis formularea urmatoarei concluzii: majoritatea bibliotecarilor ar fi de
acord cu implementarea unui sistem de recunoastere faciald, in biblioteca in care activeazd, pentru a
sporii gradul de securitate. S-a putut observa ca respondentii din strdindtate au fost mai retinuti fata
de acest demers, in comparatie cu cei din Romania si Moldova.

Bibliotecarii preocupati de securitatea persoanelor, in contextul terorismului, sunt dornici sa
implementeze un sistem de recunoastere faciald in biblioteca in care activeaza. De asemenea,
bibliotecarii care cred cd cel mai potrivit sistem de recunoastere biometrica pentru securitatea
colectiilor si a persoanelor este recunoasterea faciald, ar fi de acord cu implementarea unui astfel de
sistem. Gradul de incredere in sistemele de recunoastere faciald, joacd un rol important in decizia
bibliotecarilor de a marii gradul de securitate al bibliotecii, prin instalarea noului sistem.

Din datele analizate reiese faptul ca mdrimea bibliotecii, functia bibliotecarilor, sau experienta de
peste 31 de ani la locul de munca nu intervin in decizia bibliotecarilor de a implementa noul sistem de
recunoastere faciald. De asemenea, nivelul de pregdtire al bibliotecarilor nu intervine in aceasta
decizie, probabil din cauza ca majoritatea au mai mult decat studii medii.
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CAPITOLUL &4

OPTIMIZAREA SISTEMULUI DE SECURITATE DIN BIBLIOTECI PRIN IMPLEMENTAREA
UNUI SISTEM DE RECUNOASTERE FACIALA

4.1 Notiuni introductive

Sunt prezentati termenii informatici necesari intelegerii modului de operare al sistemului de
recunoastere faciala VisageCloud, care constituie subiectul acestui capitol.

4.2 \lisageCloud recunoasterea faciala pentru autentificare, verificare rapida si securitate
(protectie) inteligenta

Aplicatia informatica dezvoltatd, monitorizeaza accesul in biblioteci, fiind creata ca rdaspuns la cererea
tot mai mare de a avea un sistem eficient de control al accesului si prezentei intr-o locatie, in
contextul terorismului. Scopul sistemului este de a asigura o monitorizare rapidd, sigura si fiabild, a
accesului utilizatorilor in diferite locatii publice.

VisageCloud este o solutie ,end to end"” de recunoastere si clasificare a fetei. Poate lucra pe fotografii,
pe autocolante, carti de identitate si fluxuri video. VisageCloud permite inregistrarea utilizatorilor la
intrarea in biblioteca, a clientilor intr-un hotel s.a. Aplicatia ofera informatii asupra persoanelor posibil
suspecte (diverse infractiuni, terorism etc.). in plus, VisageCloud permite si obtinerea de informatii
suplimentare de la camerele de supraveghere deja existente, obtinand notificari si rapoarte in timp
real. VisageCloud poate functiona ca un serviciu de tip cloud sau on-premise. Se bazeaza pe o
interfata API (Application Programming Interface), astfel incat poate fi integrat cu usurintd in alte
aplicatii sau sisteme.

4.2.7 Modelul de domeniu al aplicatiei VisageCloud

in ingineria software, un model de domeniu este un model conceptual al domeniului care
incorporeaza atat comportamentul, cat si datele.

in ingineria ontologic&, un model de domeniu reprezintd o reprezentare formald a unui domeniu de
cunostinte cu concepte, roluri, tipuri de date, persoane si reguli, bazate de obicei pe o logica
descriptiva si implementate in OWL (Web Ontology Language). Un model de domeniu este un sistem
de abstractizdri care descrie aspecte ale unei sfere de cunoastere, influenta sau activitate (domeniu).
Modelul poate fi apoi utilizat pentru a rezolva problemele legate de respectivul domeniu. Modelul de
domeniu reprezintd o reprezentare a unor concepte semnificative din lumea reald care apartin
domeniului (activitatii) care trebuie modelat in software. Conceptele includ datele implicate in
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domeniul ales si regulile utilizate in activitatea respectiva privind aceste date. Un model de domeniu
utilizeaza in general vocabularul domeniului astfel incat o reprezentare a modelului sa permita
comunicarea cu partile interesate (non-tehnice). Un model de domeniu este, in general, implementat
ca un model obiect intr-un strat care dispune de un nivel inferior pentru persistenta si "emite" un API
la un nivel superior pentru a obtine accesul la datele si comportamentul modelului. Modelul de
domeniu, in limbajul de modelare Unified Modeling Language (UML), este reprezentat printr-o
diagrama de clasa.

Modelul de domeniu al aplicatiei VisageCloud contine patru elemente-cheie:

1. Cont - oferd accesul la gestionarea mai multor colectii;

2. Colectie - cuprinde mai multe profiluri ale persoanelor distincte (diferite). De
exemplu. utilizatori, angajati etc,;

3. Profil — identificd un individ distinct (de exemplu, Elena, Emilia, Raduy,
Alexandru etc.) care apartine unei colectii;si

4. Fata - o ilustrare a fetei unui individ, asa cum este capturatd dintr-o fotografie.
Existenta mai multor fete asociate unui profil (de preferintd cu iluminare
diferita, perspectivda, machiaj, expresie faciald sau alte caracteristici

ACCOUNT (CONT) COLLECTION J
Identificator (ID)
ennnn Celacliammmn

Detinator cont
Numele Colectiei

Face (FATTA) PROFILE (PROFIL) |
o
Hasura fetei Identificator (ID) Profil
I EEEEEEEEEEEEDN EEEEEEEEEEEEENETS
Nr. Identificare profil Nr., Id-entlficare
Trasaturi [] > co!ecgle >
Puncte cheie Etichete [] )
Atribute {} Trimitere externa
Nume ce apare pe
ecran

contextuale) ajuta la imbundtatirea acuratetei recunoasterii faciale.

Fig.39 Diagrarmna UML a aplicatier VisageCloud
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4.2.2 lVisage Cloud: Interfata de programare (AP/)

API-ul VisageCloud este un API REST in Cloud care poate fi utilizat in aplicatii pentru a permite accesul
la recunoasterea faciala si la capacitatile de clasificare. Visage Cloud imbina algoritmii de ultima
generatie pentru recunoasterea si clasificarea faciala prin tehnici de interogare, etichetare si
interogare a datelor, astfel incat sa faciliteze utilizarea cu maxima eficientd a datelor.

Interfata de programare a aplicatiilor Cloud (Cloud API) este un tip de API care permite dezvoltarea de
aplicatii si servicii utilizate pentru furnizarea de hardware, software si platforme cloud. Un cloud API
serveste ca o poarta sau o interfata care furnizeaza utilizatorilor o infrastructura cloud directa si
indirecta precum si servicii software.

Interfata de programare a aplicatiei Visage Cloud apare in urmatorul ecran:

VisageCloud API

Face search, recognition & classification APL Just make a call to our REST API each time your app needs to access face recognition and
classification capabilities.

Dupa cum se poate observain partea stangd a ecranului sunt afisate submeniurile aplicatiei Visage
Cloud, si anume:
I.  Account-controller: Account Controller;
Il.  Analysis: Performs image-recognition related operations;
. Analytics for presence and audience: Retrieve analytics for presence and audience;
IV.  Classifier: Create classifiers on existing faces;
V.  Collection: Manages collections;
VI.  Profile: Manages profiles associated with collections;
VIl.  Stream:Manages Streams,

iar in partea dreaptd apar, pe trei coloane, optiunile ce se pot executa pentru fiecare submeniu
mentionat anterior. Cele trei optiuni sunt: Show/Hide, List Operations si Expand Operations.

.  Account Controller

La alegerea optiunii Acount controllerva aparea urmdtorul ecran:

account-controller Show/Hide | List Operations | Expand Operations
frestivl.1/account/account Get account information by accessKey and secretkey
/rest/v1.1/account/billing Get billing information by accessKey and secretiey
m frest/v1.1/account/changePassword Change password for an account using old password
m frest/v1.1/account/login Get account information including accesskey and secretiCey by email and password

54



—
Gl ===
HERN  dinBragox 1I0SUD UTByv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Se poate constata ca optiunea Account contine 4 submeniuri:

a) Account

b) Billing

c) Change Password
d) Login.

Cele patru submeniuri ale optiunii Account sunt descrise in teza.
Il.  Analysis

Aceastad optiune efectueazad operatii legate de recunoasterea imaginii. Activand optiunea, apare
ecranul prezentat in continuare.

Analysis Show/Hide | List Operations | Expand Operations
-"'I'ESU\I"IJ!"BHEIWSiS-‘rCDmPBI'E Compare several faces identified by faceHash, without depending on mapping faces to profiles
frestAvl.1/analysis/detection Perform detection on a given picture or picture URL

frest.-’\ﬂ.UanaIysististLatest Retrieve the last *count® operations per current account

frest.-’\ﬂ.Uanalysisfrecognition Perform labeled recognition on a given picture or picture URL

.l"FE'SD"\ﬂ.UEIﬂ-EIWSiSfFEUiE’VE‘ Retrieve a complete analysis object including both detection and recognition information

Operatiile executate pentru recunoasterea faciald sunt urmatoarele:

a) Compare (Compararea). Compara mai multe fete identificate de ,faceHash", fard a depinde
de maparea fetelor la profiluri. API-ul aplicatiei VisageCloud poate compara doua sau mai
multe fete pentru a evalua daca apartin aceleiasi persoane - chiar dacd aceastd persoana este
necunoscuta.

b) Detection (Detectarea). Efectueazd detectarea pentru o anumitd imagine datd sau situata
intr-o adresa URL (Uniform Resource Locator).

c) ListLatest - Prin activarea acestei operatii pot fi regdsite ultimele operatiuni *count* pentru

contul curent.
d) Recognition (Recunoasterea). Efectueazd recunoasterea etichetata pe o imagine datd sau
aflata la o adresa URL.

Recunoasterea sau identificareaimplica confirmarea identitdtii unei persoane, odatd ce fata
ei a fost detectatd in imagine, prin cdutarea a sute de mii de fete cunoscute in mai putin de o
secunda. Fiecdrei potriviri (asemandri) i se da un scor, astfel incat sa se poata trece cu
usurintd raspunsul si sa fie luata o decizie in cunostinta de cauza.

e) Retrieve (Regdsirea). Se obtine o imagine complet analizata care contine atat informatii de
detectare cat si de recunoastere.
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[ll.  Analytics for presence and audience

Aceasta operatie permite obtinerea unor tehnici de analiza pentru prezenta si pentru public, existand
urmadtoarele optiuni:

a) Counting
b) Presence/timeseries
c) Presence/total.

IV. Classifier (Clasificarea)

Fetele detectate sunt clasificate in functie de varsta sex, etnie sau emotie, astfel incat aceastd
caracteristica este deosebit de utila in special pentru analizele de vanzare cu amanuntul si pentru
proiectarea semnalelor digitale cu directionare in timp real. Clasificarea nu urmdreste sa evidentieze
identitdtile individuale, ci mai degraba sd apeleze la analize integrate pentru a genera componenta
demograficd a persoanelor dintr-o anumitd zona.

Dand click pe aceastd operatie se pot crea clasificdri pentru fetele existente.

V.  Collection (Colectia)
Operatia Collection permite gestionarea colectiilor.

Prin activarea optiunii Collection se pot efectua urmdtoarele operatii:
a) regdsirea tuturor colectiilor
b) crearea unei noi colectii cu un anumit nume
c) Regasirea continutului unei colectii in vederea analizarii datelor
d) Stergerea colectiei existente cu profilurile si fetele asociate
e) Regasirea continutului unei colectii existente
f) Actualizarea unei colectii existente cu un anumit identificator (nume specificat)
g) Obtinerea tuturor profilurilor asociate unei colectii

VL. Profile

Gestionarea profilurilor asociate colectiilor se poate realiza prin selectarea optiunii Profile din aplicatia
VisageCloud, care ofera posibilitatea realizarii urmatoarelor operatii:

a) Obtinerea statutului de Tnregistrare a unui profil: informatii despre posibilitatea realizarii
autentificarii

b) Eliminarea (dezactivarea) unei liste de fete, identificatd prin faceHashes, dintr-un profil,
identificat prin ID-ul profilului respectiv

c) Obtinerea tuturor fatetelor (faceHashes) asociate unui profil

d) Adaugarea unei liste de fete, identificate prin faceHashes, unui profil identificat prin ID-
ul profilului respective

e) Creeazd un profil nou fara fete asociate acestuia (profil gol)
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f) Sterge un profil si dezactiveaza toate fetele care apartin acelui profil
g) Regdsirea unui profil
h) Actualizarea unui profil existent cu un ID dat

VIl.  Stream (Flux)

Aceasta operatie permite gestionarea fluxurilor. Submeniurile aferente includ toate operatiile
referitoare la flux: Afisarea starii (statutului) tuturor fluxurilor din cont; Obtinerea ultimelor N
persoane recunoscute din flux; Eliminarea cadrelor mai vechi decat intervalul specificat;
Obtinerea unei imagini cadru individuald; Obtinerea ultimelor N cadre prelucrate din flux;
Tnceperea si incheierea fluxului existent; Stergerea fluxului existent; Crearea unui flux nou cu un
anumit nume; Actualizarea unui flux existent cu un ID cunoscut; Obtinerea unui flux existent cu
un anumit nume de identificare (ID).

4.3 VlisageCloud: detectarea si recunoasterea fetei

in cele ce urmeazi se va trece de la obtinerea cheii API pentru a putea accesa aplicatia, la crearea unei
colectii de profiluri cunoscute (un profil reprezintd o persoand) pentru a detecta persoanele in
fotografii si pentru a le cartografia in profil si apoi, prin utilizarea acelei colectii, pentru a recunoaste
oamenii din fotografii noi.

Pasul 1: Solicitarea unei chei AP/

Pentru a putea beneficia de facilitatile oferite de VisageCloud referitoare la recunoasterea faciala
utilizatorii pot accesa programul la adresa https://visagecloud.com/.

Va apdrea interfata prezentatd in figura 40:

y - “ -- Aan -
H VesageCloud - Transforr X | — -

| & Secusizat | hitps/visageckoud.com [-3= =3

3 Aplicatii By Google Trarslate f PA-HBS-ROLL1-8: [} Hainute crosetatets [ Rute [ Saimatamsacrose: W Gorro Unizex Crach: [ How to Knit A Men ™ Alee marcaj
& '
Visagelloud FEATURES USE CASES DEMO PARTNERS OFFERING CONTACT

2
l =

Imnsfnrmlng face recognition.into businesswa
i -L_A1

Give VisageCloud a ry

i

Fig. 40 Interfata VisageCloud
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unde se va alege optiunea Login to Console. In urma acestei actiuni vor fi solicitate datele pentru
logare, si anume: un nume de utilizator si o parold, dupa cum se poate observa in ecranul urmator:

Se observd, pe ecran, cd utilizatorul are posibilitatea de a solicita crearea unui cont. Raspunsul
sistemului la aceasta solicitare este oferit in urmatoarea interfata:

[j\-’:aagr. FEATURES USE CASES DEMO PARTNERS OFFERING CONTACT

Contar I«
Lontact us

Dupa completarea campurilor £mail si Full name care sunt obligatorii aplicatia va trimite la adresa
completata raspunsul la respectiva solicitare.

Vor fi furnizate trei chei:

accessKey care identifica in mod unic contul solicitat de utilizator

2.  secretKey — aceasta este cheia principald a contului care permite titularului fie sa
efectueze detectdri/recunoasteri, sa creeze, sa modifice, sd steargd colectii si profiluri si
sa acceseze informatii sensibile (confidentiale) despre cont (cum ar fi lista ultimelor
operatii efectuate)

3.  readOnlyKey — aceasta cheie ar trebui sa fie, de asemenea, secretd, dar permite doar
efectuarea operatiei de detectare/recunoastere, fard a avea optiunile de modificare a
datelor referitoare la cont sau de a vizualiza informatii sensibile (confidentiale).

Toate solicitdrile cdtre API trebuie autentificate prin setarea parametrului GET "accessKey' la
valoarea accessKey si parametrul "secretKey' la valoarea secretKey pentru solicitarile de scriere sau
la valoarea readOnlyKey pentru solicitarile de detectare/ recunoastere.
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Punctele finale de analiza si recunoastere pot fi accesate prin setarea parametrului GET "accessKey"
la valoarea accessKey si parametrul "secretKey" la valoarea readOnlyKey.

Dupa obtinerea acestor date, utilizatorul se poate loga la aplicatia de recunoastere faciala
VisageCloud. Ca urmare a acestei actiuni va aparea interfata:

In coltul din dreapta sus apare numele utilizatorului care s-a logat la sistem. In partea stanga a
ecranului sunt afisate operatiile permise respectivului utilizator.

In ordinea in care apar pe ecran acestea sunt:

= Security cu optiunile:
o Identification si
o Attendance

= Analytics cu submeniul:
o Presence

= Data Management care asigurad gestionarea datelor prin:
o (ollections si
o Analyses.

Pasul 2: Crearea unei colectii

Pentru o gestionare mai usoard a utilizatorilor inregistrati in sistem este necesara crearea unei
colectii (un set sau un grup de persoane inregistrate). Pentru aceasta se va selecta optiunea
Collections si va apdrea:

2

Andra Botez

Collections

Home / Collections

Coe T Tovee Jovo]

Name Profiles no. Creation Date Id

utilizatori N/A N/A jp41fougjhff276:

k] 71i5ie0v01 ev7ka...

test2 NIA N/A 7IrppivjaZpf58q15tdizngejp067chjfddspT pldpudvmul Tidupifdm...

Library Visitors NIA N/A ka1ligr2824hrqumoo6f679d0ujcpiaOrnniOk41vOc8qa52ud70um...

Fig. 41 Interfata Collections
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Dupa cum se poate constata in urma analizdrii acestei interfete exista posibilitatea efectuarii
urmdtoarelor optiuni pentru gestionarea colectiilor:

3 B3 3 3

a) Add: care permite adaugarea unor noi colectii.

Create Collection

Name*

Este necesar a se completa campul NMume. De exemplu ,test. Apoi se da click pe optiunea Create.

Collections

Home / Collections

Name Profiles no. Creation Date Id
utilizatori N/A N/A 35nn8:Bmip41 fougihff2762gq4kaj8)lstq0sviina71i510ve] ev7fkq..
test2 N/A N/A Tirppivia2pf58q15tdi2ngejp067chf0dsp 1 pl0puBvmulljdupifdm...

Library Visitors WA N/A kaljar2824hrqumoc6i679d9ujcpialmniOka1vdcBqas2ud70um..

test N/A N/A

Colectia testa fost creata dupa cum se poate observa.

b) Edit care permite actualizarea denumirii colectiei.

Edit Collection

MName*

‘ kest

Update Cancel
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Se selecteaza o colectie, se da click pe ea si va apdrea ecranul din imaginea anterioara. Se poate
selecta Update, in cazul in care se doreste o actualizare a numelui acelei colectii sau Cance/, daca nu
se urmdreste modificarea.

c) Delete — atunci cand este necesara stergerea unei colectii. Pentru siguranta sistemul solicita

confirmarea optiunii.

Se poate alege optiunea De/ete ceea ce va avea ca efect stergerea colectiei denumite wtilizatoricu
toate datele aferente ei sau Cancel, situatie in care se va renunta la stergere.

d) Details — optiune care permite asocierea de profile pentru colectia creatd dupd cum se
observad in acest ecran.

Astfel se ajunge la pasul 3.

Pasul 3: Crearea unor profiluri pentru fiecare persoand din colectie

Un profil reprezinta o persoand. Parametrii necesari pentru crearea unui profil sunt:

»  accessKey, secretKey

= collectionld - defineste colectia in care doriti sa creati profilul

» externalld - acest lucru permite conectarea unui profil la o bazda de date externd a
VisageCloud

= screenlName - este o etichetd pentru fiecare profil, care poate fi citita de om;

» Jabels - etichetele care ne vor permite ulterior sa efectuam o filtrare mai fina in
recunoasterea fetei.
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Pentru crearea unui profil nou se porneste de la interfata din figura 42.

Profiles for C

Home / Collections

Lo [ [ |

Screen Name External Id Creation Date Faces no. 14

Fig. 42 Interfata profile

in care, se alege optiunea Add si va aparea urmatorul ecran:

Dupa completarea campurilor

Andra Batez

Screen Name*

L. Selectimage(s)

®®

Create LI

62



—
Gl ===
HERN  dinBragox 1I0SUD UTByv- SDI- Finalizare teze -Anexa 6 — Model rezumat

se va alege optiunea Create si astfel va fi creat profilul pentru Tansanu Madalina luliana. Daca se
doreste actualizarea unui profil existent se va selecta optiunea £djtiar in cazul in care este necesar a
fi sters vreun profil asociat colectiei optiunea va fi Delete. Si in acest caz, la fel ca si pentru colectie
sistemul solicita confirmare pentru a evita situatia stergerii din neatentie a informatiilor.

Confirm

Are you sure you want to delete Profile Vrinceanu Ana Maria with all the data associated with it?

VisageCloud ofera facilitatea cautarii unui profil sau colectii in baza de date. Prin completareain

campul search a numelui cautat va apdrea ecranul:
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Pasul 4: Detectarea fetelor din fotografii

Consta in incarcarea unei imagini care poate contine una sau mai multe fete.

frest/vl.1/analysis/detection Perform detection on a given picture or picture URL

Response Class (Status 200)

OK

Model

RestResponse {
message (string, optional)
payload (o t, optional),
status (string, oprional)

}

Response Content Type | applicationfjson ¥

Parameters

Parameter Value Description FALRES Dara Type

accesskey (required) The accessKey provided by guery string
VisageCloud

secretKey (required) The secretKey or query string
readOnlyKey provided by
VisageCloud

storeAnalysisPicture |false v Boolean value indicating query boolean
whether you want the
picture of the analysis to be
stored for later retrieval

storeFacePictures false T Boolean value indicating guery boolean

whether you want the faces
inside the picture to be
stored for later retrieval

storeResult true (defaulf) v Boolean value indicating query boolean
whether you want the result
of the analysis to be stored

retentionTime How many seconds the query integer
results should be retained in
stoarage?

picturelRL The URL of the picture, query string

assuming it is served by a
third party server, Server
should be accesible from
the Internet or through
another netwoek by
VisageCloud infrastructure

picture The multipart/form-data formData string
version of the image, in case
a direct upload is used. At
least one of picture or
picturelURL must be present

algorithmVersion W2 (default) v Algorithm version (V2 is query string
more performant but not
backward comparible)

skipEXIF false (default) v Skip EXIF rotation procesing  query boalean

waitForPictureUpload |false (default) ¥ Waits until the picture is query boolean
successfully uploaded,
before retrning the
response back the the client

filters Provide multiple values in new lines. [For advanced users only] query Array[string]
Change feature filters for
robustness of feature
extraction. Tweaking this
parameter may affect per

A
options [For adwvanced users only] query string
Opticns for preprocessing of
image.
Response Messages
HTTP Status Code Reason Response Model Headers
261 Created
481 Unauthorized
43 Forbidden
484 Mot Found

Fig. 43 Interfata de programare pentru optiunea Detection
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in functie de valoarea parametrilor stabiliti in interfata de programare a aplicatiei VisageCloud pentru
operatia de detecare pot apdrea diverse situati:

1. daca parametrul "storeFacePictures" are valoarea "false" atunci VisageCloud va elimina
imaginea originala dupd efectuarea analizei; in acest caz, "storeAnalysisPicture" nu va contine
niciun raspuns.

2. daca se efectueaza detectarea de pe o imagineURL, VisageCloud va prelua imaginea de la
adresa URL care a fost indicata prin completarea parametrului pictureURL si va returna
rdspunsul cand detectia este terminata.

Imaginea care a fost incdrcatd poate contine mai multe fete si fiecare dintre ele va fi continutd in
matricea "fete". Dacd in imagine nu sunt detectate chipuri, aceasta matrice va fi vidd. Fiecare fata
distincta va avea un atribut "hash" unic, care, in consecintd, poate fi addugat la fetele distincte ale
unui profil (persoand). Aceastd asociere intre faceHash si profil permite sistemului sd stabileasca daca
"aceasta fata apartine lui X" sau "Y".

Pasul 5: Anexarea fiecdrei fete detectate unui profil

Se realizeaza asocierea unei fete particulare dintr-o fotografie cu un profil existent.

2

Andra Botez

|dentification

Home / Identification

Security

Identification

Attendance
Collection | prary Visitors %

P Analytics

Presence

Live Stream No face detected

Stream Select astream v

Analyses

°®
®®

Fig. 44 ldentificarea utilizatorilor

Pasul 6: Efectuarea recunoasterii faciale

Dupa ce au fost create mai multe profiluri si au fost cartografiate una sau mai multe fatete pentru
fiecare dintre ele, ultimul pas este testarea operatiei de recunoastere.

Acest lucru inseamna ca se poate incdrca o noud imagine iar aplicatia va stabili persoana cu cele mai
multe similitudini fata de cea din imagine. Aceastd caracteristica raspunde la intrebarea "Cu cine
seamand persoana X?"
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Dupa cum se poate observa imaginile pot proveni din fluxuri, Camerd Web locala sau dintr-o imagine
existenta pe calculatorul personal.

Local File No face detected

e ®®

& Selectimage

unde dand click pe Select image va incdrca imaginea din computer si 0 va asocia cu profilele existente.

Pentru a face acest lucru, trebuie sa fie specificat numele colectiei pe care VisageCloud sd o consulte.
In acest caz Library Visitor.

V/a apdrea:

N -
— - ~"

In submeniul "comparatie” se poate obser entru fiecare FaceHash detectat apar o serie de

potriviri, ordonate de la cea mai inalta potrivire (cea jcd distanta) la cea mai mica potrivire (cea
mai mare distantd). In mod implicit, API returneaza primele 10 similitudini, astfel incat sa nu existe o

supraincarcare cu date inutile.
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4.4 Concluzii

VisageCloud este un program de recunoastere faciald, ce utilizeaza tehnologie de ultima ord, fiind
bazat pe cercetdri realizate in 2015-2016. In testele pe seturi de date publice de mari dimensiuni,
cum ar fi LFW (Labeled Faces in the Wild), VisageCloud a reusit sd obtind o ratd de recunoastere
corecta de 94-96%.

Detectarea, clasificarea si recunosterea faciala isi gasesc aplicabilitatea in multe domenii: publicitatea
digitald; automate de vanzare, puncte de vanzare si magazine interactive; etichetare foto;
autentificare pentru aplicatiile mobile si web; sisteme inteligente de supraveghere.

= Detectarea fetei se refera la procesul de identificare a zonelor generale ale unei imagini care
contine o fatd. Pot exista mai multe astfel de zone si fiecare dintre acestea trebuie individual
detectata si marcatd cu un cadru. De asemenea, detecarea punctelor cheie ale fetei face parte
tot din detectarea fetei si fixeaza punctele cheie ale fetei, cum ar fi cele care descriu conturul
maxilarului, gurii, nasului, ochilor si sprancenelor.
= (Clasificarea fetei, dupa cum sugereaza si numele, este o metodd de marcare a unei fete cu
mai multe atribute: genul, grupa de varsta, expresia fetei, culoarea ochilor, culoarea pielii,
culoarea parului. Toate atributele mentionate sunt acceptate de VisageCloud, fiind posibila
addugarea de atribute suplimentare.
* Recunoasterea fetei oferd raspuns la doua tipuri de intrebari:
1. "Cu cine seamana cel mai mult persoana din aceastd imagine?" (fata cdutatd sau
1:N fata cdutata) si
2. "Este persoana din aceastd imagine cu adevarat X / Y?" (identificarea fetei sau 1:1
cdutarea fetei). In actuala versiune (V2) VisageCloud permite atat cdutarea fetei,
cat si identificarea fetei.

Pe mdsurd ce un numdr tot mai mare de institutii (organizatii) implementeaza sistemul de
recunoastere faciald in operatiunile lor, este, in egald masurd, necesar sa fie luate in considerare
aspectele legate de asigurarea confidentialitatii persoanelor vizate (clienti, utilizatori etc.) de catre
aplicatie. Numai o utilizare responsabild, precum si o preocupare proactiva cu siguranta datelor cu
caracter personal oferd in mod clar cele mai bune rezultate.

Persoanele care prelucreaza datele referitoare la recunoasterea faciala trebuie sd asigure nu numai
gestionarea eficientd a datelor, ci si utilizarea lor numai in scopul declarat.

Deoarece recunoasterea faciala are nevoie de un set de referintd pentru a functiona, cele mai multe
preocupari privind confidentialitatea incep cu natura acestui set de referintd. Este esential ca setul sa
fie creat si stocat intr-o maniera eticd, precum si raspunsurile sa fie adecvate atat pentru situatiile
autentice, cat si pentru cele false.

Aplicatia poate fi deosebit de utila pentru o supraveghere inteligentd, se poate aplica in biblioteci,
precum si in industria hoteliera (turism), mai ales cand unul dintre obiective este identificarea si
recompensarea utilizatorilor (clientilor) loiali.
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CAPITOLUL 5

CONCLUZII

Biometria se refera la valori referitoare la caracteristicile umane. Autentificarea biometrica (sau
autentificarea realistd) este folosita in domeniul informaticii ca o forma de identificare si control al
accesului. De asemenea, este utilizat pentru a identifica persoanele din grupuri care sunt
supravegheate.

Elementele biometrice de identificare sunt caracteristicile distinctive, masurabile utilizate pentru
etichetarea si descrierea persoanelor. Identificatorii biometrici sunt deseori clasificati ca fiind
caracteristici fiziologice si comportamentale. Caracteristicile fizice sunt legate de forma corpului.
Exemplele includ, dar nu se limiteaza la amprente, vene de palmier, recunoasterea fetei, ADN,
imprimarea palmelor, geometria mainilor, recunoasterea irisului, retina si mirosul/mirosul.
Caracteristicile comportamentale sunt legate de modelul de comportament al unei persoane,
incluzand dar fard a se limita la ritmul, mersul si vocea de tiparire.

Mijloacele traditionale pentru controlul accesului includ sisteme de identificare bazate pe token, cum
ar fi permisul de conducere sau pasaportul si sistemele de identificare bazate pe cunostinte, cum ar fi
0 parola sau un numadr personal de identificare. Deoarece identificatorii biometrici sunt unici pentru
indivizi, acestia sunt mai de incredere in verificarea identitatii decat metodele bazate pe token si
cunostinte; cu toate acestea, colectarea de identificatori biometric ridicd probleme de
confidentialitate cu privire la utilizarea ulterioara a acestor informatii.

in prezent, aplicatiile de recunoastere sau autentificare apeleaza la o multitudine de parametri si date
de tip biometric printre care: vocea, amprentele, fa a, irisul, forma geometricda a mainii, stilul de
scriere, alura mersului, precum si combina ii ale acestora. In aplicatiile practice se intdlnesc cu
precadere primele patru categorii deoarece permit utilizarea de senzori avand performan e adecvate
si costuri reduse, cat si datorita existentei unei fundamentdrii teoretice necesare prelucrarii datelor
disponibile.

Niciunul dintre sistemele biometrice enumerate nu poate oferi informatii ideale. Din acest motiv,
aplicarea unor tehnici si procedee de recunoastere sau verificare care derivd din respectivele
informatii este conditionata de acceptarea unui nivel minim al valorilor. Evaluarea corectd a acestora
are la baza fie proceduri de standardizare, fie competitii periodice, cu larga participare, cum ar fi cele
care au loc sub egida organiztiei guvernamentale a SUA National Institute of Standards and
Technology (Institutul national de standarde si tehnologie). Este necesar, de asemenea, ca, in cadrul
fiecdrei aplicatii, sa existe un raport acceptabil intre proportiile celor doua categorii principale de erori
(rata de acceptare, respectiv de rejec ie falsd), pentru a reduce considerabil probabilitatea accesului
unor persoane neautorizate la resurse sau spatii protejate, fara insd a perturba utilizatorii cu drept de
acces.
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Se poate aprecia ca recunoasterea faciala reprezinta o tehnologie accesibila si simplu de implementat
datorita utilizarii pe scara largd a camerelor incorporate (sau a unor camere web relativ ieftine) in
majoritatea aplicatiilor. Dotarea cu un astfel de sistem de securitate poate avea numeroase avantaje,
printre care se numara: imaginea este capturata de la distanta, fard a se folosi contactul fizic, usurand
accesul utilizatorilor in biblioteca (fara legitimatie de intrare). De asemenea sistemul captureaza
imagini in spatii publice, ajutand la prinderea rdufacdtorilor. Se pot folosi baze de date legale (in
colaborare cu politia sau alte organe de stat care folosesc astfel de baze de date).

Modelele de identificare faciala utilizate in prezent pot intampina unele dificultati in ceea ce priveste
identificarea corectd in spatii slab iluminate precum si a stdrii de viata a persoanei vizate, cerinte
necesare pentru atingerea unui grad competitiv de securitate. [9] Variatia conditiilor de iluminare este
una dintre cele mai mari provocari in recunoasterea faciald de la distantd. in special, atunci cand
imaginile sunt captate de la distante mari, nu ai control asupra conditiilor de iluminare. Ca rezultat,
imaginile captate suferd adesea de lumind extrema (din cauza soarelui) sau de lumind slabd (din cauza
umbrei, vreme rea, seara, etc). [14] Performantele majoritatii algoritmilor RF existenti, sunt
influentate de cele mai mici variatiii de lumina. Au fost introduse diverse metode care sa se ocupe de
aceastd problema. Acestea sunt bazate pe conuri de lumina (Georghiades et al, 2001b;. Belhumeur si
Kriegman, 1996), armonice sferice (Basri si Jacobs, 2003; Ramamoorthi si Hanrahan, 2001; Zhang si
Samaras, 2003), imagini Quotient (Shashua si Riklin-Raviv, 2001. Wang et al, 2004), fete degrade
(Zhang si colab., 2009), variatia totald logaritmica (Chen si colab., 2006), estimarea albedou (Biswas et
al,, 2009), determinare fotometrica (Zhou et al,, 2007), si dictionare (Patel et al, 2011.; Lee si colab,,
2005a).[14]

In urma cercetdrii realizate putem specifica faptul cd majoritatea bibliotecarilor ar fi de acord cu
implementarea unui sistem de recunoastere faciald, in biblioteca in care activeazd, pentru a sporii
gradul de securitate. S-a putut observa ca respondentii din strdindtate au fost mai retinuti fata de
acest demers, in comparatie cu cei din Romania si Moldova.

Bibliotecarii preocupati de securitatea persoanelor, in contextul terorismului, sunt dornici sa
implementeze un sistem de recunoastere facialda in biblioteca in care activeaza. De asemenea,
bibliotecarii care cred cd cel mai potrivit sistem de recunoastere biometrica pentru securitatea
colectiilor si a persoanelor este recunoasterea facialq, ar fi de acord cu implementarea unui astfel de
sistem. Gradul de incredere in sistemele de recunoastere faciald, joaca un rol important in decizia
bibliotecarilor de a marii gradul de securitate al bibliotecii, prin instalarea noului sistem.

Din datele analizate reiese faptul ca marimea bibliotecii, functia bibliotecarilor, sau experienta de
peste 31 de ani la locul de munca nu intervin in decizia bibliotecarilor de a implementa noul sistem de
recunoastere faciald. De asemenea, nivelul de pregdtire al bibliotecarilor nu intervine in aceasta
decizie, probabil din cauza ca majoritatea au mai mult decat studii medii.

Pentru dezvoltarea aplicatiei, se pot aduce imbundtatiri in ceea ce priveste scalabilitatea, prin
construirea unei baze de date mai mari. Daca se trece pe o baza de date de tip server, securitatea
este mult mai puternicd, putandu-se opta pentru solutii de criptare a pozei si a numelui mai eficiente.
O alta directie de dezvoltare este imbundtdtirea predictiei in diferite contexte. Cele 15 poze initiale
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sunt facute consecutiv si sunt aproape identice, dar am putea defini mai multe ipostaze si conditii de
iluminare, astfel soft-ul sa detecteze corect o persoand in mai multe conditii.

Autentificarea biometrica nu va fi niciodata sigurd, dar este una dintre cele mai fiabile metode de
securitate actuale. Exactitatea sistemelor biometrice este afectatda de factori precum non-
universalitatea, zgomotul, lipsa reprezentarii invariabile si caracterul non-distinctiv. Integrarea
indicativelor multiple poate contribui la depasirea unora dintre aceste dezavantaje. Metodele mai
bune de combinare a informatiilor din surse multiple au facut obiectul unor cercetari ample. Nivelurile
de inceput ale procesarii (nivelurile de senzori si caracteristici) fac dificila fuziunea informatiilor, in
timp ce nivelul de decizie nu dispune de continut suficient de informatie. in consecint, nivelul de
punctaj de potrivire este preferat de cercetdtori, acesta fiind compromisul dintre usurinta fuziunii si
continutul informational. Sistemele biometrice nu sunt inca utilizate la scard larga din cauza
performantei nesatisfacdtoare in comparatie cu cerintele. Ca urmare, imbunatatirea performantei
sistemului (adica tema acestei teze) este cea mai importantd provocare pentru cercetare.
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CONCLUZII FINALE

CONTRIBUTII PERSONALE $1 ORIGINALE

Contributii personale si originale

Evaluarea contributiilor autoarei, la dezvoltarea cunoasterii stiintifice, se realizeazd pe baza
rezultatelor cercetarii stiintifice, din diferite perspective:

A. Contributii cu caracter de sinteza
» Studiu referitor la cadrul general al securitatii colectiilor si persoanelor in biblioteci.

» Studiu privind aspectele teoretice ale securitdtii colectiilor si persoanelor in biblioteci.

B. Contributii cu caracter teoretic si experimental
* Realizarea aplicatiei informatice pentru securitatea persoanelor si colectiilor in biblioteci.
= Realizarea bazei de date cu utilizatori.

= Determinare experimentald cu privire la securitatea persoanelor si colectiilor in biblioteci.

C. Contributii cu caracter stiintific curricular
» Elaborarea rapoartelor de cercetare stiintifica din cadrul programului de cercetare la doctorat;
= Finalizarea tezei de doctorat;

= Stadiul actual al cercetarilor.

D. Noutatea tezei de doctorat

Teza de doctorat prezintd noutati in ceea ce priveste:
* Tematica si obiectul investigatiilor teoretice;

= Analizarea comparativa a sistemelor de securitate utilizate in biblioteci.

* Analiza statistica a cerintei de implementare a unui sistem de securitate bazat pe
recunoastere faciald in biblioteci.

* Realizarea arhitecturii aplicatiei informatice pentru securitatea persoanelor si colectiilor in
biblioteci.
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E. Utilitatea rezultatelor cercetarii

Utilitatea si importanta stiintificd, didactica si aplicativa a rezultatelor teoretice si practice obtinute de

autor pe parcursul lucrdrii sunt confirmate de contributiile originale, precum si aspectele prezentate in

continuare:

= Dintr-o perspectiva stiintificd, aceste realizari reprezinta o contributie insemnata in

domeniul cercetarii fundamentale, prin continuarea si diversificarea studiilor privind

aplicatiile informatice referitoare la implementarea sistemelor de securitate in biblioteci;

= Referitor la aspectele didactice sunt importante si utile rezultatele ca atare, cu accent

special pe metodologia si tehnicile de cercetare aplicate;

= Cu privire la aspectele aplicative, fundamentarea teoretica a cunostintelor obtinute prin

experienta practicd, asociatd realizarii unui sistem de securitate destinat persoanelor si

colectiilor din biblioteci ofera un cadru adecvat cercetdrilor viitoare din acest domeniu.

F. Valorificarea si diseminarea rezultatelor cercetarii in mediul academic stiintific

Valorificarea si diseminarea rezultatelor cercetarii in mediul academic stiintific s-a realizat prin:

publicarea a 11 lucrdri stiintifice si articole in proceeding-urile evenimentelor stiintifice

internationale si nationale ca prim autor si coautor. Dintre acestea un articol a fost publicat intr-o

conferinta internationald acceptatd in revistd ISI, 2 articole in proceedings-uri indexate ISI, 5

articole in proceedings-uri indexate BDI si 3 in revista BDI.

a) Lucrdri proceeding ISl:

1.

2.

Andra-Manuela Botez, Alexandru Bejinaru-Mihoc, Angela Repanovici, Collection
security management, based on facial recognition, at university libraries.
Globalization, Intercultural Dialogue And National Identity, Arhipelag XXI Press, Tirgu
Mures, ISBN: 978-606-8624-03-7, Volume no. 3/2016.
http://www.upm.ro/gidni3/?pag=GIDNI-03/vol03-Soc

Andra-Manuela Botez, Alexandru Bejinaru-Mihoc, Angela Repanovici, Environmental
impact on general health. Attitudes, opinions and types of behavior. Globalization,
Intercultural Dialogue And National Identity Arhipelag XXI Press, Tirgu Mures, ISBN:
978-606-8624-03-7, Volume no. 3/2016. http://www.upm.ro/gidni3/?pag=GIDNI-
03/vol03-Soc

b) Lucrare la conferintd internationald acceptata in revista ISI

3.

Andra-Manuela Botez, Rodica Volovici, Daniel Volovici , Angela Repanovici, Facial
recognition system used in verification systems for library users, 10thQualitative and
Quantitative Methods in Libraries International Conference Chania, Crete, Greece, 22
- 25 May 2018
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c) Lucrari BDI

4,

Angela Repanovici, lonela Birsan, Andra Botez, Daniela Drugus, Scientific information
management using information systems within the open access to knowledge
context. Journal Plus Education, ISSN: 1842-077X, E-ISSN (online): 2068-1151,
Volumul 12, Numarul 2, 2015.

Angela Repanovici, Andra Manuela Botez, Marius Stoianovici, Nadinne Roman,
Measuring the Quality and Impact of Scientific Information. Scientometry Research
Using Web of Science in the field of: Ethics in medical recovery. Trivent Publishing,
2015. http://trivent-publishing.eu/communicationtoday.html

Alexandru Bejinaru-Mihoc Andra-Manuela Botez., Gabriel Leonard Mitu .,
Regulations in the field of using medical devices. Overview. in: 6th International
Conference ,,Computational Mechanics and Virtual Engineering”, COMEC 2015,
pp.457-462, Brasov, Romania, 2015.

Andra-Manuela Botez, Alexandru Bejinaru-Mihoc, Angela Repanovici, Modele biometrice
dactiloscopice cu aplicatii in sistemele de identificare. ISSN-L 1224-7928, Online: ISSN
2247-3548, Buletinul AGIR nr. 1/2016.
http://www.buletinulagir.agir.ro/numar _revista.php?id=123

Andra-Manuela Botez, Alexandru Bejinaru-Mihoc, Angela Repanovici, Library
security management based on biometric methods. The International scientific
Conference of Librarians Western Balkan Information Literacy Conference, Bihac,
2016.

d) Lucrari BDI

9.

Andra-Manuela Botez, Alexandru Bejinaru-Mihoc, Angela Repanovici, Sisteme de
recunoastere faciala: Probleme si perspective, Buletinul AGIR, 2016.

10. Alexandru Bejinaru-Mihoc, Andra-Manuela Botez, Cerinte juridice in utilizarea

dispozitivelor medicale, Buletinul AGIR, 2016.

11. Andra-Manuela Botez, Angela Repanovici, Importanta securitdtii persoanelor si a

colectiilor in biblioteci, Revista Romana de Biblioteconomie si Stiinta Informarii, 2017.

* realizarea rapoartelor de cercetare stiintifica din cadrul programului de pregatire stiintifica,

finalizarea tezei de doctorat.

73



—
Il =
II diin Bragow

IOSUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

BIBLIOGRAFIE SELECTIVA

10.

11.

12.

Akrouf S. (2011) Une Approche Multimodale pour I'ldentification du Locuteur, These, Universite
Ferhat Abbas-Setif, Republique Algerienne Democratique et Populaire.

Albrecht, S. (2012). Your local library can be a dangerous place. Psychology Today.

Albrecht, S. (2015). Library Security : Better Communication, Safer Facilities, American Library
Association.

Biometrie-online.net. (2016). T7echnologies. [online] Disponibil la: https://www.biometrie-
online.net/technologies/voix?view=category&id=14&layout= [accesat 2016].

Blansit, B.D., 2010. RFID Terminology and Technology: Preparing to Evaluate RFID for Your
Library. Journal of Electronic Resources in Medical Libraries, 7(4), pp.344—354.

Botez A.M., Bejinaru-Mihoc A., Repanovici A. (2015) Modele biometrice dactiloscopice cu aplicatii

in sistemele de identificare. Creativitate, Inventica, Robotica, editia a-XX-a, Brasov. Disponibil pe
http://www.agir.ro/buletine/2497.pdf, [accesat la data de 25.10.2017]

Botez A.M., Bejinaru-Mihoc A., Repanovici A. (2016) Collection security management, based on
facial recognition, at university libraries. Globalization, Intercultural Dialogue And National Identity

3rd Edition. Tirgu Mures. Disponibil pe: http://www.upm.ro/gidni3/GIDNI-
03/S0c/50c%2003%2026.pdf, [accesat la 25.08.2017]

Botez A.M., Bejinaru-Mihoc A., Repanovici A. (2016) Library security management based on
biometric methods. The International scientific Conference of Librarians Western Balkan

Information Literacy Conference, Bihac. Disponibil pe:
http://wbilc2018.com/files/proceedings/PROCEEDINGS _ WBILC2016.pdf, [accesat la
28.03.2017]

Botez A.M., Bejinaru-Mihoc A., Repanovici A.(2016) Environmental impact on general health.
attitudes, opinions and types of behavior. Globalization, Intercultural Dialogue And National
Identity 3rd Edition. Tirgu Mures. Disponibil pe: http://www.upm.ro/gidni3/GIDNI-
03/S0c/S0c%2003%2027.pdf, [accesat la 28.10.2017]

Botez A.M., Repanovici A. (2017) The importance of security for people and collections in libraries
(Importanta securitdtii persoanelor si a colectilor in biblioteci). Revista Romana de
Biblioteconomie si Stiinta Informarii, ISSN 1841-1940. Vol. 13, Issue 1, pp. 11-20. Disponibil pe:
http://www.rrbsi.ro/index.php/rrbsi/article/download/20/rrbsi-vol13-iss1-2017-p11-20.pdf/,
[accesat 1a:30.05.2017]

Brooks |. (2009) Organisational Behaviour: Individuals, Groups and Organisation. Pearson
Education, 355 p.

Chellappa. R, Jie N., Vishal M.P. (2012) Remote identification of faces: Problems, prospects, and
progress. Pattern Recognition Letters, 33(14), 1849-1859.

74



I
—

n UniversRatas
|7

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

dinm":uh I0SUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Guerrier Cl, Cornelie L-A., Les aspects juridiques de la biometrie. [Online] Disponibil pe:
biometrics.it-sudparis.eu/.../rep4072e2adb7d5a.doc [accesat: 2015].

Harris J.L., Dimarco S.R. (2010). Locking Down a University Library: How to Keep People Safe in a
Crisis: A Mansfield University of Pennsylvania Perspective. Library & Archival Security, 23(1),
pp.27-36.

Heiko, K., Pohl H. (2004) RFID security. /nformation Security Technical Report, 9(4), pp.39-50.

Henrici D. (2008) RFID Security and Privacy: Concepts, Protocols, and Architectures, Berlin:
Springer-Verlag Berlin Heidelberg,.

Kahn MB (2007) Library Security and Safety Guide to Prevention, Planning, and Response, ALA
Editions, Chicago. Disponibil pe: ProQuest Ebook Central.

Kitsos P., Y. Zhang (eds.) (2008) RFID Security: Technigues, Protocols 3 and System-on-Chip
Desijgn, New York (N.Y.) : Springer Science+Business Media, 446p.

Kusuma G.P., Chua C.S. (2011) PCA-based image recombination for multimodal 2D+3D face
recognition. /mage and Vision Computing, 29, 306—-316.

Latuszek Jr., T. (2002). Library Security: A Growing Awareness. Library & Archival Security, 15(2),
pp.3-7.

Lupu Catalin (2015) Stadiul actual privind recunoasterea persoanelor dupd iris si amprenta.
Raport de cercetare nr. 1. Coordonator stiintific: prof. univ. dr. ing. Vasile-Gheorghitd GAITAN.
Suceava Disponibil pe http://perform.usv.ro/rapoarte/13/raport_cercetare_1.pdf, [accesat la
04.07.2016]

Maidabino A.A. & Zainab A.N. (2012). A holistic approach to collection security implementation in
university libraries. Library Collections, Acquisition and Technical Services, 36(3-4), pp.107-120.

Mihdilescu M. . (2014) Contributii asupra Securitdtii Protocoalelor Biometrice de Autentificare.
Rezumat teza doctorat. Universitatea din Bucuresti. Cond. st.: prof.univ.dr. A. Atanasiu. Disponibil
pe: http://fmi.unibuc.ro/ro/pdf/2014/doctorat/rezumatMihailescu.pdf, [accesat la 10.02.2017]

Molnar D., Wagner D. (2004) Privacy and security in library RFID: issues, practices, and
architectures. Proceedings of the 17th ACM Conference on Computer and Communications
Security, pp.210-219.

Park K.Y, Hwang S.Y. (2014) An improved Haar-like feature for efficient object detection,
Department of Electronic Engineering, Sogang University, C.P.0. Box 1142, Seoul 100-611,
Republic of Korea, Pattern Recognition Letters, 42, 148-153.

Phillips P.J., Moon H., Rizvi S.A., Rauss P.J. (2000) The FERET evaluation methodology for face-
recognition algorithms. /EEE Transactionson Pattern Analysisand Machine Intelligence, 22(10),
1090-1104.

Piccolotto P., Maller P. (2014) Biometrics from the User Point of View: Deriving Design Principles
from User Perceptions and Concerns about Biometric Systems, 2014, Technology Journal, 18(4).

Popa Gh. (2011) Metode si tehnici de identificare criminalistica. Bucuresti: Ed. AIT Laboratories s.
r.l., ISBN: 978-606-8363-01-1.

75



I
—

n UniversRatas
|7

29.

30.

31.

32.

33.

34,

35.

36.

37.

38.

39.

40.
41,

42,

43,

44,

45,

anm":uh I0SUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Pulli B.K., Baksheev A. (2012) Real-Time Computer Vision with OpenCV. Communications of the
ACM. 55(6) pp.61-609.

Rajgarhia A. (2007) Face Detection using Independent Component Analysis, CS 229 Final Project
Report. Disponibil pe: http://cs229.stanford.edu/proj2007/Rajgarhia-FaceDetectionUsing|CA.pdf
[accesat 5.10.2017]

Rath Subrat K., Siddharth S.R. (2014) A Survey on Face Detection and Recognition Techniques in
Different Application Domain. /. Modern Education and Computer Science, 6(8), 34-L44.

Sacu (Drugus) D. (2014) Cercetari privind managementul serviciilor medicale in sistemul de
sdnatate din Romania. Rezumat teza de doctorat. Cond. $t.: prof. univ. dr. Doina Azoicai. lasi.
Disponibil pe http://www.umfiasi.ro/Concursuri/sesapiu/mg_conf_p05_stiinte/7.% 20rezumat
%20teza%20doctorat%20(romana,%20engleza).pdf [accesat 15.09.2016]

Sahoo S.K., Tarun Choubisa and S. R. Mahadeva Prasanna (2012) Multimodal Biometric Person
Authentication: a Review, /ETE Technical Review, 29(1), 54-75.

Scribd. (2016). Biometrie. Disponibil la: https://www.scribd.com/document/94778231/biometrie,
[accesat |a10.12.2016]

Scribd. (2017). Capitolul1.pdf. [online] Disponibil la:
https://es.scribd.com/document/335661736/Capitolul1-pdf [accesat la data de 15.03.2017].

http://scs.etc.tuiasi.ro/iciocoiu/courses/ESL/homeworks/hw2/Capitolul1.pdf

Scribd. (2018). Recunoasterea_ fetelor. [online] Disponibil la:
https://www.scribd.com/document/339937718/Recunoa%C5%9Fterea-fe%C5%A3elor [accesat
la data de 15.03.2018]

Suarez 0.D. (2014) OpenCV Essentials, Olton: Packt Publishing - ebooks Account, 214 p.
Disponibil pe: ProQuest Ebook Central.

Thompson, Samuel T.C. (2006) Helping the hacker? Library information, security, and social
engineering. /nformation Technology and Libraries. 25(4), pg. 222+.

Unar J.A., Woo Chaw Seng, Almas Abbasi (2014) A review of biometric technology along with
trends and prospects. Pattern Recognition, 47(8), 2673-2688.

Ustundag, Alp (2013). 7he Value of RFID, London: Springer London, pp. 3-12.

vdocuments.site. (2017). Sistem biometric - [PDF Document]. [online] Disponibil la:
https://vdocuments.site/sistem-biometric.html [accessat 11.08. 2017].

VisageCloud. (2017). VisageCloud - Transforming face recognition into business value. [online]
Disponibil la: https://visagecloud.com/faq, [accesat la 17.12.2017]

VisageCloud. (2018). VisageCloud - Transforming face recognition into business value. [online]
Disponibil la: https://visagecloud.com/get- started [accesat la data de 25.02.2018]

Visagecloud.com. (2018). Features. [online] Disponibil pe: https://visagecloud.com/ features
[accesat la data de 10.01.2018]

Visagecloud.com. (2018). Swagger Ul. [Online] Disponibil pe: https://visagecloud.com/ swagger-
ui.html [accesat la data de 15.03.2018]

76



—

Rl ==
46.
47.
48,
49,

50.

51.

52.
53.

54,
55.

56.

IOSUD UTBv- SDI- Finalizare teze -Anexa 6 — Model rezumat

Visagecloud.com. (2018). T7he VisageCloud Domain Model. [online] Disponibil la:
https://visagecloud.com/ domain-model [accesat |a data de 18.04.2018]

Vrejoiu M.H.; Hotdran M.A. (2013) Detectarea automatd a fe elor umane. Metoda Viola-Jones,
Revista Romdnd de Informatica si Automatica, 23(2), 21-32. Disponibil pe:
https://vdocuments.site/aplicatii-rna-and-facial.html. [Accesat la data de 15.05.2017]

Want R.(2006) An introduction to RFID Technology. /EEE Pervasive Computing, 5, pp. 25-33.
Webopedia.com. (2016). What is Layer? Webopedia Definition. [online] Disponibil la:
https://www.webopedia.com/TERM/L/layer.html [accesat la data de 30.03.2016]

Webopedia.com. (2017). What is Ontology Web Language (OWL)? Webopedia Definition. [online]
Disponibil la: https://www.webopedia.com/TERM/0/Ontology_Web _Language.html [accesat la
data de 11.08.2017]

Westenkirchner S. (2008) Integrated Library Security Systems. Library & Archival Security, 21(2),
p.159-167.

Woodward J.D., Horn C., Gatune J., Thomas A. (2003) Biometrics. A Look at Facial Recognition.
Santa Monica, CA: RAND Corporation. [Online] Disponibil pe:
https://www.rand.org/pubs/documented _briefings/DB396.html [accesat 17.07.2017]

Xu Y. Zhang Z, Lu G.M., Yang, J. (2016) Approximately symmetrical 7ace images for image

preprocessing in face recognition and sparse representation based classification. Pattern
Recognition, 54(C), 68-82.

Yang M.H., Kriegman D.J., Ahuja N. (2002) Detecting faces in images: a survey. IEEE Transactions
on Pattern Analysis and Machine Intelligence. 24 (1), 34-58.

Zedner Lucia (2009). Security: Key Ideas in Criminology. Taylor and Francis, 206p. Disponibil pe:
ProQuest Ebook Central.

Zhou C,, Wang L., Zhang Q., Wei X. (2013) Face recognition based on PCA image reconstruction
and LDA. Optik - International Journal for Light and Electron Optics124(22) 5599- 5603.

77



—
Gl ===
HERN  dinBragox 1I0SUD UTByv- SDI- Finalizare teze -Anexa 6 — Model rezumat

CERCETARI TEORETICE SI EXPERIMENTALE ASUPRA
DEZVOLTARII SISTEMELOR BIOMETRICE

Primul capitol intitulat Cadrul general al securitatii colectiilor si al persoanelor in biblioteci abordeaza
probleme legate de “securitate”, termen ce poate avea o varietate de conotatii in lumea bibliotecii.
Subcapitolul 1. si 2. Trateaza siguranta personala (pentru utilizatori si personal): mdsuri de precautie
impotriva actelor de violentd, iar in subcapitolul 3. Sunt prezentate masuri de precautie pentru a
proteja colectiile bibliotecii impotriva furtului, deoarece aceste doud aspecte sunt cele care
influenteaza in mod direct clientii.

Aspecte teoretice privind sistemele de recunoastere faciala este titlul celui de al 2-lea capitol,
care isi propune definirea si prezentarea sistemelor de recunoastere biometricd. Biometria este
recunoasterea automatd a persoanelor pe baza caracteristicilor lor comportamentale si biologice.

O temad larg raspandita in cercetarea biometrica o constituie recunoasterea fetei dintr-o imagine, care
face obiectul subcapitolului 2. Procesul de identificare sau verificare automata a persoanelor din
cadre sau imagini video digitale, in functie de baza de date disponibild, se numeste recunoasterea
fetei. Obiectivul cdutdrii de fete dintr-o imagine sursa sau video este denumit detectare a fetei.

S-a efectuat clasificarea tehnicilor de detectare a fetei, au fost analizati patru dintre algoritmii de
recunoastere faciala in subcapitolul 3.

Dificultdtile si neajunsurile aparute la sistemele de verificare biometrica au fost mentionate in
incheierea capitolului 2.

A fost realizata Cercetarea statistica privind determinarea opiniilor managerilor de biblioteca si a
bibliotecarilor cu privire la nevoia de implementare a unui nou sistem de securitate si sistemele
existente din biblioteci, studiu prezentat in cadrul capitolului 3. Conceperea chestionarului,
analizarea si interpretarea datelor culese sunt detaliate in cadrul capitolului.

Cel de-al 4-lea capitol, Optimizarea sistemului de securitate din biblioteci prin implementarea
unui sistem de recunoastere faciald este dedicat in intregime aplicatiei VisageCloud. Aplicatia
informaticd dezvoltatd, monitorizeaza accesul in biblioteci, fiind creatd ca raspuns la cererea tot mai
mare de a avea un sistem eficient de control al accesului si prezentei intr-o locatie, in contextul
terorismului. Capitolul incepe prin prezentarea catorva notiuni introductive, necesare intelegerii
functionarii aplicatiei practice. Urmdtorul subcapitol prezinta Modelul de domeniu al aplicatiei
VisageCloud precum si Interfata de programare (API) necesare realizarii aplicatiei propriu-zise.

in subcapitolul 3, VisageCloud: detectarea si recunoasterea fetei sunt parcurse etapele necesare
functionarii efective a aplicatiei. Sunt descrisi cei 6 pasi care sunt necesari a fi efectuati in vederea
obtinerii recunoasterii faciale a unei persoane dintr-o fotografie.

Ultimul capitol Concluzii finale, Contributii proprii (autentice) .prezintd in forma sintetica rezultatele
cercetdrii prin evidentierea contributiilor proprii si a solutiilor originale care au facut posibila realizarea
obiectivelor stabilite in cadrul lucrdrii.
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THEORETICAL AND EXPERIMENTAL RESEARCH ON THE DEVELOPMENT OF
BIOMETRIC SYSTEMS

The first chapter titled General framework for the security of collections and individuals in
libraries addresses "security" issues, a term that can have a variety of connotations in the library
world.

Subchapter 1 and 2 deal with personal safety (for users and staff): precautions against violence, and
in subchapter 3 are presented precautions to protect library collections against theft because
these two aspects are the ones that directly influence customers.

Theoretical aspects of facial recognition systems is the title of the 2nd chapter, which aims to
define and present biometric recognition systems. Biometrics is the automatic recognition of people
based on their behavioral and biological characteristics.

A widespread theme in biometric research is face recognition in an image, which is covered in
subchapter 2. The process of identifying or automatically checking people in frames or digital video
images, based on the available database, is called face recognition. The objective of looking for faces
in a source or video image is called face detection.

Classification of face detection techniques was performed, four of the facial recognition algorithms were
analyzed in subchapter 3.

Difficulties and shortcomings in biometric verification systems have been mentioned in Chapter 2.

The statistical research on determining the views of library managers and librarians for the need
to implement a new security system and the existing systems in libraries was carried out, study
presented in Chapter 3. The design of the questionnaire, the analysis and the interpretation of the
collected data are detailed in within the chapter.

The 4th chapter, Optimizing the security system in libraries by implementing a facial
recognition system is entirely dedicated to VisageCloud. The developed computer application
monitors access to libraries and is designed to respond to the growing demand for an effective
system to control access and presence in a location in the context of terrorism. The chapter begins by
presenting some introductory notions needed to understand the operation of the practical
application. The next subchapter shows the VisageCloud Application Domain Model and the
Programming Interface (API) needed to complete the application itself.

In subchapter 3, VisageCloud: Face Detection and Recognition the necessary steps to the actual
operation of the application are taken.

The last chapter Final conclusions, Own contributions (authentic) present in a synthetic form the
results of the research by highlighting their own contributions and the original solutions that made it
possible to achieve the objectives set in the paper.
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