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1. Introducere

1.1 Importanta si actualitatea temei

Domeniul cloud computing a cunoscut o dezvoltare fulminantd in ultimul deceniu
incitand interesul unor importante comunitati de specialisti din domeniul tehnologiei informatiei,
dar si din partea a numeroase persoane care activeazd in alte domenii de activitate.
Caracteristica definitorie a acestei tehnologii este aceea de a propune oferirea resurselor
informationale sub forma unor servicii de care beneficiarii se pot folosi la momentul, sub forma,
in cantitatea si calitatea de care acestia au nevoie, din orice locatie geograficd. Numeroasele
avantaje ale modelului de prelucrare a datelor propus (Armbrust, 2009) a determinat ca 0 mare
parte a comunitdtii oamenilor de stiintd si de afaceri sd depuna eforturi pentru dezvoltarea si
integrarea masiva a acestuia in organizatii, In vederea optimizdrii cheltuielilor In domeniul
tehnologiei informatiei.

In acest domeniu se unifica doua mari tendinte prezente in mediul informational al zilelor
noastre: necesitatea optimizarii utilizarii resurselor - care in domeniul tehnologiei informatiei se
transpune prin utilizarea unor tehnologii si arhitecturi organizationale capabile sd exploateze
capabilitatile tehnologice concomitent cu minimizarea cheltuielilor / maximizarea
informatie, prelucrarea acesteia si livrarea rezultatelor necesitd intrunirea unor parametri inalti de
performanta (rapiditate, adaptabilitate, mobilitate, complexitate etc.) care nu ar putea fi atinsi
fara utilizarea instrumentelor din aria tehnologiei informatiei.

In comparatie cu tehnologiile clasice, utilizarea cloud computing-ului ofera beneficiarilor
avantaje precum instalare rapida, investitii de capital limitate - capital expenditures (CAPEX),
plata in functie de utilizare, scalabilitate ridicata, provizionare rapida, elasticitate avansata, acces
la resurse din orice locatiei la orice ora, rezilientd ridicata, solutii de back-up si repunere in
functiune cu costuri minime, repunere rapida a serviciilor in functiune etc. Astfel s-a constat
(International Data Group, 2016) ca organizatiile au identificat avantajele acestui mod de lucru si
aproximativ 70% dintre ele au configurata si utilizeaza cel putin o aplicatie in cloud. Totusi,
acelasi studiu a relevat faptul cd principala Ingrijorare care limiteaza migrarea organizatiilor
catre tehnologia cloud computing este problematica securizarii datelor in acest mediu.

Cloud computing-ul a introdus in spectrul utilizarii resurselor specifice tehnologiei
informatiei un nou model de manipulare al datelor. Acest model ridicd numeroase provocari
strategiei clasice principale de protectie a datelor — ,apdrarea in adincime” — facand ca
instrumentele utilizate Tn momentul de fatd la nivel strategic, operational si tactic pentru
securizarea datelor in mediile clasice sa nu mai poata fi utilizate sau sa aibd eficientd redusa in
noul mediu.

Daca in mediile clasice securitatea datelor era asigurata prin utilizarea unor echipamente
aflate in administrarea organizatiei si sub strictul control al unor echipe direct loiale organizatiei,
in arhitectura cloud computing manipularea datelor se face utilizand echipamente ale altor
organizatii, la care au acces un numar mare de alti clienti iar managementul acestora este
executat de catre echipe care nu sunt cunoscute de organizatie. Manipularea informatiilor in
medii externe, de catre entitati cu factor redus de incredere si utilizdnd echipamente in afara
controlului organizatiei modifica radical spectrul clasic al factorilor de risc al securitdtii
informatiilor.

Rata de utilizare a unei tehnologii depinde de avantajele si riscurile utilizarii acesteia, iar
ezitarile organizatiilor cu privire la nivelul de acceptantd al unei tehnologii in general si al cloud
computing-ului in particular depinde de increderea pe care acestea o au in capabilitatile
tehnologiei. Abilitatea tehnologiei informatiei de a se alinia la nevoile de business ale
organizatiei si de a aduce avantaje prin integrarea sa in procesele interne este un factor principal
care conditioneazd organizatiile moderne in procesul de atragere a tehnologiei. Studiul
(Securelink, 2016) a relevat faptul ca organizatiile care prelucreaza informatii cu grad redus de
reglementare, au integrat cloud computing-ul la nivel ridicat, in schimb, cele care opereaza cu
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informatii cu un nivel de reglementare ridicat, au abordat adoptia tehnologiei cu mai multa
prudenta. Se poate trage astfel concluzia ca securitatea datelor in sistemele cloud computing inca
are provocari majore si numeroase elemente nu sunt clare.

“Complexitatea este inamicul securitatii” (Geer Jr, 2008) iar cloud computing-ul aduce in
cadrul organizatiilor un nivel aditional de abstractizare si utilizare a resurselor care ridica nivelul
de complexitate.

Securitatea 1n general si securitatea datelor in particular nu este un produs, c¢i mai degraba
o stare cdtre care tinde un sistem informational. Se impune deci implementarea unor instrumente
adecvate de management al riscurilor pentru identificarea elementelor care pot modifica starea
de securitate a datelor, de cuantificare a gradului de influentd. De asemenea deciziile managerilor
privind strategiile de urmat trebuie aliniate cu politica de management a riscului specifica
organizatiei.

Organizatiile moderne opereaza intr-un mediu concurential extrem de dinamic in care
optimizarea utilizarii tuturor resurselor este un element critic pentru succesul acestora.
Tehnologia informationala a ajuns in momentul de fatd la posibilitatea de a oferi organizatiilor
capabilitdti de neegalat in domeniul managementului datelor, care pot fi utilizate pentru
obtinerea de avantaje competitionale. Integratd corespunzdtor in procesele organizationale,
tehnologia informationald este un element care poate potenta activititile desfasurate si creste
eficienta acestora. Valoarea pe care o aduce acest domeniu in cadrul unei organizatii necesita
reconsiderarea acesteia dintr-o resursa cu caracter de suport al altor activitati in una de nivel
strategic, necesitand abordari corespunzitoare din partea decidentilor de nivel superior. Cloud
computing-ul este un exemplu elocvent al acestei categorii de resurse organizationale,
implementarea acestuia la nivelul organizatiilor aducind numeroase beneficii concretizate in
avantaje economice. Domeniul introduce paradigme si arhitecturi noi de procesare si manipulare
a datelor care maresc nivelul de expunere a acestora si necesitd analize comprehensive ale
riscurilor de securitate inainte de luarea deciziei strategice de angajare a organizatiei pe aceasta
directie.

1.2 Obiectivele tezei

In cadrul acestei teze de doctorat autorul isi propune urmatoarele obiective:

O1. Primul obiectiv specific consta in realizarea unei analize a stadiului actual tehnologic
in domeniul cloud computing focusata pe implicatiile pe care le are tehnologia asupra securitatii
datelor. In cadrul acestei analize o componenti importantd este identificarea riscurilor de
securitate si a implicatiilor pe care le au acestea asupra managementului securitatii in aceste
medii.

02. Al doilea obiectiv specific are in vedere analiza eficacitatii strategiilor actuale
utilizate in securizarea activelor specifice tehnologiei informationale in mediul cloud computing.
Cresterea rapidd a incidentelor de securitate si impactul major al acestor actiuni distructive
asupra organizatiillor moderne ridica semne de intrebare, asupra capacitdtii strategiei clasice de
aparare, de a face fatd acestor provocari. Obiectivul presupune de asemenea realizarea unei
analize a mediului de securitate din sistemul informatic bazat pe tehnologii cloud computing din
cadrul Institutului de Cercetare, Dezvoltare si Inovare — Produse High-Tech pentru Dezvoltare
Durabila (ICDT-Pro-DD) — al Universitatii Transilvania din Brasov si a modului in care strategia
clasica poate raspunde nevoilor mediului informational actual.

03. Al treilea obiectiv consta in identificarea uneia sau a mai multor strategii noi care sa
suplineasca sau sd inlocuiasca strategia clasica a apararii in adancime. Caracteristicile focusate
pe dinamism, flexibilitate, viteza, impactul strategic al tehnologiei, cantitdti mari de date
prelucrate specifice mediului tehnologic actual determind necesitatea identificarii unor strategii
noi de operare care sa faca fatd intr-un mod sustenabil acestor provocari.

O4. Metodele cele mai utilizate de obscurizare a datelor (criptarea si mascarea) au
limitari care determina ineficiente amplificate de specificul mediilor informationale moderne. Al
patrulea obiectiv specific consta in studierea token-izarii ca metoda de obscurizare a informatiei
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si identificarea capabilitatilor pe care aceastd tehnologie le-ar putea oferi organizatiilor care
adopta arhitecturi cloud computing.

O5. Al cincilea obiectiv specific stabilit consta in studierea procesului de obscurizare a
datelor in mediile cloud computing, al identificarii limitérilor care exista in momentul de fata si
propunerea unui model imbunatatit de obscurizare a acestora. In cadrul acestui obiectiv se
intentioneaza realizarea unei aplicatii de automatizare a obscurizarii informatiilor si identificarea

06. Al saselea obiectiv constd in analizarea sustenabilitdtii modelului de obscurizare
automatda a informatiilor propus anterior si a capacitatii acestuia de a oferi organizatiilor
unei analize a modelului bazatd pe evaluarea investitiilor In securitate si a managementului
riscurilor de securitate in cadrul noii arhitecturi de management al datelor propusa.

1.3 Prezentarea capitolelor tezei

Securizarea datelor in sistemele informatice este consideratd, de o lungd perioada de
timp, ca fiind un element auxiliar care introduce limitari si are costuri nejustificate.

In cadrul acestei teze am incercat si demonstrez ci securitatea datelor este un element
critic pentru organizatiile care activeazd in mediile moderne, bazate pe tehnologii cloud
computing. Dependenta ridicatd a organizatiilor moderne si a persoanelor de aceste tehnologii
face ca modificarile acestora sa constituie elemente puternic perturbatoare la nivelul mediului
operational organizational clasic. Securizarea activelor de tehnologia informatiei se constituie
astfel, ca un element care conditioneaza performanta sistemelor tehnologice si implicit
capacitatea acestora de a raspunde nevoilor organizatiei.

O altd dimensiune esentiala a unui plan strategic de protectie a datelor unei organizatii
este reprezentatd de sustenabilitatea economicd a investitiilor In securitate. Strategiile aplicate
trebuie sa raspunda riscurilor cu care se confrunta organizatia, dar in acelasi timp este necesara
context, automatizarea mecanismelor de securitate oferd posibilitatea organizatiilor de a
raspunde eficient provocarilor de securitate. Aceasta abordare raspunde intr-un mod sustenabil
economic dinamismului ridicat specific mediului cloud computing, intr-un cadru corespunzator
de management al riscurilor de securitate.

In capitolul T am facut o introducere in domeniu prin prezentarea rolului pe care il are
tehnologia in mediile organizationale actuale si a importantei masurilor de securizare a activelor
informationale. Am facut o prezentare a obiectivelor de cercetare stabilite si a capitolelor tezei.

In capitolul IT am facut un studiu a stadiului tehnologic actual al tipurilor de sisteme
cloud computing, a modelelor de oferire a serviciilor, precum si o analizd comprehensiva a
riscurilor de securitate specifice acestor sisteme. Acest capitol raspunde obiectivului specific
numarul 1.

in capitolul IIT am ficut o analizi a strategiilor de securizare a mediului informational din
organizatiile clasice. Caracteristicile specifice mediului informational modern datorate
tehnologiilor cloud computing precum complexitatea, diversitatea, flexibilitatea, caracterul
globalizator, precum si impactul marcant pe care datele il au asupra organizatiilor si persoanelor
au determinat o modificare a profilului infractorului informatic si a strategiilor folosite de acesta.
In acest capitol am desfasurat o analizi cu scopul de a determina capacitatea strategiilor clasice
de a face fatd provocarilor de securitate specifice mediilor cloud computing. Analiza a scos in
evidenta o serie de riscuri pe care strategia clasicd nu le poate administra corespunzator,
asigurarea securizarii datelor in acest mediu necesitand o noud abordare de nivel strategic care
impune dezvoltarea unor alte mecanisme de protectie. In acest sens am propus un numar de
initiative strategice, adaptate mediilor cloud computing, care asigurd un cadru de lucru
multivalent, concertat, sustenabil economic, bazat pe managementul riscului si maximizarea
eficacitatii instrumentelor de nivel tactic si operativ folosite in securizarea activelor
informationale. Prin abordarea inovatoare, holisticd asupra tehnicilor de securizare a datelor
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utilizate in aceste sisteme am incercat sa unific si sa completez initiativele individuale facute de
diferite entitdti. Acest capitol raspunde obiectivelor de cercetare specifice 2 si 3.

In capitolul IV am analizat principalele tehnici de obscurizare a datelor (criptarea,
mascare si token-izarea) identificand avantajele si limitdrile fiecareia dintre ele. La momentul
actual token-izarea este folosita in principal in industria platilor electronice, dar analiza a scos in
evidenta faptul ca tehnologia este subevaluatd. De asemenea, datoritd avantajelor sale fatd de alte
tehnici de obscurizare, ea ofera capabilitati superioare pentru mediile de lucru bazate pe
tehnologii cloud computing.

Analiza depéseste nivelul simplei comparatii a capacitatilor tehnice si prezinta impactul
acestor tehnologii asupra unei organizatii. Ea poate fi utilizatd de catre factorii de decizie in
eforturile lor de a proiecta si implementa o strategie viabild de protectie a datelor pentru
organizarea lor, incercand in acelasi timp sd minimizeze costurile IT din punctul de vedere al
consumului de resurse si al perturbarii proceselor interne de afaceri. Acest capitol raspunde
obiectivului specific numarul 4.

Capitolul V dezvolta conceptul de automatizare a procesului de obscurizare a
informatiilor propus. Astfel, limitarile actuale ale procesului de obscurizare utilizat in
organizatii, pot fi depasite prin utilizarea unor algoritmi automatizati de selectie, procesare si
obscurizare. In acest capitol este prezentat in detaliu modelul teoretic al acestui sistem precum si
o varianta de implementare practica bazata pe serviciile platformei IBM Bluemix. De asemenea,
pentru fundamentarea modelului, am realizat o analizd de oportunitate a acestui sistem din
perspectiva costurilor necesare si a managementului riscului. Acest capitol raspunde obiectivelor
de cercetare specifice 5 si 6.

In capitolul VI sunt prezentate concluziile generale ale acestei cercetiri, contributiile
originale aduse, lucrdrile in care au fost diseminate rezultatele cercetarilor efectuate si o scurta
prezentare a viitoarelor directii de cercetare.

2. Stadiul actual al cercetarii in domeniu

2.1 Specificul mediului cloud computing

Evolutiile tehnologice din domeniul hardware-ului din ultimele decenii au condus la
situatia in care este posibila preluarea, transmiterea, stocarea, procesarea si manipularea unor
cantitati foarte mari de date. Aceste capabilitati specifice mediului informational modern
facandu-le inaccesibile utilizatorilor obisnuiti. Totusi, datorita avantajelor oferite de accesul la
aceste cantitdti importante de date industria de profil a incercat diferite solutii pentru a face
disponibile aceste resurse consumatorilor, la costuri sustenabile.

Solutia centralizarii puterii de calcul, a capacitatilor de stocare, de procesare a datelor si
oferirea resurselor informatice clientilor sub forma de servicii s-a profilat in ultimele decenii ca o
rapid la dinamica extinsa a mediului in care performeaza organizatiile moderne.

In ultimele doud decenii s-au depus eforturi constante pentru dezvoltarea de solutii la
aceste probleme rezultand tehnologii precum ,,grid computing” sau arhitecturi ,,peer — t0 — peer”.
Acestea au format bazele pe care s-au dezvoltat aplicatii care au schimbat modul in care
interactionam astazi cu tehnologia: Napster — punerea in comun a datelor, Google — motoare de
cautare, Facebook — retele de socializare, Dropbox — stocare date in retea etc. Desi, pana nu
demult, domeniul a atras doar interesul unui numar limitat de organizatii (companii din domeniul
tehnologic, oameni de stiintd, cercetdtori etc.) In ultimul deceniu s-a dezvoltat o largd piata de
consum tehnologiile fiind integrate intr-un spectru din ce in ce mai larg de activitati, atat la
nivelul companiilor cat si al persoanelor fizice deopotriva. Aceastd paradigma noua de lucru si
de management al tehnologiei informationale este cunoscuta sub numele de “cloud computing”.
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Noutatea acestui domeniu se manifesta si la nivel conceptual, astfel ca insusi definirea
lui este un lucru incd disputat intre specialisti. Tehnologia a cunoscut o evolutie fulminanta,
dezvoltarea ei facandu-se necoordonat, fara un cadru bine stabilit, in functie de interesele si
initiativele diferitilor actori din domeniu. Insasi denumirea “cloud computing” asignata acestui
domeniu permite crearea acestui cadru larg de dezvoltare si utilizare fara a directiona sau limita
pe o anumita directie eforturile celor care o utilizeaza. Datorita acestor particularitéti, incercérile
de definire a acesteia au anumite caracteristici particulare si spectre largi de manifestare
reflectind, de cele mai multe ori, domeniul de interes al entitatii care a incercat promovarea
acelei definitii. Una dintre cele mai comprehensive definitii este cea datd de Institutul National
de Standarde si Tehnologii, SUA astfel: “Cloud computing-ul este un model pentru asigurarea
ubicua, convenabild, la cerere a serviciilor de acces la un fond comun de resurse computationale
configurabile (ex. retele, servere, stocare, aplicatii si servicii) care pot fi rapid date in functiune si
eliberate, cu minim efort administrativ sau interactiune a furnizorului” (Mell P., 2011).

Din punctul de vedere al consumatorului, cloud computing-ul permite accesul, intr-un
timp foarte scurt, cu costuri optimizate, la o cantitate considerabila de resurse computationale,
acestea avand, capacitatea de a fi integrate rapidd in procesele organizationale pe care le
desfasoara.

Cloud computing-ul poate fi considerat ca urmatoarea generatie de sisteme de calcul,
oferind consumatorilor servicii rapide cu un grad mare de personalizare prin intermediul retelelor
de calculatoare. Acesta poate furniza capabilitati de accesare si prelucrare a datelor utilizand
active computationale intr-o arhitectura bazata pe punerea in comun si distributia de resurse.

Dinamica extinsd a mediului de lucru in care opereaza organizatiile moderne necesitd un
suport informational pe masura bazat pe flexibilitate, dinamica, adaptabilitate, eficientizare,
scalabilitate, rezilienta etc. iar cloud computing-ul ofera, in temeni de configuratii hardware si
software, o alternativd optima financiar la solutia clasicd de creare a infrastructurii specifice
prelucrarii informatiei.

Utilizarea echipamentului unei alte entitati pentru procesarea, stocarea si transmiterea
datelor ridicd totusi numeroase semne de ingrijorare referitoare la pastrarea securitdtii datelor in
acest mediu modern de manipulare. Externalizarea serviciilor de tehnologia informatiei catre
terti contractori adauga cadrului clasic de management al datelor riscuri suplimentare precum:
managementul autoritdtii, acorduri privind cantitatea si calitatea serviciilor, evitarea blocarii la
un singur furnizor, integrarea cu sistemele clasice existente etc. care trebuie sa fie tratate cu
atentie sporitda de catre organizatie inainte de a se angaja pe drumul migrarii catre cloud
computing.

Securizarea datelor in mediul cloud computing este o provocare actualda majora si a fost
identificata ca fiind principalul element care descurajeazd organizatiile sa se angajeze mai
puternic in adoptarea ei (Securelink, 2016). Studiul facut de Securelink in 2016 a identificat
urmatoarele elemente ca fiind principalele obstacole ale acceptarii acestei tehnologii Tn mediul
guvernamental si privat:

Probleme de securitatea datelor: 86%;

Probleme de conformitate: 86%;

Confidentialitate: 79%

Retentie si distrugere: 79%

Locatia datelor: 75%

Studiul a evidentiat de asemenea faptul ca rata de acceptanta a noii tehnologii pentru
organizatiile private este mai mare decat pentru organizatiile guvernamentale sau cele care
opereaza in domenii cu un nivel inalt de reglementare (banci, sanatate, securitate etc.). Astfel,
organizatiile care opereazd in medii guvernamentale sau cu un nivel inalt de reglementare
prezintad un nivel redus de atragere a tehnologiilor cloud computing si de migrare a capabilitatilor
computationale catre servere publice. Motivatia din spatele acestui ritm redus rezida in riscurile
sporite asociate noului mediu de procesare a datelor precum si a provocarilor complexe
determinate de asigurarea unui mediu corespunzator de protectie a datelor. Drept urmare,
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organizatiile care opereazad in domenii cu un nivel sporit de reglementare sunt ezitante in
limitate de a profita de capabilitatile deosebite ale noului mediu de lucru.

Noul mediu de manipulare ridica probleme complexe privind securizarea datelor, atat in
domeniul asigurarii unei arhitecturi sigure de prelucrare la nivelul proceselor tehnologice care se
desfdsoara in interiorul cloud-ului, cat si la nivelul managerial. Instrumentele si politicile
asigurarea unui cadru optim de control al datelor si transparentizare a operatiunilor care le
afecteaza.

O alta provocare este direct legatd de educarea consumatorilor pentru a intelege
potentialul acestui nou cadru de lucru. Astfel ca, desi foarte multe organizatii confirma ca au fost
expuse la informatii cu privire la noile concepte, se observd un nivel ridicat de confuzie,
neintelegere sau intelegere gresita a capabilitatilor si limitdrilor noii tehnologii.

2.2 Modele de implementare

Orice echipament de calcul dispune de resurse esentiale care concurd la executarea
sarcinilor primite: procesor pentru realizarea calculelor, memorie pentru stocarea datelor si
echipamente de intrare/iesire pentru introducerea si scoaterea datelor din sistem. Aceste tipuri de
resurse se regasesc in toate sistemele informationale, indiferent ca sunt clasice sau virtualizate.
Utilizarea virtualizarii In arhitecturile sistemelor moderne nu elimind necesitatea existentei
acestora, ci doar concurd la atingerea unor beneficii: utilizarea eficientd a resurselor,

Cloud computing-ul are capacitatea de a crea o gama larga de medii extrem de flexibile
cu un grad mare de adaptabilitate la nevoile organizatiei. (Sosinsky, 2011) realizeaza o grupare a
acestora in patru categorii in functie de metodele de implementare, astfel:

e Cloud-ul public — este realizat pe baza unor investitii considerabile, de obicei ale unei
entitati private, fiind pus la dispozitia consumatorilor din ratiuni comerciale. Acest tip de
cloud este considerat un model economic de succes permitand companiilor sa dezvolte si
sa publice, cu un efort financiar minim, servicii in cloud. El se preteazd pentru cei care nu
doresc si investeascd sume mari in echipamente pe care le vor folosi doar temporar. in
acest model companiile pot da in functiune si renunta foarte repede la echipamente, in
functiile de nevoile particulare ale diferitelor proiecte in care sunt angrenate.
Infrastructura fizica care deserveste clientii este localizata in centrele de procesare ale
furnizorului de cloud. Din punct de vedere al asigurdrii securittii datelor acest model
este unul cu expunere ridicata din mai multe considerente:

o Spatiul de stocare, liniile de comunicatie sunt folosite In comun cu alti beneficiari
de servicii al caror profil nu este cunoscut;

o Procesarea datelor se face utilizand aceleasi echipamente pentru toti utilizatorii,
utilizand mecanisme de distribuire in timp a sarcinilor;

o Administratorii platformei au sau pot obtine drepturi de acces la toate resursele
existente pe platforma;

o Auditarea sistemelor este facutd, de cele mai multe ori, intern de catre furnizorul
de servicii utilizdnd mecanisme si proceduri aflate sub controlul acestuia. Exista
posibilitatea de a efectua si auditari externe, dar acestea se fac doar la anumite
momente punctuale in timp (nu sunt permanente) si cu costuri suplimentare.

e Cloud-ul privat — este reprezentat de acele medii in care resursele sunt in intregime ale
unei singure organizatii, fiind destinate cu precddere pentru consumul membrilor
organizatiei respective. Aceasta solutie este preferatd atunci cand organizatia doreste sa-si
administreze singura echipamentele. Drepturile de proprietate a echipamentelor si
licentelor apartin organizatiei, ea fiind responsabila de platforma din toate punctele de
vedere (instalare, mentenantd, monitorizare, dezvoltare si dezafectare). Utilizatorii au
acces la aplicatii si servicii folosind echipamente agreate si respectand procedurile

13



Universitatea
Transilvania
din Bragov

aprobate de catre organizatie. Cloud-ul privat poate fi dislocat pe echipamente localizate
in perimetrul organizatiei sau in centre de date aflate in administrarea unei alte entitati, in
ambele cazuri configurarea, exploatarea si administrarea platformei fiind efectuata dupa
preferintele organizatiei. Personalul care efectueaza administrarea este validat de catre
organizatie, de cele mai multe ori fiind sub controlul direct al acesteia. Costurile pentru
organizatie, asociate cu acest tip de cloud sunt mai ridicate fatd de alte modele de
implementare, dar nivelul de risc este scazut deoarece:

o Datele sunt manipulate in Intreaga lor existentd utilizand echipamente care au un
grad ridicat de incredere, ele apartindnd sau fiind sub directul control al
organizatiet,

o Utilizatorii cu drepturi administrative sunt persoane de incredere cu un nivel
ridicat de loialitate fata de organizatie;

o Procedurile dupa care se realizeaza managementul datelor sunt sub controlul strict
al organizatiei;

o Se pot obtine rapid rapoarte, cu un nivel ridicat de incredere, referitoare la starea
tehnicd si operationalda a platformei, adaptate la cerintele specifice ale
organizatiei,

o Dezvoltarea procedurilor privind accesul la echipamente este realizata de catre
echipe cu un nivel ridicat de loialitate si care cunosc procesele organizationale.
Produsele obtinute au astfel un grad ridicat de securitate si adaptabilitate la
nevoile si specificul organizatiei.

Cloud-ul de comunitate — este rezultat ca urmare a punerii in comun a resurselor IT de
catre mai multe organizatii pentru a satisface anumite interese, obiective si cerinte
similare. Echipamentele sunt localizate intr-un centru de date intern sau extern aflat sub
controlul membrilor. Acest tip de cloud permite organizatiilor sa beneficieze de
avantajele operationale specifice tehnologiei cloud dar limitdnd in acelasi timp riscurile
de securitate. Din punct de vedere al securizarii datelor modelul este caracterizat de
urmatoarele elemente:

o Resursele computationale (spatiu stocare, linii comunicatie etc.) sunt folosite in
comun cu ceilalti membri ai comunitatii, profilul acestora avand un nivel
acceptabil de incredere;

o Accesul persoanelor din exteriorul comunitatii la resursele platformei este limitat;

o Utilizatorii cu drepturi administrative sunt persoane care au fost validate de
membrii comunitdtii, existind mecanisme de control al acestora;

o Se pot obtine relativ rapid, rapoarte, cu un nivel acceptabil de incredere,
referitoare la starea tehnica si operationala a platformei;

o Auditarea interna a sistemelor este facutd utilizand proceduri, instrumente si
persoane care sunt sub controlul membrilor comunitatii;

o Configurarea, administrarea, accesul si disponibilizarea resurselor se fac dupa
proceduri dezvoltate de membrii comunitatii necesitand consensul acestora.
Cloud-ul hibrid — este o combinatie dintre doua sau mai multe tipuri de cloud-uri
prezentate anterior care, desi raman entitati distincte, sunt interconectate pentru oferirea
de capabilitati multiple ale respectivelor modele de implementare. Prin utilizarea acestor
arhitecturi organizatiile si persoanele fizice sunt capabile sa obtind niveluri superioare de
disponibilitate a serviciilor, combinate cu capacititi de dare in functiune rapida fara a fi
dependente integral de serviciile unor terte parti. Acest tip de arhitectura necesita resurse
interne si externe. In cazul lor se fac compromisuri cu privire la securitatea, flexibilitatea
si siguranta datelor prelucrate intern pentru a beneficia de alte avantaje precum

redundanta, scalabilitate, disponibilitate etc.
Fiecare dintre aceste modele de livrare a serviciilor vine cu avantaje si dezavantaje in

ceea ce priveste cantitatea, calitatea si securitatea serviciilor oferite. Cloud-ul public are beneficii
operationale si de cost care avantajeaza, la o prima vedere, organizatiile care il aleg si le ofera un
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avantaj clar pe piata. Cu toate acestea, datorita riscului ridicat de compromitere a datelor, el nu

este pretabil a fi implementat de catre organizatii care prelucreaza informatii cu nivel ridicat de
sensibilitate, acestea necesitand sd se orienteze catre alte forme de implementare.

2.3 Modele de livrare a serviciilor
Tehnologia cloud computing se bazeaza pe o abordare moderna de dezvoltare software
denumita arhitectura orientata pe servicii. Tehnica se a pe livrarea catre beneficiar a unei suite de
functii, denumite servicii, intr-o manierd integrata si orchestratd prin intermediul unor optiuni si
functionalitati. Aceste servicii sunt
implementari  software ale capabilitatilor

platformei si pot fi utilizate in combinatii Clienti cloud
variate pentru atingerea scopurilor celui care le T, S —
utilizeaza. Furnizorii de cloud computing ofera e st

servicii sub forma a trei modele fundamentale
(Armbrust M., 2010):

e Infrastructura ca serviciu (laaS),

e Platforma ca serviciu (PaaS);

e Sofware ca serviciu (SaaS).

Cele trei modele de oferire a serviciilor )
se diferentiaza prin capacitatea utilizatorilor de SaaS

.- .. ) desktop virtual, transfer fisiere online,

a avea acces la categoriile de resurse si implicit recasens documents enfine...
de a-si personaliza mediile de lucru. In figura
2.1 este reprezentatd schematic ierarhia si
modelul de integrare al acestora. Separarea se mediu de dezvoltare aplicatii, server web,
mentine si la nivelul responsabilititilor S
referitoare la asigurarea securitatii datelor, P ————
capacitatea de a avea acces la un anumit nivel laaS

c A . e magini virtuale, virtualizare servere, virtualizare
al resurselor determinand $1 responsablhtatea retele, virtualizare stocare date, distribuire sarcini...
asigurdrii protectiei sistemelor la acel nivel.

Infrastructura ca  serviciu (laaS)
reprezinta capabilitatea oferita utilizatorului de
servicii cloud computing de a putea proviziona
capabilitdti de procesare, stocare, retea precum si orice altd resursa fundamentala de calculator.
Prin utilizarea acestui model se pun la dispozitia beneficiarilor echipamente hardware
virtualizate (procesor, spatiu de stocare, memorie, echipamente de retea etc.) sub forma unor
servicii pentru care se plateste in functie de performanta lor si timpul de utilizare/rezervare.

Platforma ca serviciu (PaaS) este un model de livrare a serviciilor in care furnizorul are
capacitatea de a implementa aplicatii utilizand limbaje de programare si instrumente puse la
dispozitie de catre furnizor ( ex. C++, Java, Python, .NET). In acest caz utilizatorul are
posibilitatea de a dezvolta, utiliza si administra propriile sale solutii software, fara a fi preocupat
de problematica asigurarii resurselor hardware si software care sd faca posibila desfasurarea unei
astfel de activitati. Utilizatorul nu are drepturi administrative la platforma suport (infrastructura,
servere, spatiu de stocare, sisteme de operare), el putdnd administra si configura doar resursele
puse la dispozitie si este responsabil doar de asigurarea securititii datelor la nivel de aplicatie. In

.....

PaaS

Platforma Aplicatie

Infra-
structura

Fig. 2.1 Schema modelelor de servicii in cloud

sarcina furnizorului de servicii care trebuie sd intruneasca conditiile de asigurare la care s-a
angajat. Exemple de platforme care ofera astfel de servicii sunt: Amazon Web Services, IBM
Bluemix, Cloud Foundry, Google App Engine, Oracle Cloud PaaS, Acquia Cloud etc. (Stackify,
2017).

Modelul sofware ca serviciu (SaaS) reprezinta capabilitatea oferitd utilizatorului de a
folosi aplicatiile disponibile pe platforma furnizorului. Acestea sunt accesibile prin intermediul a
numeroase terminale client, de cele mai multe ori bazate pe tehnologii web (e-mail prin web, site
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web, acces la spatiu de stocare prin web etc.). In acest caz consumatorul nu are acces la
platforma cloud de suport, la retea, servere, sisteme de operare, spatiu de stocare el avand doar
drepturi limitate de personalizare a aplicatiilor pe care le utilizeazi. In acest caz asigurarea
tuturor capabilitatilor platformei, inclusiv cele de intrunire a conditiilor de securizare a
informatiei sunt in responsabilitatea furnizorului de servicii.

Ca exemple de astfel de platforme se pot aminti: procesoare de documente online ca
Google Docs, furnizori e-mail (Gmail, Yahoo Mail), platforme de management al clientilor
(Salesforce, Microsoft Dinamics CRM).

Software
(ca serviciu)

Platforma
(ca serviciu)

Infrastructura
(ca serviciu)

IT Organizatie
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Aplicatie Aplicatie
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Fig. 2.2 Schema impartirii responsabilitatilor intre furnizor si consumator

In figura 2.2 este reprezentata grafic situatia comparativi a responsabilitatilor care revin
furnizorului si consumatorului de resurse informatice atdt in varianta clasicd, cat si In cele trei
modelele de livrare a serviciilor n cloud computing. Graficul evidentiaza de asemenea faptul ca,
in functie de categoria de servicii aleasd, responsabilitatile securizarii diferitelor componente se
distribuie diferit intre cei doi actori.

Utilizarea resurselor informationale in arhitecturile cloud computing modifica spectrul

IR

Ridicat { Configuratie
clasica
Costuri
Scazut

Ridicat Scazut

Flexibilitate
Fig. 2.3 Graficul distributiei costurilor
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datelor si a responsabilitatilor care le revin fiecaruia dintre entitatile implicate constituie un
element de baza pentru asigurarea unui management corespunzator a securitatii datelor.

Un element esential care face atractiva tehnologia cloud computing este posibilitatea
minimizarii costurilor organizatiei in domeniul tehnologiei informatiei. in analiza IBM din 2014,
reprezentata in figura 2.3 se poate observa graficul de distributie a costului total de posesie - total
cost of ownership (TCO) pentru aceste modele de servicii. Acesta este ridicat In sistemele clasice
si se micsoreaza o datd cu centralizarea resurselor si cedarea responsabilitatilor de administrare a
acestora catre alte organizatii, fiind minim 1n arhitecturile care folosesc modelul software ca
serviciu.

Pe axa orizontald a graficului s-a ales indicatorul “flexibilitate” care in domeniul
securitatii datelor poate fi asimilat cu capacitatea unui beneficiar de a initia, dezvolta si
implementa, dupa nevoile sale particulare, politicile optime de asigurare a unui cadru sigur de
prelucrare a datelor.

Se poate astfel concluziona ca avantajele economice ale adoptarii tehnologiilor cloud
computing sunt invers proportionale cu riscurile aferente compromiterii datelor datorita
manipularii acestora de catre alte entitati. Astfel cu cat mai multe capabilitatile informationale
sunt mai dependente de servicii oferite de alte entitati cu atat costurile aferente pot fi minimizate
dar se constatd o crestere a numarului de riscuri asociate.

2.4 Managementul riscului in sistemele cloud computing

Migrarea datelor organizatiilor in mediul cloud si importanta sporitd pe care acest mediu
il are pentru organizatii determina si cresterea impactului pe care le-ar putea avea eventualele
disfunctii 1n asigurarea serviciilor. Riscul in domeniul securitatii datelor pentru sistemele cloud
computing-ului se concretizeaza in probabilitatea ca un client s nu poata beneficia de datele sale
dispuse intr-un mediu cloud, la intreaga lor valoare, la momentul si in cantitatea de care acesta
are nevoie.

La nivelul unei organizatii se pot identifica mai multe domenii de risc pe care aceasta
trebuie sd le administreze: managementul programelor, al investitiilor, al lantului de furnizare, al
personalului, al legalitatii activitdtii, s.a.m.d. unul dintre domeniile extrem de sensibile fiind cel
al securitdtii datelor.

Managementul riscului este un proces deliberat de intelegere a acestuia, de luare a unor
decizii si implementare a unui plan de masuri pentru atingerea unui nivel acceptat de organizatie
raportat la costuri. Managementul riscului include identificarea, evaluarea si controlul nivelului
acestuia trebuind abordat ca o activitate holisticd care este complet integratd in activitatile
desfasurate.

2.5 Riscuri de securitate ale arhitecturii cloud computing

Tehnologia cloud computing are la baza aplicatii, platforme si segmente de retelistica
care executd diferite operatii, putdnd oferi o varietate largda de produse si servicii pentru
utilizatori individuali sau organizatii care activeazd in mediul guvernamental sau privat din
intreaga lume. Cloud computing-ul este construit pe un numar mare de alte tehnologii care
conlucreaza, cum ar fi: virtualizarea retelelor de calculatoare, sisteme de operare, baze de date,
tehnologii web, distribuirea sarcinilor, planificarea utilizarii resurselor, controlul accesului,
managementul memoriei etc. Acest mediu de lucru potenteaza capabilitatile oferite de oricare
dintre tehnologiile amintite, determinand Tmbunatatirea serviciilor oferite catre entitatile care
aleg sa-| utilizeze.

Cloud computing-ul are si numeroase limitari si vulnerabilitati, unele dintre ele aparand
ca urmare a noii arhitecturi de lucru, insa majoritatea sunt datorate tehnologiilor care stau la baza
acestuia.

Arhitectura de securitate constd in construirea unui mediu de operare care permite
manipularea datelor intr-un mod sigur in toate starile acestora: in repaus, In procesare si in

17



— Universitatea
| 1| e
transfer. In lista de mai jos sunt prezentate principale provociri pe care le-am identificat
specifice acestui mediu de operare:
e Accesul la servere si date
e Securizarea virtualizarii
e Securitatea retelei
e Securitatea datelor
e Segregarea datelor
e Standardizarea
e Transferul datelor
e Managementul actualizarilor de securitate
e Acordul de furnizare a serviciilor
e Interoperabilitate

2.5.1 Accesul la servere si date

In centrele de date clasice realizarea accesului la echipamente este controlat si
restrictionat utilizind mecanisme multiple de limitate a accesului. Astfel, in afarda de
mecanismele de control digitale exista o serie de mecanisme si proceduri de filtrare a persoanelor
care au posibilitatea sd acceseze fizic echipamentele. Organizatiile pot avea astfel un control
facil si o imagine clard n orice moment asupra persoanelor care au interactionat cu anumite
echipamente. Controlul digital al accesului este realizat, implementat si monitorizat de cétre
persoane din cadrul organizatiei prin utilizarea unor mecanisme interne cu factor ridicat de
incredere.

Spre deosebire de acesta, in mediul cloud computing, barierele fizice sunt limitate in
mare parte la nivelul furnizorului, iar beneficiarul serviciilor nu are posibilitatea sa intervina in
acest proces. In functie de modelul de servicii ales, activititile de administrare sunt efectuate, in
ponderi diferite, de catre furnizor si beneficiar. Spre deosebire de furnizor, care are la dispozitie
acces direct la infrastructura si poate utiliza legaturi directe la mediul cloud, beneficiarul trebuie
sa acceseze resursele prin intermediul unor conexiuni la distanta. Existenta acestora si
posibilitatea compromiterii lor creste riscul accesului neautorizat la resursele organizatiei iar
securizarea lor devine un element critic in mediul de operare cloud computing.

Mecanismele de control al datelor in arhitecturile clasice sunt direct relationate cu
politicile de securitate care modeleazd accesul utilizatorilor la ele. Furnizorul de servicii cloud
computing trebuie sa ofere mecanisme corespunzatoare pentru implementarea in mediul pus la
dispozitie a unor astfel de politici, oferind posibilitatea configurarii accesului la resurse doar
pentru utilizatorii autorizati.

Managementul conturilor de utilizator este o operatiune complexd pentru realizarea
careia trebuie sa existe o colaborare stransd intre furnizor si administratorii de retea ai
organizatiei client. Platforma trebuie sa ofere un control strict al accesului, optiuni de inregistrare
a activitatii utilizatorilor si administratorilor, furnizarea de rapoarte despre activitatea acestora
pentru a putea identifica rapid pe cine, cand si ce resurse a accesat. Asigurarea unei foarte bune
transparente a resurselor utilizate de catre furnizor catre beneficiar contribuie la cresterea
gradului de incredere al celui din urma in serviciile utilizate.

2.5.2 Securizarea virtualizarii

Virtualizarea este una dintre componentele esentiale a tehnologiei cloud computing fiind
utilizata pe larg pentru a imbunatati capabilitatile acestui mediu cu numeroase atribute dinamice.
In principal, ea este utilizata pentru realizarea capacititilor de provizionare, rezilientd, salviri de
siguranta, restaurarea, integrarea sistemelor vechi, migrarea masinilor in alte medii etc., datorita
avantajelor acesteia in ceea ce priveste timpul scurt necesar realizdrii operatiunilor, dar si a
costurilor minime implicate n proces din punct de vedere financiar, material si uman. Mai mult,
aceste activitati pot fi automatizate si declansate de anumite evenimente, cum ar fi: Incdrcare
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procesor, memorie sau trafic retea, detectarea unor defectiuni in sistem, anumite momente de
timp predefinite etc., permitdnd astfel punerea/repunerea rapidd in functiune a serviciilor cu un
efort administrativ minim tradus in final printr-o Tmbunatatire a calitatii serviciilor oferite
consumatorilor.

Totusi, asigurarea functiondrii mai multor instante de masini virtuale pe acelasi
echipament fizic, intr-o deplind izolare una fatd de cealaltd nu este o sarcind simpld. Natura
dinamica, utilizarea in comun a resurselor fizice si permanenta posibilitate de extindere a
maginilor virtuale ingreuneaza realizarea si mentinerea unei securitati ferme in vederea limitarii
propagarii vulnerabilitatilor si a erorilor de configurare. La fel de complexa este si sarcina de a
audita si pastra o evidenta clard a profilurilor de securitate ale tuturor masinilor virtuale la orice

moment in timp.
Virtualizare completa Paravirtualizare

¥ 50 client | 50 Client §
# modificat § modificat
Hipervisor (VMM) Hipervisor (VMM)

Hardware Hardware

Fig. 2.4 Modele de virtualizare

Virtualizarea completd si para-virtualizarea (figura 2.4) sunt doua forme de virtualizare
hardware extrem de frecvente in mediul de lucru cloud computing. In prima varianti, sistemul de
operare din masina virtualizatd opereazad la fel ca in mediul clasic si acceseaza controlerele
componentelor hardware emulate fira a sti ca lucreaza intr-un mediu virtual. In paravirtualizare
sistemul de operare din mediul virtualizat stie ca lucreaza intr-un mediu virtual si are drivere
modificate corespunzdtor pentru a lansa comenzi de acces la resursele fizice direct mediului
gazda (Durairaj M., 2014).

Avantajele paravirtualizarii sunt de ordin operational, in acest tip de sisteme realizandu-
se o crestere a eficientei datoritd accesdrii directe a resurselor, a eliminarii apeldrilor
intermediare si a faptului cd hipervizorul necesita un nivel redus de resurse computationale
pentru managementul sistemelor gazduite. Totusi, din punct de vedere al securittii datelor,
virtualizarea completa are o serie de avantaje, cum ar fi:

- Asigura o izolare mai buna a resurselor intre masina gazda si cea virtuala;
- Elimina riscurile de securitate prin pastrarea driverelor originale;
- Masinile virtualizate nu sunt constiente unele de altele.

Majoritatea atacurilor identificate incearca sd distruga mecanismele de izolare a masinilor
virtuale dintre ele sau fatd de mediul gazda, in vederea obtinerii accesului la resurse. Nivelul
hipervizorului se delimiteaza astfel ca fiind unul cu un nivel de risc ridicat caruia, desi i se
acorda o atentie speciala din partea producdtorilor, rdmane o tintd de maxim interes datorita
potentialului distructiv pe care il are.

2.5.3 Securitatea retelei

Arhitectura sistemelor cloud computing se bazeazd pe interconectarea a numeroase
elemente, tehnologia care face posibild acest lucru fiind cea a retelelor de calculatoare. In cloud
computing acest domeniu este prezent din plin, el fiind mediul de comunicatie prin intermediul
caruia se realizeaza accesul clientilor la serviciile oferite de furnizor.

Mai mult, cu ajutorul virtualizarii, domeniul retelisticii a avansat spre a veni in suportul
beneficiarilor si a oferi o paletd mai larga de capabilitati. Astfel, platformele de cloud computing
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pun la dispozitie un arsenal complet de instrumente pentru virtualizarea acestei resurse si
dezvoltarea de retele complexe, complet virtualizate. Necesitatea dezvoltarii acestor retele se
datoreaza si modificarii tipului de trafic de date. Astfel raportul dintre traficul de date intre
centrul de date si terminale externe (trafic nord-sud) si traficul de date intre masini de calcul din
interiorul unui centru de date(trafic est-vest) a avut o evolutie accentuata in favoarea celui din
urma o data cu dezvoltarea cloud computingului.

Virtualizarea retelelor de calculatoare nu a dus la imbunatatirea directd si a securitatii
datelor transmise. Astfel, problemele asociate cu atacurile care vizeaza vulnerabilitati la primele
4 niveluri ale modelului retelei Open Systems Interconnection (OSI) (Microsoft, 2018) se
regasesc si in mediul cloud. Mai mult, acestora li se adaugd vulnerabilitati ale platformelor de
virtualizare. Securizarea datelor in tranzit devine astfel o problema mai complexd decat in
mediile clasice.

2.5.4 Securitatea datelor

Intr-un mediu informational clasic, in care echipamentele utilizate sunt dispuse intr-0
locatie aflatd sub controlul si administrarea organizatiei, acestea fac obiectul politicilor de
securitate care reglementeaza aspecte legate de: protectia fizica, masuri INFOSEC, de certificare
a furnizorilor, de validare a personalului, de stabilire a accesului la resurse, de monitorizare a
controlului etc. Spre deosebire de acest mediu,
in arhitecturile cloud computing, datele
organizatiilor sunt transmise, stocate si
prelucrate folosind resursele puse la dispozitie
de platforma furnizorului. In aceste platforme
organizatiile nu pot implementa sau pot
implementa partial o parte din politicile lor,
necesitand concursul  furnizorului  pentru

completarea mecanismelor de securitate. ’Q
Echipamentele,  personalul, liniile  de T—
comunicatii utilizate nu se afla sub controlul ‘ ‘ re
strict al organizatiei si trebuie considerate de ————
catre aceasta ca avand un nivel limitat de incredere.
Asigurarea securitdtii datelor intr-0 Fig. 2.5 Ciclul de viata a datelor

astfel de arhitecturd necesitd instrumente si

proceduri adecvate pentru a face fatd provocarilor din noul mediu. Modelul de securitate al
datelor, acceptat ca standard de facto in industrie, este bazat pe trei criterii fundamentale:
confidentialitate, integritate si disponibilitate — confidentiality, integrity, availability (CIA)
(Panmore Institute, 2016), fiecare dintre acestea necesitand a fi satisfacute.

Problematica securizdrii datelor Tn domeniul cloud computing este una care necesita o
abordare holisticd, care sa tina cont de toate elementele cu care acestea pot interactiona pe intreg
ciclul lor de viata (figura 2.5). Ciclul de viata a datelor exista si in mediile clasice, dar in mediile
cloud computing etapele prin care trec acestea sunt mai complexe, implicd mai multe entitati.
Rezulta astfel o crestere a riscului compromiterii acestora care necesitd un management mai
atent. Ca o consecintd, utilizatorul de servicii cloud computing trebuie sa tind seama de noile
caracteristici ale mediului de lucru si sa adopte mecanisme suplimentare de verificare si
monitorizare pentru a preveni bresele de securitate si compromiterea datelor. Pentru
contracararea acestor riscuri se utilizeaza multiple mecanisme si strategii, cum sunt: ascunderea
datelor, dispersarea datelor, standardizarea metodelor API, duplicarea datelor, copii de siguranta,
degaussing, mecanisme avansate de monitorizare etc.

Criptarea este una dintre cele mai utilizate metode de ascundere a datelor si de asigurare
a confidentialitatii in mediile cloud computing. Indiferent de algoritmii de criptare utilizati,
asociatd cu aceasta tehnologie este problematica managementului cheilor de criptare, ea
influentand radical nivelul de securitate oferit de sistem. Astfel, chiar daca existd implementate
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metode avansate de criptare, datele pot fi compromise dacd mecanismele de management al
cheilor de criptare sunt implementate necorespunzator.

Implementarea si utilizarea cheilor de criptare are o serie de conditiondri datorate
specificul mediului de lucru cloud computing. Conform raportului realizat de Institutul National
de Standarde si Tehnologii SUA (R. Chandramouli, 2013) tehnicile de management al cheilor in
cloud trebuie sa tind seama de particularitatile acestui mediu de lucru pentru identificarea
potentialelor riscuri si stabilirea strategiilor adecvate de contracarare. Raportul mai evidentiaza
ca acest domeniu este unul de interes maxim pentru furnizorii de solutii cloud, acestia intelegand
importanta domeniului si incercand sd puna la dispozitia beneficiarilor solutii adecvate.

Urmadtoarele sunt principii care stau la baza dezvoltarii solutiilor de management al
cheilor de criptare:

a) Strategia de implementare - se refera la tehnica prin care serviciul de
management al cheilor este pus la dispozitia clientului.

Astfel, una dintre strategii este ca aceasta capabilitate sa fie integratd de catre furnizor
alaturi de celelalte servicii oferite catre beneficiar. Desi este o solutie simpla, flexibila, usor de
implementat si cu impact minim asupra proceselor organizationale strategia prezinta riscul de a
pune 1n acelasi loc datele si cheile de criptare deopotriva. Majoritatea furnizorilor de pe piata
oferd astfel de servicii ( ex. AWS Key Management Service Google Cloud Key Management
Service, Microsoft Azure Key Vault, IBM Cloud Key Protect) si pot constitui o alternativa de
criptare a datelor, cu costuri scazute, mai ales cand sensibilitatea acestora nu este ridicata.

O a doua solutie este achizitionarea serviciilor de management al cheilor de criptare de la
o terta entitate. O astfel de strategie elimind riscurile asociate strategiei anterior prezentate dar
are dezavantaje in ceea ce priveste costurile suplimentare, cresterea complexitatii operatiunilor
partajare a resurselor, ingreunarea muncii colaborative, probleme de guvernantd, dificultati n
identificarea si remedierea defectiunilor, complexitati in atribuirea responsabilitatii etc.

A treia solutie este aceea a implementarii unui sistem de management al cheilor utilizand
resurse informatice aflate sub controlul direct al organizatiei, implementata fie intr-o locatie
interna, fie pe o platforma de tip [aaS la un alt furnizor. Aceasta solutie ofera avantajul separarii
datelor criptare fata de cheile de criptare, dar vine cu limitari in ceea ce priveste investitiile pe
care organizatia trebuie sa le faca in resurse dedicate acestui proces, achizitionarea de licente
software, asigurarea pregatirii de specialitate a echipei de mentenantd, limitarea lucrului
colaborativ, cresterea traficului datoritd necesitatii ca datele sd fie descarcate, decriptate,
procesate, recriptate si Incarcate Tnapoi in cloud. Optiunea de incarcare a cheilor de criptare in
cloud si apoi de efectuare a tuturor operatiunilor in cadrul acestuia este una care prezintd un risc
maxim de compromitere a datelor si cheilor deopotriva.

b) Controlul dual — se refera la stabilirea cadrului organizatoric si functional care sa
nu permitd controlul cheilor de criptare, doar de catre o singurd persoana. Crearea, distribuirea si
stabilirea accesului la resurse trebuie sd necesite colaborarea a cel putin doua entitdti pentru
ducerea la sfarsit a sarcinii. Entitdtile pot fi persoane fizice sau aplicatii software care se
augmenteaza reciproc n vederea eliminarii punctelor unice de compromitere.

c) Separarea atributiilor — face referire la stabilirea clard a atributiilor fiecarei entitéti
implicatd in procesul de management al securitdtii datelor. Astfel, entitatile care asigura
managementul cheilor de criptare nu trebuie sa aiba acces la datele criptate si nici viceversa.
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2.5.4.1 Confidentialitatea datelor

O conditie de baza din cadrul modelului CIA, care trebuie asigurata pentru crearea unui
mediu sigur de prelucrare a “ 0@
datelor este confidentialitatea
datelor. Ea poate fi definita
ca fiind caracteristica datelor
de a fi accesibile doar unor
entitati autorizate nefiind Q-
posibild divulgarea, %, «7 -
intentionatd sau nu, catre alte | 8 —i
entitati (Cleveland, 2008). st DT SRR
Aceastd caracteristica este st o R Q
una care, datorita i T
particularitatilor ~ sistemelor = @ :
cloud computing, necesitd : L%
abordari diferite fatd de cele
specifice mediilor clasice.

Pentru asigurarea

accesului rapid la date si  Fig. 2.6 Schema dispunerii centrelor de date pentru principalii trei furnizori:
pentru motive de rezilienta, Amazon Web Services (portocaliu), Microsoft Azure (albastru) si Google

in cadrul platformelor cloud Cloud Platform (rosu)

datele sunt distribuite in mai Sursa: https://www.infoworld.com/article/3008617/

multe copii, in mai multe locatii la nivel global. Acest model de distribuire a datelor ridica
probleme legate de cadrul legislativ care stabileste guvernanta datelor privind stocarea, transferul
prin diferite jurisdictii, expunerea lor la diferiti factori dar si de manipularea a datelor cu niveluri
diferite de sensibilitate in acelasi cadrul tactic, operational si strategic.

2.5.4.2 Integritatea datelor

Asigurarea integritatii datelor se referd la crearea cadrului necesar, astfel Incét
modificarea datelor sa fie efectuata doar de persoane autorizate. Aceastd caracteristica se
realizeaza in principal prin implementarea, la nivelul sistemului de prelucrare a datelor, a unor
mecanisme de control al accesului. Managementul accesului si drepturilor la anumite resurse
asigurd ca utilizarea datelor si a serviciilor este facuta doar de catre utilizatori legitimi, nu este
abuzata, nu este utilizata gresit, iar datele nu sunt compromise.

Integritatea datelor este un proces relativ usor de realizat in sisteme simple, izolate, cu
acces limitat, dar mult mai dificila de atins o data cu cresterea complexitatii sistemelor, cum este
cazul cloud computing-ului. Ea necesita implementarea unor mecanisme ample de configurare a
accesului si de monitorizare a integritati datelor. Coruperea poate apdrea in orice stadiu al
acestora, datoritd unor cauze legitime (erori de transmisie, erori de procesare, alterare
neintentionata etc.) sau ilegitime, cazuri In care o entitate rdu intentionatd doreste alterarea
datelor in scopul pierderii valorii acestora.

Datorita specificului platformelor cloud computing de a utiliza echipamente si medii de
comunicatii cu nivel redus de incredere, integritatea datelor este un parametru care necesita
consideratii mai ample fatd de mediile clasice. Pentru rezolvarea acestor probleme s-au propus
mai multe scheme si modele de securitate, cum ar fi: (Miller, 2010 ) (Ashley Chonka, 2011) (A.
Oprea, 2005). Aceste modele de protocoale incearca sd rezolve problemele integritdtii datelor
prin implementarea unor mecanisme pentru: auditarea datelor, verificarea stdrii, justificarea
recuperabilitatii datelor - proof of retrievability, cresterea eficientei proceselor etc.

2.5.4.3 Disponibilitatea datelor

Trecutd uneori cu vederea, capacitatea de a accesa la momentul dorit datele, sau
disponibilitatea datelor, este cea de a treia trasatura de baza a unui mediu de securitate. Ea
intruchipeaza dezideratul cloud computing-ului de a furniza servicii oriunde si oricand. Din
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perspectiva furnizorului de servicii, atingerea acestui deziderat este un element critic al
modelului de afacere pe care il desfasoara.

Construirea unui sistem care sd raspunda acestor nevoi necesitd investitii de amploare in
sisteme complexe care sa faca fatd nevoii crescute de resurse informatice din punct de vedere
cantitativ si calitativ. Pentru realizarea acestui lucru nu este suficientd doar implementarea unor
sisteme redundante intr-un centru de date, ci sunt necesare duplicari ale datelor in centre de
stocare specializate. Acestea trebuie distribuite la nivel global si interconectate cu linii de date de
mare viteza.

Pastrarea datelor pe platforme apartindnd unor alte entitdti si dependenta de serviciile
oferite de acestea sporeste riscul ca datele sa nu fie disponibile la momentul potrivit, ceea ce
poate avea un impact considerabil asupra atingerii obiectivelor organizatiei. in figura 2.11 este
prezentatda situatia intreruperilor serviciilor cloud pentru trei dintre principalii furnizori de
servicii cloud pentru anii 2015, 2016 si 2017.

2.5.5 Segregarea datelor

Segregarea poate fi definitd ca fiind capacitatea unui sistem informational de a izola
datele unele de altele, in functie de anumiti parametri (tip, proprietar, rol etc.). Pentru realizarea
acestui lucru se poate utiliza o gama largd de instrumente de control al stocarii, procesarii,
filtrarii accesului, segmentarii sistemelor etc. Desi nu face parte din modelul CIA (Panmore
Institute, 2016) de asigurare a securitatii datelor, totusi segregarea datelor poate fi considerata ca
o caracteristicd importantd a unui mediu de prelucrare a informatiilor, mai ales cele bazate pe
punerea in comun a resurselor, cum este cazul tehnologiei cloud computing.

Utilizarea in comun, de catre toti beneficiarii, a resurselor informatice disponibile pe
platformele cloud determind utilizarea acelorasi echipamente hardware pentru procesarea,
stocarea si transferul datelor. Din punct de vedere al securitatii datelor, utilizarea aceluiasi mediu
pentru prelucrarea informatiilor de catre entitati diferite constituie un risc de securitate si trebuie
tratat corespunzator prin mecanisme de izolare a resurselor si de control al accesului. Asigurarea
unei segregari slabe a datelor creste riscul executarii unor atacuri informatice avand ca sursa
datele unui alt client.

Oferirea capabilitatilor de segregare a datelor este o caracteristica aflatd sub controlul
furnizorului de servicii iar utilizatorul nu are instrumente pentru a monitoriza sau modifica
parametri. Criptarea datelor este una dintre masurile cele mai frecvente, aflate la indeména
beneficiarului pentru a minimiza acest risc, insa nu poate fi considerata ca o masura utilizabila in
nivel operational cu alte aplicatii, complexitatii induse in mediul organizational sau cerintelor
datorate lucrului colaborativ. Se impune asadar utilizarea unor mecanisme aditionale pentru
separarea accesului la date si izolarea lor. Utilizarea mai multor masuri, din spectre diferite,
permite pastrarea segregarii datelor si limitarea raspandirii compromiterii acestora, chiar daca
una dintre solutii este indisponibild sau anulatd prin diferite mecanisme de cdtre utilizatori rau
intentionati.

2.5.6 Standardizarea

Furnizorii de produse si servicii din categoria tehnologiei informatiei clasice sunt supusi
auditarilor si certificarilor de securitate, activitate care este standardizata si a atins un nivel de
maturitate ridicat. La fel ca si in mediul clasic si in domeniul cloud computing sunt necesare o
serie de standarde si certificari care trebuie indeplinite de furnizorii de servicii. Totusi, din cauza
domeniului relativ nou, extrem de complex, standardelor aparute pand in prezent incd le lipseste
consistenta, maturitatea, validarea si recunoasterea unanima a industriei.

Interesul extrem de ridicat pe care il manifestd o multime de entitati fatd de acest
domeniu si lipsa de standarde unanim acceptate a determinat ca multiple organizatii precum
National Institute of Standards and Technology, Institute of Electrical and Electronics Engineers
Standards Association, International Telecommunication Union, Cloud Security Alliance,
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European Union Agency for Network and Information Security etc. sa creeze grupuri de lucru
pentru a rezolva aceastd problema. Acest tip de abordare descentralizatd a dus la aparitia unui
numdr mare de standarde, fiecare dintre ele punand accentul pe o anumita laturd, in functie de
domeniul de interes al organizatiei care 1-a dezvoltat.

Acreditarea de securitate pentru un furnizor de servicii cloud trebuie sd acopere mai
multe aspecte: tehnologic, operational, personal, confidentialitate, integritate, disponibilitate,
securitate fizicd, redundantd etc. Pe partea de personal, organizatii precum Cloud Security
Alliance, SANS Institute, Information Security Professionals3 etc. au dezvoltat certificari si
cursuri de pregatire formale pentru specialistii in securitate. Acest tip de certificari cuprinde
aspecte legate de protejarea retelelor, testarea penetrabilitatii, modalitati de raspuns la incidente,
investigarea infractiunilor informatice, auditare etc. Din punct de vedere operational, familia de
standarde ISO 27000 contine elemente care ajuta organizatiile sa asigure securizarea resurselor,
dintre acestea standardul ISO 27001 fiind recunoscut ca unul dintre cele mai complete din
domeniul managementului securitatii in mediile informatice.

2.5.7 Transferul datelor

Datele in tranzit sau in miscare sunt acele date care se afld in transfer dintr-o locatie in
alta utilizdnd medii de comunicatie private sau publice. Protectia datelor in miscare se referd la
implementarea unui set de masuri prin care sd se asigure securitatea acestora pe parcursul
transferului. Liniile de comunicatie sunt un element esential al mediilor de lucru cloud
computing, intrucat sunt utilizate pentru livrarea/accesarea serviciilor, iar asigurarea securitatii
datelor 1n cadrul acestora este un element critic pentru securitatea intregului sistem. Pe de alta
parte, aceste medii sunt in afara perimetrului organizatiei, se afla sub controlul altor organizatii,
existand un risc considerabil de compromitere a acestora.

Dintre riscurile asociate transferului de date se pot aminti:

- Blocarea partiala sau totald a accesului clientului la platforma furnizorului;
- Incapacitatea canalelor de comunicatie de a face fatd volumului de date;
- Copierea datelor si extragerea informatiilor;

Alterarea continutului;

Redirectionarea traficului.

Criptarea este una dintre cele mai folosite tehnici de protectie a datelor in miscare, fiind
utilizatd pentru limitarea accesului neautorizat la date. Numeroase protocoale (HTTPS, SSL,
TLS, FTPS etc.) implementeaza algoritmi de criptare optimizati pentru transferul datelor. Totusi,
ea trebuie sd fie complementata de o serie de masuri, care sd acopere lipsurile acesteia.

In vederea minimizarii riscului de indisponibilitate a serviciilor este necesara calibrarea
acestora in functie de nevoile clientului. De asemenea, este recomandata asigurarea unor legaturi
redundante care sa preia partial sau integral traficul atunci cand legaturile principale nu fac fata.
Limitarea accesului fizic la echipamentele si liniile de comunicatii, precum si validarea
personalului care executd managementul acestora este necesara pentru limitarea riscului de
compromitere.

2.5.8 Managementul actualizarilor de securitate

Adaptabilitatea si diversitatea tehnologiei cloud computing poate uneori fi considerata si
un dezavantaj. Astfel, datoritd multiplelor modele sub care aceste servicii pot fi oferite poate
provoca confuzie si neintelegere privind responsabilitatile care le revin partilor implicate in
domeniul aplicarii actualizarilor de securitate.

O latura speciala a acestui proces este posibilitatea automatizarii sistemului de instalare a
actualizarilor de securitate. O astfel de capabilitate imbunatateste capacitatea sistemului de
acoperire a breselor de securitate si, prin scaderea timpului de reactie, minimizeaza timpul de
vulnerabilitate la atacuri.

In studiul privind investigarea breselor de securitate efectuat de (Verizon, 2016 ) s-a
observat cd 90% din incidentele de securitate au exploatat vulnerabilitdti pentru care existau
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actualizari de securitate vechi de cel putin 6 luni. Organizatiile care adopta tehnologiile cloud
computing sunt supuse riscului de neintelegere sau intelegere gresita a drepturilor, dar mai ales a
responsabilitatilor pe care le au. Neindeplinirea acestor obligatii poate duce la exploatarea unor
vulnerabilitati si compromiterea securitatii datelor lor sau a altor consumatori ai serviciilor acelei
platforme.

2.5.9 Acordul de furnizare a serviciilor

Un acord de furnizare a serviciilor este de obicei o intelegere intre doua parti, furnizor si
cumparator, avand ca scop definirea unui nivel clar de asteptari cu privire la serviciile care vor fi
utilizate.

Orientarea pe servicii a mediului cloud computing creste importanta acestui acord intre
furnizor si beneficiar, el continand stipulari privind cantitatea si calitatea serviciilor, precum si a
tuturor elementelor aditionale respectivei intelegeri. Asigurarea securitatii datelor in serviciile
oferite trebuie tratatd corespunzator, pentru crearea unui cadru de intelegere mutuald privind
drepturile si responsabilitatile ce le revin celor doua parti implicate, dar si a penalitatilor care se
vor suporta daca termenii intelegerii nu sunt respectati.

Intrucat securitatea mediului cloud computing este rezultatul conlucririi intre furnizor si
beneficiar, acordul trebuie sa stabileascd un nivel de asigurare a serviciilor in temeni de:
cantitate, calitate, disponibilitate, redundanta, securitate, auditare etc.

2.5.10 Interoperabilitate

Interoperabilitatea reprezinta capacitatea a doud sau mai multe sisteme de a conlucra unul
cu celdlalt pentru atingerea unui scop. Fiecare dintre solutiile cloud existente pe piatd in
momentul de fata are anumite elemente care le diferentiaza de cele ale competitorilor. Desi sunt
utile pentru ca raspund mai bine necesitatilor fiecaruia dintre consumatori, diferentele pot duce la
blocarea utilizatorilor intr-o anumita platforma si imposibilitatea acestora de a-si migra complet
datele catre alte platforme.

Prin blocarea capacitatii unui utilizator de a alege dintre alternativele tehnologice
existente se limiteaza capacitatea acestuia de a-si eficientiza activitatea. Acest blocaj are impact
si asupra asigurdrii securitatii datelor prelucrate in sistem si limiteaza optiunile beneficiarului in
procesul de alegere a instrumentelor de imbunatatire a gradului de confidentialitate, integritate
sau disponibilitate a resurselor. Din perspectiva securizdrii datelor, problema blocarii intr-o
anumita platforma - platform lock-in limiteaza optiunile echipei responsabile de securizarea
datelor. Imposibilitatea migrarii datelor intre sisteme sau de a integra sisteme oferite de terte
parti in configuratiile actuale nu permite utilizarea altor instrumente de securizare a datelor in
afara celor oferite de furnizorul de servicii cloud.

2.6 Concluzii

Modelul cloud computing aduce in spectrul domeniului tehnologiei informatiei un nou
model arhitectural de utilizare a resurselor informationale in care optimizarea utilizérii acestora
este un element cheie. Modelul se bazeaza pe o centralizare a resurselor hardware concomitent
cu o distribuire a utilizarii si a responsabilitatilor de management. Acest nou model de utilizare a
tehnologiei modifica spectrul riscurilor privind compromiterea informatiilor. Noua paradigma de
manipulare a datelor necesita abordari noi privind managementul riscurilor de securitate care sa
tind cont de particularitdtile acestui sistem.

Cloud computing-ul este o tehnologie care ofera foarte multe avantaje pentru urmatoarea
generatie de aplicatii din domeniul tehnologiei informatiei. Mediul modern de activitate in care
opereaza organizatiile actuale este strict conditionat de indicatori de eficientd si eficacitate,
tehnologia cloud computing putdnd oferi avantaje competitive in ceea ce priveste minimizarea
costurilor, minimizarea investitiilor CAPEX sau prelucrarea si oferirea rapida de informatii catre
decidenti pentru a-i ajuta in luarea deciziilor.
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Cu toate acestea, existd in momentul de fatd o serie de bariere care limiteaza expansiunea
si adoptia acesteia, dintre care cele mai importante sunt cele legate de realizarea securitdtii
datelor. Cloud computing-ul muta datele organizatiilor in centre mari de date externalizate, care
au un nivel redus de incredere. Noul cadru de utilizare a resurselor de tehnologia informatiilor si
de manipulare a datelor creeaza noi riscuri de securitate care trebuie avute in vedere de catre
specialistii In securitatea datelor. Avantajele economice ale migrarii cdtre platformele cloud
computing trebuie atent cantarite in comparatie cu riscurile compromiterii datelor, inainte de a
angaja organizatia pe aceasta cale.

3. Strategia de protectie a datelor in platformele cloud computing

3.1 Importanta securizarii informatiei

Mediul in care performeaza organizatiile moderne este bazat intr-o foarte mare masura pe
informatie si implicit pe elemente de tehnologia procesarii acesteia. Datoritd beneficiilor pe care
tehnologia informationald le aduce, asistdim la o integrare din ce in ce mai profundd a acestor
elemente la nivelul celorlaltor componente ale unei organizatii, fapt care face ca aceste elemente
sa influenteze direct desfasurarea proceselor organizationale, dar mai ales eficienta lor.
Organizatiile care inteleg avantajele utilizarii tehnologiei in procesul de prelucrare a datelor si
care decid sa foloseasca oportunitatile oferite de aceasta au sanse sporite sa beneficieze de atuuri
concurentiale si sa obtind superioritate fatd de alti actori similari.

Tehnologiile moderne pot oferi avantaje deosebite organizatiilor care le adopta dar,
datorita imaturitatii acestora, vin impreuna cu riscuri de multe ori necunoscute. Mecanismele de
protectie a datelor sunt elemente care necesitd investitii in resurse, personal si modificari in
procesele organizatiei, necesitdnd costuri crescatoare, proportional cu dimensiunea si dinamica
organizatiei. De multe ori, ele sunt privite cu reticentd ca fiind investitii care necesita costuri,
fara a aduce beneficii organizatiei. Mai mult, ele induc limitari in sistem datorita impactului
negativ pe care il pot avea asupra eficientei proceselor organizationale desfasurate la nivelul
organizatiei.

Spectrul strategiilor utilizate de organizatii pentru securizarea resurselor informationale
este limitat, remarcandu-se utilizarea cu predilectie a urmatoarelor strategii: ,,securitate prin
niveluri” si ,,aparare in adancime”. Existd numeroase instrumentele tactice si operationale
comune intre cele doud, unii cercetdtori considerandu-le chiar ca fiind una si aceeasi strategie
(Shenk, 2013), insd existd elemente de baza care le diferentiazd, precum complexitatea si
filozofia de abordare a amenintarilor.

3.2 Securitate prin niveluri

Strategia ,,securitate prin niveluri”’, denumita si ,aparare pe niveluri” presupune
combinarea mai multor mecanisme de securitate pentru protejarea unor date sau sisteme
informatice (Craggs, 2017). Ideea de baza a conceptului este aceea cd nu existd un instrument
perfect de protectie, dar ca prin utilizarea unui set de instrumente, minusurile unora pot fi
acoperite de celelalte. Tehnologii precum firewall-ul, antivirusul, filtrarea e-mail, criptarea
datelor, update-urile de securitate pot fiecare individual sa protejeze resursele intr-un fel in care
celelalte nu sunt in stare. Un antivirus poate opri un cod distrugator sa ruleze pe statia gazda, dar
nu poate opri un atac de tip “heartblead” de compromitere a protocolului de comunicatie SSL sau
“VLAN hopping” de evadare a pachetelor din VLAN-ul asignat.

3.3 Apéararea in adancime

»Apdrarea In adancime” este, in momentul de fatd, cea mai utilizatd strategie pentru
protectia resurselor informatice ale unei organizatii. Ea presupune dispunerea mai multor
mecanisme defensive complementare, cu rolul de a opri un atacator, chiar daca unele dintre ele
sunt penetrate (figura 3.2).
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Strategia, numita si ,,abordarea
castelului” si-a dovedit validitatea 1in
mediul militar clasic, fiind importata si
adaptata la specificul mediului
informational. Ea are la bazd filosofia
conform careia nu este posibil sa se
realizeze protectia totald, completd a unui
sistem, indiferent de colectia de masuri de
securitate adoptate.

Se considera astfel cd, dacd un
atacator are suficient timp la dispozitie,
acesta va reusi intr-un final sa depaseasca
mecanismele de protectie ale aparatorului.
Este necesara utilizarea mai multor bariere
de protectie dispuse pe toate cdile posibile
de penetrare, cu rolul de a obstructiona
actiunile  atacatorului, a-i  zadarnici

Politicj

eforturile, a-i consuma resursele, a-i Fig. 3.2 Schema modelului ,,aparare in adancime”
scadea viteza de atac si de a crea timpul

necesar aparatorilor pentru organizarea defensiva pana in punctul in care atacatorul este nevoit sa
renunte la atac.

Strategia considerd resursele din perimetrul controlat ca unele de incredere si pune un
accent deosebit pe monitorizarea perimetrului si a cdilor de comunicatie cu exteriorul, pentru
identificarea cat mai rapida a unui atac si punerea in aplicare a procedurilor de reactie. Strategia
considera cd datele organizatiei, in toate formele sale, sunt procesate utilizand echipamente cu
nivel ridicat de incredere, care se afla sub controlul organizatiei, fiind dispuse intr-un mediu
sigur, accesul la acest mediu fiind extrem de bine controlat. Transferul datelor catre alte entitati
necesitd respectarea unor proceduri complexe, care se bazeazd pe analizarea nivelului de
importantd a datelor. In functie de acest nivel se alege formatul sub care vor fi transmise si
canalul de comunicatie care urmeaza a fi folosit.

Arealul de prelucrare a datelor este Tmpartit in trei zone:

a)  Zona interna — este formata din ansamblul activelor unei organizatii care se afla
sunt sub strictul ei control. De obicei este delimitata perimetral de un sistem de mecanisme de
izolare, resursele din interiorul acestuia fiind considerate ca avand un nivel inalt de incredere.

La nivelul punctului de intrare In zond existd mecanisme complexe de monitorizare §i
filtrare a traficului, de cele mai multe ori sub forma unor firewall-uri si a sistemelor de prevenire
a intruziunilor.

b) Zona demilitarizata (demilitarized zone - DMZ) este o zona in care sunt dispuse
echipamente care oferd servicii unor beneficiari atat din interiorul cat si din exteriorul
organizatiei. In aceastd zona se dispun de obicei servere de tipul — mail, web, FTP, DNS,
RADIUS etc. Sisteme de tipul firewall sunt dispuse la punctul de legatura intre DMZ si zona
interna, permitdnd doar o conectivitate limitata cu aceste sisteme. Similar acestora exista sisteme
zona DMZ o zona cu un nivel mai ridicat de siguranta fata de zona externa.

C) Zona externa — este zona care se afld in afara controlului organizatiei, dispusd in
exteriorul perimetrului acesteia. Aceastd zond este de cele mai multe ori asimilatd cu zona
Internet-ului. Echipamentele si canalele de comunicatie din aceastd zona se aflda sub
administrarea unor alte entitati, organizatiei fiindu-i oferite capabilitati de comunicatie, de cele
mai multe ori sub forma de servicii..

Strategia incearca sa micsoreze sansele de compromitere a datelor cauzate de actiunile
unui atacator sau datorate erorilor de manipulare. Pentru acesta strategia utilizeaza numeroase
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mecanisme de protectie pentru Securizarea infrastructurii informationale a unei organizatii, care
pot fi Impartite In urmatoarele categorii principale:

a)  Protectia fizica — se refera la dezvoltarea si implementarea unui set de masuri de
limitare a accesul fizic la elementele componente ale arhitecturii retelei. Deopotriva, este limitat
atat accesul la locatiile de dispunere a serverelor, la liniile de cablu, la mediul wireless, la
echipamentele de retelistica, cat si la terminale. Doar persoanele autorizate si validate de
organizatie pot avea acces la aceste echipamentele, fiecare in conformitate cu atributiile care le
revin. Instrumente fizice utilizate pentru implementarea acestui aspect sunt: porti, garduri,
bariere si usi cu acces controlat, dulapuri cu chei in care sunt dispuse echipamentele, mecanisme
de protectie a liniilor de cablu, pozitionarea echipamentelor Wi-Fi astfel incat raza de acoperire a
retelelor sa nu depaseasca spatiile controlate, carcase cu protectie pentru echipamente, containere
securizate pentru depozitarea mediilor de stocare, proceduri pentru disponibilizarea
echipamentelor etc.

b)  Protectia personalului — presupune ansamblul de proceduri si masuri de verificare
si validare a personalului care au ca scop asigurarea accesului la resursele informationale ale
unei organizatii, in functie de rolul pe care il au 1n organizatie. Astfel de proceduri presupun
verificari ale personalului la intrarea in organizatie, la anumite intervale de timp precum si ori de
cate ori exista suspiciuni cu privire la integritatea sau loialitatea acestora. Cu cat persoana este pe
o pozitie mai inaltd in ierarhia organizatiei, cu atat este mai probabil ca va utiliza informatii cu
nivel ridicat de importanta si deci este necesara asigurarea unui nivel cat mai ridicat a loialitatii
acesteia.

Mecanismele de management al accesului la resurse, stabilite la nivel intern, filtreaza
drepturile utilizatorilor de a accesa resursele organizatiei. Unul dintre principiile de baza este cel
al “necesitatii de a cunoaste” prin care drepturile de acces implementate permit accesul
utilizatorilor la resursele informationale numai daca acestia au nevoie de respectivele resurse
pentru desfasurarea activitatii.

C)  Protectia lantului de aprovizionare — se referd la luarea masurilor pentru
asigurarea conformitatii intre produsele si serviciile achizitionate si standardele de securitate ale
organizatiei. Utilizarea programelor de achizitie in care pretul cel mai mic este criteriul de baza
nu este intotdeauna cea mai eficientd metoda de achizitie, mai ales atunci cand se are in vedere
securitatea sistemelor. Instrumente, care aparent pot realiza aceleasi functionalitati, pot avea
limitdri de operationalitate, pot fi inserate vulnerabilitdti hardware/software astfel incat
functionalitatea acestora este limitatd sau pot fi exploatate de atacatori pentru compromiterea
sistemelor din care fac parte (Electronic Resellers Association International - ERAI, 2017).

d)  Protectia Informatica - este reprezentata de totalitatea mecanismelor, procedurilor
si instrumentelor hardware si software care asigura protectia datelor in sistemele informatice.
Implementarea mecanismelor de securitate la nivelul sistemelor informatice de calcul necesita
integrarea a numeroase instrumente din mai multe categorii: securizarea resurselor, controlul
accesului, monitorizarea utilizdrii resurselor, asigurarea confidentialitatii, integritatii si

.....

securitatea transferurilor de date, raspunsul in caz de incidente etc.

3.4 Provociri de securitate specifice mediului tehnologic actual

Evolutia pe care a avut-0 cloud computing-ului in ultima decada a constituit baza
dezvoltarii a numeroase alte tehnologii, cum ar fi: internetul lucrurilor, big data, retele definite
prin software etc si a determinat modificarea profundd a mediului tehnologic traditional.
Capabilitatile oferite de aceste tehnologii (mobilitate ridicatd, orientarea pe servicii, transferul
rapid a unor cantitati mari de date, prelucrarea rapida a acestora, acces rapid la resurse aflate la
distantd, fiabilitate crescutd, costuri optimizate, cresterea eficientei proceselor etc.) au fost
apreciate de organizatii, determinand o crestere a ratei de absorbtie si propulsand si mai mult
eforturile in cercetarea si dezvoltare. In egald misuri tehnologiile au atras si atentia infractorilor
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cibernetici care au dovedit o adaptabilitate sporitd, Incercand permanent noi metode de a specula
vulnerabilitétile acestor tehnologii inca imature pentru a obtine acces la informatiile prelucrate.

3.4.1 Tehnologia ca serviciu

Acest concept reprezintd un nou model de utilizare a tehnologiei bazat pe flexibilitate
inalta, agilitate avansata, elasticitate ridicata, minimizarea costurilor, acces rapid la date,
redundantd sporitd etc. Nou paradigma de prelucrare a datelor aduce o serie de avantaje care
suscitd interesul organizatiilor si persoanelor fizice. Totusi, acest nou cadru modifica spectrul
clasic al amenintarilor de securitate, alterandu-le pe de o parte pe cele clasice si introducand noi
elemente de risc, pe de alta parte. Principiile noii paradigme nu mai sunt in conformitate cu
principiile de baza ale strategiei “aparare in adancime” folosita atatia ani de organizatii pentru
securizarea activelor. Elementele componentele are sistemului informational, dar mai ales datele
nu se mai regasesc in interiorul perimetrului organizatiei, sub controlul direct al acesteia, ci sunt
stocate, procesate si transmise utilizand echipamente supervizate de alte entitati. Acest model de
utilizare a resurselor informationale prezinta o serie de riscuri specifice.

Calitatile de baza ale tehnologiei precum flexibilitatea, scalabilitatea, adaptabilitatea
permit crearea de medii de lucru avansate care combina tehnologii clasice cu cele cloud. Aceste
avantaje pot fi suprimate de imposibilitatea asigurarii unui mediu de securitate corespunzator,
cauzata chiar complexitatea configuratiilor care pot fi create — ,,complexitatea este inamicul
securitatii” (Schneier, 2008).

3.4.2 Internetul obiectelor - Internet of Things

Capacitatea de a interconecta, comunica si administra de la distantd un numar nelimitat
de dispozitive automatizate, utilizind de cele mai multe ori Internetul, a devenit un element
prezent atat in mediul organizational actual, cat si la nivel de uz individual.

Avantajele utilizarii acestei tehnologii determina ca securizarea capabilitatilor oferite sa
se constituie ca un efort de importantd maxima. Obiectele sunt dispuse 1n locatii nesecurizate in
afara perimetrelor organizationale, iar transferul datelor se executa utilizdind canale de
comunicatie care nu sunt de incredere. In aceste conditii, existid un risc ridicat ca agenti riu
intentionati sa desfasoare actiuni impotriva terminalelor, cu scopul de a prelua controlul acestora
sau a liniilor de comunicatie, de a altera functionarea acestora si de a bloca sau altera continutul
datelor comunicate (H.Weber, 2010). Este necesar ca echipamentele sd poata diferentia intre
sarcinile autentice sau falsificate si sa decidd daca sa execute sau nu o anumita sarcina.

Strategia “apdrare In adancime” necesitd implementarea unei multitudini de mecanisme
suprapuse, bazate pe proceduri operationale si instrumente de autentificare, limitare a accesului,
criptare, auditare etc. Ea necesita un control al locatiei echipamentelor si al liniilor de
comunicatie, precum §i resurse consistente pentru asigurarea functiondrii eficiente a
instrumentelor de securizare a datelor. Date fiind particularitatile tehnologiei ,,internetul
obiectelor” multe dintre acestea sunt imposibil de implementat sau sunt nepractice, deoarece
necesitd alocari de resurse considerabile.

3.4.3 Cantitati mari de date - Big Data

Big Data este un concept care descrie prelucrarea si stocarea unor cantititi mari de date
structurate si nestructurate care provin din interiorul organizatiei, dar mai ales din exteriorul
acesteia (Seref Sagiroglu, 2013). Aceasta cantitate mare de informatie este generatd de senzori,
sisteme si persoane, din orice locatie. Datoritd importantei ridicate a acestor date pentru
companii (Jonathan Levin, 2014) acestea incearca, prin utilizarea de tehnologii si arhitecturi
specifice, extragerea de valoare economica din datele colectate prin utilizarea de proceduri
specifice de captare, transfer si analiza rapida.

Sistemele clasice defensive nu sunt proiectate sa proceseze cantitati mari de date care vin
intr-un timp scurt pe canale de comunicatie cu factor limitat de incredere, de la o multitudine de
surse, multe dintre ele dispuse intr-un mediu necontrolat (in afara perimetrului organizatiei).

29



I
I

n Universitatea
II II Transilvania

[ ]| din Brasov
Filozofia strategiei este aceea de a ,,incetini” actiunile atacatorului si de a scadea ritmul de atac
prin punerea de diverse bariere in fata agresorului. Acest mod de lucru este incompatibil cu
tehnologia cantitatilor mari de date. Acestea au nevoie de transferul si prelucrarea rapida a
datelor, iar aplicarea procedurilor clasice de validare nu este posibild, intrucat intarzierile
introduse 1n sistem sunt incompatibile cu specificul acestora.

3.4.4 Modificarea profilului infractorului cibernetic

Dezvoltarea ampla pe care a avut-o mediul cibernetic a atras companiile si persoanele
private 1n a exploata avantajele acestuia, ceea ce a determinat o crestere a influentei domeniului
tehnologic pentru succesul activititilor desfisurate. In egald masurd, potentialul noilor
tehnologii, corelat cu importanta majora pe care o are informatia in lumea moderna a determinat
si cresterea interesului persoanelor rdu intentionate, care Incearca in mod ilegal sd acceada la
informatie sau sa indisponibilizeze si corupa date si sisteme.

Generatia actuald de infractori cibernetici este radical diferitd de cea initiald. Mediul
cibernetic actual este populat cu structuri si organizatii criminale, cu forme de organizare
complexe, independente sau sponsorizate partial sau total de stat (Jan Kallberg, 2013) (Betz,
2017). Acestea au la dispozitie cantitati considerabile de resurse materiale, financiare si de timp,
precum si posibilitatea de a atrage inteligenta si “know-how” in cadrul lor.

Strategia ,,aparare in adancime” a fost dezvoltatd pentru a face fatd cu unor atacuri venite
din partea unor actori cu resurse limitate care pot actiona intr-un orizont de timp scurt. Modul de
actiune a aparatorilor vizeaza intrarea intr-0 Stare critica, ce presupune luarea de masuri
defensive pentru blocarea actiunilor desfasurate de agresor. Cu cat aceastd stare criticd este
mentinutd o perioadd mai lunga de timp, cu atat organizatia este fortata sd-si utilizeze ineficient
resursele prin alocarea acestora pentru activitati care nu aduc profituri sau induc ineficiente in
procesele pe care le desfasoara.

3.4.5 Modificarea strategiilor de atac

Cantitatile considerabile de resurse care stau la dispozitia organizatiilor criminale
informatice, precum si motivatia diferitd au determinat modificarea strategiilor si tacticilor
folosite de acestia pentru atingerea obiectivelor. Astfel, strategiile acestora sunt caracterizate de
sofisticare, comercializare si organizare (Grabosky, 2014). Sofisticarea strategiilor cibernetice se
referd la gradul crescut de complexitate a actiunilor atat prin nivelul tehnologic utilizat, cat si
prin numarul si amploarea actiunilor desfasurate. Un aspect demn de mentionat aici este
utilizarea atacurilor cibernetice In combinatie cu actiunile de rdzboi clasic in vederea limitarii
capacitatilor defensive ale aparatorului si amplificarii efectelor actiunilor fizice (Marie Baezner,
2017).

Agresorul cibernetic modern nu urmareste obtinerea rapida de rezultate, iar in acest sens
s-a constatat dezvoltarea strategiei ,,amenintare avansata persistenta - advanced persistent threat
(APT)”. Strategia presupune utilizarea cu preponderenta a unor tactici de tipul ,, perturbare si
distrugere - disruption and destruction” si “deceptie si mascare - deception and mimicry”
(OGIGAU-NEAMTIU F. M., 2018) care au un risc minim de detectie. Actiunile sunt coordonate
de la un punct de comanda din exterior si nu riscd compromiterea prin extragerea rapida, brutald
a tuturor datelor la care au acces, ci mai degraba se incearca pastrarea accesului la resursele
compromise pentru o perioada cat mai lunga de timp, raspandirea infectarii si extragerea celor
mai importante informatii.

Un element important care este in mare parte trecut cu vederea de catre strategia ,,aparare
in adancime” si al cdrui rol in protejarea datelor infrastructurilor moderne este ridicat este
factorul uman. Dezvoltarea retelelor sociale, a nevoilor crescute de comunicare si lucru
colaborativ a creat posibilitatea ca un atacator, cu instrumente adecvate, sd poatd aduna o
multitudine de informatii referitoare la personalul, echipamentul, politicile de protectie,
arhitectura informationald a unei organizatii fard ca macar sa execute vreo actiune ofensiva
impotriva dispozitivelor de protectie a acesteia.
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3.4.6 IT ca bun de larg consum - IT Consumerization

Fenomenul IT Consumerization reprezinta manifestarea utilizarii tehnologiei private
pentru realizarea sarcinilor de serviciu. Dezvoltarea internetului si capabilititile pe care le-a
adus acesta, atat in mediul de afaceri cat si in viata oamenilor a determinat cresterea numarului
de persoane care utilizeaza echipamentele personale pentru a efectua sarcini de serviciu 1n afara
orelor de program sau din alte locatii decat perimetrul organizatiei.

Una dintre cele mai semnificative tendinte este Bring Your Own Device (BYOD), care
presupune utilizarea echipamentelor personale tip telefoanelor, tabletelor, laptopurilor sau a
echipamentelor USB personale pentru prelucrarea datelor organizatiei.

Tendintele de suport sau eliminare a acestui fenomen sunt diverse si depind de specificul
organizatiei. Unele organizatii au atras astfel de tehnologii observand beneficiile costurilor
reduse cu resursele si ale cresterii eficientei angajatilor prin utilizarea unor echipamente care le
sunt adaptate nevoilor si preferintelor lor. Pe de altd parte, echipele de securitate au incadrat
acest fenomen in asa numitul ,,shadow IT” care include totalitatea harware-ului si software-ului
din organizatie care nu se afld sub controlul lor si care reprezintd un factor de risc al securitatii
datelor.

Aceste avantaje ridica provocari considerabile strategiei ,,aparare in adancime”, care
trebuie sa acomodeze si administreze echipamente cu grad limitat de Incredere pentru
prelucrarea datelor organizatiei. Strategia clasicd pleaca de la premisa ca echipamentele
organizatiei se regasesc cu preponderenta in interiorul perimetrului, iar traficul de date cu entitéti
externe se realizeaza doar in circumstante speciale.

3.4.7 Retele definite software - Software Defined Networks

Cerintele mediului IT modern, caracterizate prin capabilitdti avansate in domeniu precum
agilitate, viteza si flexibilitate au fost tratate la nivel de server, prin crearea de medii virtualizate
care raspund rapid nevoilor organizationale. Aparitia si dezvoltarea conceptului de retele definite
software este o initiativa care doreste alinierea infrastructurii de distributie a datelor, la noile
cerinte, prin inlocuirea echipamentului fizic de retelistica cu aplicatii si controlere software.

In aceastd paradigmi, prin utilizarea unor tehnologii cheie precum virtualizarea retelei,
automatizarea prin programare, separarea functionala un administrator de retea poate realiza
redirectionarea fluxurilor de date dintr-un punct central de management, fard a fi necesar sa
reconfigureze fizic echipamentele. Poate de asemenea s redistribuie serviciile dintr-o retea in
functie de locatia unde sunt necesare indiferent de echipamentele la care sunt conectate serverele
care ofera respectivele servicii.

Pe langa avantajele oferite, noua tehnologie aduce si noi riscuri de securitate care
provoaca capabilititile mecanismelor defensive utilizate de strategia ,,aparare in adancime”. in
viziunea acestei strategii, principalele echipamente de retea care au si rol de protectie a datelor
(firewall, router, switch) sunt protejate, pe langd mecanisme software si de o serie complexa de
mecanisme si politici care permit accesul la configuratia acestora doar a persoanelor autorizate.
Desi dispun de instrumente de administrare de la distanta, initializarea si programarea de baza a
compromitere. Aceste echipamente reprezintd piloni de securitate pe care se bazeaza strategia de
protectie a datelor si, desi limiteazd unele dintre capabilitdtile dinamice ale retelei, ele confera
avantaje In domeniul securitatii.

Tehnologia retelelor programabile, prin capabilitatile de reprogramare de la distantd
creste riscul ca resursele retelistice ale unei organizatii sa fie compromise prin exploatarea unor
astfel de echipamente. Accesul fizic nu mai este necesar, deci masurile de ordin fizic de limitare
a accesului au aplicabilitate redusa. Cresc astfel riscurile ca un atacator sa eludeze mecanismele
defensive si sa transfere cod nociv sau chiar sa preia controlul dispozitivului si sa-1 transforme
dintr-un puternic pilon al apararii intr-un vector de atac.
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3.5 Studiu de caz

Provocarile tehnologiilor moderne asupra strategiilor de aparare au fost analizate in
cadrul unei cercetari desfasurate in cadrul Institutului de Cercetare-Dezvoltare al Universitatii
Transilvania din Brasov, in perioada 2014-2016 avand ca obiectiv Imbunatatirea nivelului de
securitate a mediului informational din cadrul acestuia.

servere clasice

Fig. 3.9 Schema arhitecturii informationale din cadrul
Institutului de Cercetare-Dezvoltare al Universitatii Transilvania din Brasov

Institutul este compus din 11 laboratoare de cercetare si o cladire administrativa,
concentrand o infrastructurd moderna si complexad de cercetare, constand in linii integrate de
echipamente high-tech pentru cercetare avansata in domeniul dezvoltarii durabile. Arhitectura
informationald din cadrul institutului, reprezentata in figura 3.9, este formata dintr-un centru de
date modern, dezvoltat cu preponderenta pe tehnologii cloud computing si 12 module functionale
care oferd clientilor capabilititi de interconectare cu centrul de date prin intermediul unor
conexiuni de banda larga avand la baza o retea de distributie de fibrd optica.

Avand ca principal obiectiv cercetarea, centrul de date a fost dezvoltat astfel incat sa
satisfaca nevoile tuturor laboratoarelor de cercetare si deci sd acomodeze o varietate mare de
tehnologii de ultima generatie, dar si echipamente si software clasice. Acestea au o eterogenitate
ridicatd, oferind o paleta larga de capabilitdti. Unele dintre ele au o flexibilitate ridicata si permit
programarea pentru o varietate mare de sarcini, in timp ce altele au un nivel ridicat de
specializare si sunt dedicate doar pentru efectuarea unui anumit tip de operatiuni.

Dintre caracteristice principale ale acestui mediu se remarca urmatoarele:

- diversitate - fiecare dintre aceste module utilizeaza echipamente si software de
specialitate, avand diferite cerinte operationale de functionalitate si oferind beneficiarilor
capabilitati diverse;

- accesul la resurse — dat fiind specificul institutiei (educatie si cercetare) si
neconcentrarea corpurilor de cladire ale Universitatii ,,Transivania” intr-o singura locatie, In
numeroase cazuri este nevoie de accesul la resurse din afara perimetrului institutului, pe
perioade de timp variate si utilizand diferite tipuri de terminale;
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- dinamica personalului - persoanele care au nevoie de acces la resursele
informationale sunt studenti, membri ai corpului profesoral al universitatii, dar si invitati,
cercetdtori, specialisti colaboratori, furnizori sau administratori ai resurselor. O parte dintre
utilizatori fac parte din organizatie, necesita acces constant pe o perioada mai lungad de timp si
utilizeazd cu preponderantd terminale localizate in interiorul institutului. Pe de altd parte, o
categorie semnificativd este formata din utilizatori care necesitd acces la resurse doar in
anumite momente de timp, din diferite locatii din afara perimetrului institutului de cercetare si
de pe terminale cu grad limitat de incredere;

- performanta — desfasurarea eficientd a proceselor de cercetare si invatamant
necesita capabilitdti de nivel inalt in ceea ce priveste performantele de calcul, stocare si transfer

ege v,

redundantd, minimizarea timpilor in care resursele nu sunt disponibile la capacitatile normale,
rezilienta, recuperare date etc.

- inovatie — mediul operational din cadrul institutului trebuie sd acomodeze atat
echipamente si software mature, dar si unele inovative, aflate in stadiul de cercetare, al caror
impact asupra celorlalte resurse ale retelei inca nu este pe deplin studiat.

Abordarea initiald a echipei de securitate a fost aceea de a realiza securitatea mediului de
lucru prin utilizarea de mecanisme, instrumente, politici si proceduri specifice strategiei clasice ,,
apararea in adancime”. Astfel s-au identificat si implementat instrumente, cum ar fi: firewall-uri,
soft-uri antivirus, soft-uri antimalware si numeroase alte tehnologii.

Cu toate ca s-au implementat un spectru larg de masuri de securitate pe mai multe
niveluri, cu alocari semnificative de resurse materiale, sistemul a experimentat in perioada
analizatd (2014-2016) numeroase incidente de securitate.

Analizele efectuate de echipa de securitate au scos la iveald urmatorii vectori de
compromitere a sistemelor:

- exploatarea vulnerabilitdtii sistemelor din cauza neefectudrii corespunzitoare a
update-urilor sistemelor de operare si a soft-urilor utilizate;

- infectarea sistemelor prin accesarea de catre clienti a unor aplicatii nocive si
disponibile pe Internet;

- compromiterea sistemelor prin utilizarea necorespunzatoare a conturilor de
utilizator;

- infectarea sistemelor prin conectarea la resursele retelei a unor terminale (laptop,
telefon, tablete) personale deja infectate;

- infectarea sistemelor prin utilizarea unor echipamente de stocare tip memory stick
infectate;

- incompatibilitati intre aplicatii sau Intre aplicatii si sisteme de operare si de
virtualizare;

- deficiente ale actualizdrilor de securitate care determind blocarea aplicatiilor;

- scanarea cu deficiente a datelor care sunt livrate in cantititi mari;

Analiza efectuata a constatat ca masurile de securitate implementate pentru securizarea
mediului de lucru au limitari considerabile. Astfel, utilizarea mecanismelor specifice strategiei
clasice de aparare a resurselor informationale ale organizatiei nu reuseste sa faca fata nevoilor
actuale ale organizatiei si se impune identificarea unor noi paradigme care sd Inlocuiasca sau sa
completeze actuala strategie.

3.6 Analiza viabilititii strategiilor clasice

Tehnologia are in momentul de fatd un impact dramatic asupra mediului organizational
actual, avand capacitatea de a influenta decisiv procesele organizationale si modul de desfasurare
a acestora. Tehnologia informationald nu mai este doar un element de suport al activitatii, Ci a
evoluat intr-un element de nivel strategic, fiind un important agent ce influenteaza schimbarea la
nivelul intregii organizatii. Ea se constituie astfel intr-un element de importantd critica in
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procesul decizional, putand constitui elementul de optimizare a proceselor si de eficientizare a
utilizarii resurselor sau chiar de creare de noi oportunitati.

In razboiul clasic cinetic, gradientul de pierdere al fortei - loss of strength gradient (LSG)
este un indicator care aratd cd puterea distructivd a unui atacator este invers proportionald cu
distanta pana la tinta (Boulding, 1962). Agresorul va incerca permanent sia reduca acest
dezavantaj si sa se apropie de tintd cat mai mult. Acelasi autor a remarcat totusi ca, 0 data cu
dezvoltarea tehnologica, metodele moderne de livrare a incarcaturii distructive la tintd au
evoluat iar indicatorul LSG nu mai are relevanta corespunzatoare. Utilizarea tacticilor precum
bombardament strategic, rdzboi asimetric etc. fac ca distanta fizica Intre agresor si tintd sa nu mai
fie un element care sa influenteze radical puterea distructiva a acestuia.

Mediul cibernetic se disociaza si el de tipicul razboiului clasic. Viteza foarte mare de
transfer a Incdrcaturii distructive catre sursa permite agresorului cibernetic sa se pozitioneze
»departe” de tintd. Realitatea a evidentiat faptul ca in mediul virtual distanta geografica dintre
agresor si tintd este de fapt un avantaj pentru primul dintre ei. Prin rutarea succesiva a traficului
prin mai multe echipamente distribuite in diferite zone geografice pe glob, viteza de atac este
minim afectatd, dar este ingreunat mult, efortul echipelor defensive de identificare a sursei
atacului.

Strategiile clasice de atac, presupun din partea atacatorului, desfasurarea de actiuni
complexe si costisitoare pentru construirea directiei de atac iar, o datd adoptatd, schimbarea
acesteia necesitd costuri considerabile. Pe baza acestui principiu si apdaratorii, Incearca
identificarea cat mai timpurie a acestei directii si dispunerea corespunzdtoare a cat mai multor
mecanisme defensive. Mediul cibernetic permite atacatorului sa utilizeze algoritmi automati de
redirectionare a traficului care permit schimbarea directiei de atac foarte usor, cu costuri minime.
Mecanismele defensive nu pot fi relocate sau ajustate cu tot atdt de mare flexibilitate oferind

O altd caracteristica a conflictului clasic este aceea cd cele doua parti 1si cunosc oponentii
si se incearca descurajarea inamicului prin promovarea sau chiar amplificarea capabilitatilor de
care o parte dispune. Se incearca obtinerea victoriei prin astfel capitularea inamicului,
minimizarea actiunilor combative si minimizarea resurselor pierdute. In cadrul rizboiului
cibernetic atacatorul nu doreste sd fie identificat si efectueaza operatiuni pentru ascunderea si
disimularea sa. El nu doreste sd isi demoralizeze inamicul prin dezvaluirea capabilitatilor sale, nu
incearca evitarea conflictului.

Spre deosebire de mediul clasic, in mediul virtual atacatorul nu este preocupat de
pierderile resurselor cibernetice avute, fiind mai degraba interesat de identificarea
vulnerabilitatilor si utilizarea esecurilor pentru imbunatatirea viitoarelor atacuri. Refacerea
capacitatii de lupta este un proces mult mai putin costisitor comparativ cu beneficiile obtinute de
sacrificarea resurselor.

Posibilitatea mediului cibernetic oferita unui atacator de a-si disimula actiunile si
identitatea 11 confera acestuia protectie in fata actiunii normelor legislative in vigoare. Din cauza
vidului legislativ din domeniu (Shackelford, 2014) al multor tari, a lipsei unui consens legislativ
international in domeniu, utilizarea unor echipamente dislocate in zone geografice diferite si
aflate sub jurisdictii a diferite state ingreuneaza sau chiar face imposibild tragerea la raspundere a
infractorilor cibernetici.

Starea de obscuritate In care este pozitionat apdratorul 1i limiteaza initiativa si este fortat
sad efectueze cu predilectie actiuni defensive. O tacticd specificd razboiului clasic este aceea ca,
dupa sldbirea fortei atacului initial, apdratorul sd execute operatiuni contraofensive pentru
combaterea sau chiar anihilarea atacatorului. In mediul virtual contraatacul nu apare decat rar,
foarte tarziu raportat la viteza de atac, deoarece executarea unor astfel de actiuni nu are decat un
vag fundament legislativ, iar costurile efectudrii de catre o organizatie a unor astfel de actiuni nu
aduc avantaje economice.

Prin tacticile si procedeele utilizate agresorul provoacd organizatia sa construiasca
multiple niveluri de protectie, din ce In ce mai complexe, care necesitd cantitdti considerabile de
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resurse si costuri de administrare. Aceste masuri au de asemenea si un efect negativ indirect,
asupra eficientei membrilor organizatiei si a proceselor desfasurate. Posibilitatea ca oricine, la
orice ord si din orice locatie sd fie in masurd sd execute atacuri pe orice directie, forteaza
organizatiile sa adopte pozitii nesustenabile economic care pot duce la esecul acestora.

Din cauza specificului Internetului si a vidului legislativ, chiar daca atacul este oprit,
totusi agresorul nu este neutralizat. Acesta poate oricand sa renunte la atacul curent si sa revina
la alte faze ale atacului (Alonso, 2016) sau sa incerce exploatarea altor vulnerabilitati. Mai mult
decat atat el poate utiliza mai departe informatiile obtinute din atacurile esuate, in desfagurarea
de actiuni mult mai complexe.

Pentru multi ani strategia ,,aparare in adancime” a constituit principala strategie de
protejare a datelor organizatiei. Dezvoltarea noilor tehnologii si a arhitecturilor moderne de
manipulare a datelor forteaza capabilitatile acesteia, evidentiindu-i limitérile si in anumite cazuri,
ea devenind mai degraba o povara decat un avantaj. Arhitectii si dezvoltatorii de sisteme nu au
considerat securitatea datelor ca o componenta esentiald a arhitecturilor sistemelor si aplicatiilor
informatice, ci mai degraba ca un element care obstructioneaza activitatea, necesitd costuri si
induce ineficienta. Ca o consecinta a acestei abordari, echipele de securitate au fost nevoite sa
construiascd, in jurul acestor arhitecturi, sisteme defensive de protectie din ce in ce mai
complexe o datd cu proliferarea tipurilor si numarului de atacuri si evolutia modelului
infractorului cibernetic.

Din cauza acestor motive se poate trage concluzia c¢d organizatiile moderne nu mai pot
considera strategia ,,aparare in adancime” ca element de bazd a arhitecturii de protectie a
infrastructurilor lor informationale. Securitatea datelor este un element cheie in organizatiile
moderne care necesitd mecanisme adaptate la particularitatile si provocarile mediului cibernetic
actual.

3.7 Propuneri

Ca urmare a deficientelor identificate in utilizarea strategiei actuale de protejare a
activelor informationale ale unei organizatii, am identificat o serie de initiative astfel:

a) Securitate prin minimizarea riscurilor sau prioritizarea securitdatii

Propunerea se refera la abordarea domeniului securitdtii datelor unei organizatii pe
principii de management al riscului. Costurile suportate de organizatie in vederea crearii unui
mediu sigur de prelucrare a datelor trebuie raportate la importanta pe care 0 au datele pentru
organizatie.

La baza unei astfel de abordéri rezidd efectuarea de cétre organizatie a unui plan
complex de identificare a activelor informationale si de evaluare a impactului pe care
compromiterea acestora le-ar putea avea asupra organizatiei. Pe baza acestui plan s-ar putea
directiona resursele organizatiei pentru protejarea cu prioritate a resurselor cu impact major,
realizandu-se astfel o crestere a eficacitatii si deci a investitiilor in securitate. Datoritd impactului
redus, resursele cu importanta mica ar benefica de alocari de resurse limitate sau de prioritati
scazute in cazul unor atacuri. Acestea ar fi ,,sacrificate” de organizatie pentru scaderea vitezei de
propagare a atacului, voalarea eforturilor atacatorului, obtinerea timpului necesar pentru
identificarea caracteristicilor atacului si punerea in aplicare a masurilor in caz incident
informatic.

b) Automatizarea securitatii

Aceastd initiativa are la baza imposibilitatea factorului uman de a controla in detaliu
medii informatice complexe precum si viteza scazutd de reactie in raport cu viteza de derulare a
atacurilor informatice. Un sistem de protectie automat, integrator se bazeazd pe informatiile
provenite de la un numar mare de senzori, distribuiti in intregul mediu informational aflat in
zona de interes. Acesta poate monitoriza permanent modul de utilizare a resurselor si reactiona
rapid la eventualele tentative de compromitere a retelei. Sistemul integreaza o multitudine de
senzori, dispusi in multiple locatii (terminale, servere, echipamente de retelistica, firewall etc.)
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care aduna permanent informatii despre entititile prezente in retea si modul de utilizare a
resurselor.

Rolul factorului uman in acest sistem este cel decizional si de auditare a performantei.
Astfel, acesta este responsabil cu stabilirea procedurilor de reactie precum si a nivelurilor la care
acestea se pun 1n aplicare, care trebuie sa fie 1n stricta corespondenta cu necesitatile operationale
si politica de securitate informationala a organizatiei.

C) Atragerea implicarii utilizatorilor

Strategia clasica a apararii in adancime, considera utilizatorul resurselor informatice ca
un element care are un rol redus in asigurarea securitatii datelor. Acestuia i este definit un cadru
operational static in care trebuie sa functioneze si el cunoaste in orice moment locatia in care se
afla datele si ce echipamente sunt utilizate pentru procesarea acestora. Responsabilitatile acestuia
referitoare la asigurarea protectiei datelor sunt restrinse la identificarea elementelor de
functionare anormala si de semnalare a acestora cétre echipele specializate de securitate.

d) Securitate prin design

Dezvoltarea sistemelor clasice este focusata pe construirea capabilitatilor functionale,
lasand componenta de securizare a produsului ca o componentd care trebuie implementata
ulterior. Aceasta abordare, de acoperire a vulnerabilitatilor pe masura ce acestea sunt identificate
mentine organizatiile intr-o stare de risc permanent si necesita alocari de resurse considerabile pe
termen lung.

Strategia securitatii prin design se refera la considerarea securitdtii ca un element critic al
performantei unui sistem inca din fazi de proiectare. In acest model, atit pentru produsele
hardware, software, cat si pentru serviciile oferite trebuie avute in vedere caracteristici de
securitate in ceea ce priveste manipularea datelor si mentinerea functionarii normale a
sistemelor.

e) Dezvoltarea unei legislatii globale in domeniu

Caracterul globalizator al utilizarii tehnologiei, precum si viteza foarte mare de transfer a
datelor sunt utilizate de cétre infractorii cibernetici pentru efectuarea actiunilor distructive si
ascunderea identitatii acestora. Prin disimularea actiunilor si directionarea vectorilor de atac prin
intermediul mai multor echipamente succesive, localizate in jurisdictii diferite, se ingreuneaza
posibilitatea apdratorului de a identifica infractorul si de a adopta masuri eficiente pentru
neutralizarea acestuia in timp oportun.

f) Apararea activa

Conceptul apararii active vine sd completeze cel clasic si propune un nou mod de actiune
pentru protejarea activelor organizatiei. Modelul se bazeaza pe efectuarea de actiuni preventive
cu scopul de a identifica riscurile din mediul de operare intern si extern si de a efectua actiuni
pentru managementul acestuia. Aceste actiuni au rolul de descurajare a infractorilor, pe de o
parte si de minimizare a riscului de compromitere a resurselor, pe de alta parte.

3.8 Concluzii

Internetul a aparut din dorinta de a exploata capabilitatile comunicationale din ce in ce
mai avansate ale tehnologiei. La momentul aparitiei internetului si in primele sale etape de
dezvoltare, securitatea datelor nu a fost consideratd o problema critica, fiind facute doar
tangential consideratii privind natura acesteia. Pentru o buna perioada de timp securitatea a fost
consideratd doar un nivel aditional, addugat peste arhitectura informationala, fiind privitd de cele
mai multe ori ca un element care blocheazd performanta sistemelor, introduce ineficiente in
acestea si necesitd investitii care nu returneaza beneficii.

Strategiile clasice utilizate pentru protejarea activelor informationale ale organizatiilor
care activeaza In domeniul cloud computing nu mai fac fatd provocarilor acestui mediu de
operare a datelor. Studiu de caz efectuat in cadrul Institutului de Cercetare-Dezvoltare al
Universitatii Transilvania din Brasov, in perioada 2014-2016, a scos in evidenta ca o arhitectura
clasicd defensivd nu poate asigura un mediu de securitate optim pentru capabilitati specifice
cloud computing-ului.
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Caracterul static pur reactiv al acestora lasa initiativa de partea atacatorului si pune o
presiune permanentd pe sistemele defensive ale organizatiilor. Valoarea ridicatd a informatiei a
determinat atragerea In domeniul infractional a unor resurse consistente materiale si umane care
au permis dezvoltarea de instrumente complexe de atac bazate pe utilizarea rau intentionata a
unor capabilitati tehnologice legitime. Vacuumul legislativ si caracterul pur defensiv al
strategiilor clasice de protejare a capabilitatilor informationale permit un spectru larg de actiuni
ale atacatorului care necesitd alocarea constanta de resurse informationale defensive, proces care
este nesustenabil pe termen lung de catre organizatii.

4. Token-izarea ca tehnici de securizare a informatiei

4.1 Studiu privind metodele actuale de obscurizare a informatiei

Obiectivul acestui capitol este acela de a analiza si de a compara tehnicile actuale de
obscurizare a datelor utilizate in industrie, evidentiind in acelasi timp potentialul de utilizare al
token-izarii intr-un domeniul mai larg de activitati decat cel in care este utilizat in prezent.

De la aparitia sa, tehnologia cloud computing a atras organizatiile moderne prin
numeroasele avantaje pe care aceasta le oferda (Salesforce, 2016). Din pacate, noul mediu de
operare, prin modificarea cadrului de prelucrare a datelor necesita abordari inovative cu privire
la modalitatile de securizare a resurselor informationale ale unei organizatii.

Obscurizarea informatiei este una dintre cele mai frecvente metode utilizate pentru
protejarea datelor sensibile Tn mediul informational. Desi este o componenta criticd a mediului
de securitate informational, ea nu reuseste sa asigure intregul spectru de necesitati ale securizarii
datelor, necesitand a fi integrata in ansamblul general de instrumente specifice.

Existd mai multe tehnici de obscurizare a datelor care pot fi grupate, in functie de
modificarile pe care le executd asupra datelor originale, 1n trei mari categorii:

- criptarea (toate datele din pachetul de informatie sunt afectate si procesul este reversibil);
- mascarea datelor (nu toate datele din pachetul de informatie sunt afectate, dar procesul
este ireversibil);

- token-izarea datelor (nu toate datele din pachetul de informatie sunt afectate, iar procesul
este reversibil).

4.1.1 Criptarea datelor

Criptarea reprezinta procesul de conversie a informatiilor sau datelor intr-un format care
impiedica accesul neautorizat la ele (Oxford Dictionary, 2018). Criptarea se realizeaza prin
utilizarea unor operatii matematice complexe, bazate pe algoritmi criptografici specifici pentru
alterarea pachetului de date original, astfel incat rezultatul sa poata fi descifrat in timp util doar
de catre persoane autorizate. Accesul persoanelor autorizate la informatia utila este facut prin
utilizarea unei chei de decriptare.

Algoritmii moderni de criptare a informatiei pot fi impartiti in doud mari categorii:
simetrici si asimetrici. Fiecare dintre acestia are avantaje si dezavantaje iar alegerea utilizarii
unuia dintre ei este dictatd de nevoile situatiilor particulare si constrangerile operationale. In
ambele cazuri, unul dintre aspectele cele mai importante ale criptarii este acela ca functia de
criptare este o bijectie (Dasgupta S., 2008), astfel incat exista o functie inversa care ofera o
modalitate de a reconstrui mesajul original pe baza unei chei.

Implementarea criptarii datelor este una dintre cele mai frecvent utilizate metode pentru
protejarea acestora. Metoda are si numeroase limitdri si constrangeri de utilizare, cum ar fi:

- este puternic consumatoare de resurse computationale, necesitand alocarea de resurse
dedicate pentru implementarea unor capabilitati hardware si software. Acest lucru o
face nepracticd pentru sisteme care au la dispozitie doar o cantitate limitata de resurse;

- necesitd sisteme complexe pentru asigurarea securitatii cheilor de criptare;

- necesita, pentru integrarea eficienta, reproiectarea ampla a proceselor organizationale;
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- necesita resurse sporite pentru intretinerea sistemului;

- creste dificultatea integrarii sistemelor moderne cu cele vechi;

- limiteaza capabilitati esentiale ale mediului cloud computing, precum: munca
colaborativa, partajarea resurselor si induce complexitati ridicate in mediile cu
dinamica si mobilitate sporitd a resurselor/personalului,

- limiteaza eficienta angajatilor, necesitdnd executarea unor operatii suplimentare pentru
accesarea informatiilor;

- nu ofera posibilitatea efectudrii unor procese analitice pe datele criptate, analize care ar
ajuta organizatia in obtinerea unor avantaje.

4.1.2 Mascarea datelor

Mascarea este o a doua metoda de obscurizare a datelor prin care se creeaza o versiune
asemandtoare, dar falsd, a unei sectiuni dintr-un pachet de date care inlocuieste sectiunea
originala (Rouse, 2017). Exista mai multe tehnici utilizate pentru mascarea datelor (substituirea,
amestecarea, variatia numarului si a datelor, nulizarea, stergerea etc.), la baza selectiei cu privire
la metoda care urmeaza sa fie utilizata fiind mai multe criterii, precum: necesitdtile operationale,
integrarea aplicatiilor, flexibilitatea, costurile etc. Principala caracteristica a acestei tehnici este
aceea ca datele mascate nu pot fi convertite Tnapoi la datele originale, deoarece functia de
conversie a datelor nu este reversibild; mai mult, ea nu necesitd nici macar sa fie o functie
injectiva.

In general, algoritmii de mascare necesitd resurse computationale mai scizute dect
criptarea si induc influente minime in procesele organizationale. Totusi, utilizarea mascarii ca
tehnica de obscurizare a datelor are cateva limitari care restrang spectrul de utilizare a acesteia:

- este un proces unidirectional, neoferind posibilitatea refacerii datelor originale;

- nu poate fi utilizatd pentru a comunica date sensibile dar utile aplicatiilor si

utilizatorilor legitimi;

- nu poate fi aplicata la toate datele din pachetul de informatie, necesitand efectuarea

unor selectii;

- creste riscul de expunere accidentala datorat utilizarii unor algoritmi de selectie

necorespunzatori.

4.1.3 Token-izarea

A treia metoda de obscurizare a datelor — token-izarea — reprezinta procesul de inlocuire
a unui element de date sensibil dintr-un pachet de date cu un echivalent non-sensibil, denumit
token, care nu are semnificatie sau valoare exploatabild (Care & Litan, 2016). Token-ul este o
referintd (identificator) care se raporteaza la datele sensibile printr-un sistem de token-izare.
Sistemul ofera capabilitati de a ascunde sau afisa date sensibile in functie de nivelul de acces la
informatii al celui care face solicitarea.

Pentru a fi capabil sd furnizeze astfel de servicii, sistemul pdstreazd o bazd de date a
corespondentei token - date sensibile asociate, denumit seif. La fel ca si in cazul criptarii, In care
managementul cheilor de criptare reprezintd un element critic al sistemului si in cazul sistemelor
de token-izare mentinerea seifului de date in stare optima de operare si protejarea lui impotriva
accesului neautorizat se constituie ca una dintre principalele cerinte care conditioneaza calitatea
serviciilor oferite de catre sistem.

Implementarea token-izarii, ca metodd de obscurizare a datelor unei organizatii, ofera
posibilitatea filtrarii accesului la informatia utila astfel Incat aceasta poate fi accesata doar de
catre entitatile autorizate. Sistemul este dinamic, independent si efectueaza operatiunile autonom,
astfel incat capabilitatile oferite sunt pretabile pentru utilizarea in mediile cu dinamica ridicata.

Token-izarea realizeaza protectia informatiilor prin inlocuirea doar a informatiilor
sensibile cu unele fara valoare. Astfel, asupra pachetului de date rezultat se pot aplica 0 serie de
procese analitice, fard a compromite securitatea informatiilor, intrucat nu toate datele din pachet
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sunt alterate de citre proces. In acest fel token-izarea se aseamini cu procesul de mascare a
datelor, putand fi utilizata cu succes in procese care au nevoie de date reale.

4.2 Analiza comparativa a tehnicilor de obscurizare a datelor

Pentru a oferi o mai buna intelegere a celor trei tehnici de obscurizare a datelor si pentru
a identifica avantajele si punctele slabe am desfasurat o analizd comparativa din trei perspective:
cerintele hardware si software, capacitatile de securizare a datelor si impactul asupra proceselor
organizationale de afaceri.

Modelul utilizat este bazat pe modelul propus de (Rhoton, 2009), in care evaluarea
riscurilor este calculata pe baza probabilitatii si a impactului asupra sistemelor pe care le-ar avea
producerea riscului anticipat. Astfel, costul unei investitii trebuie sa fie mai mic sau egal cu
valoarea informatiei protejate. Analiza comparativa doreste sa scoatd in evidenta care dintre
aceste metode de obscurizare a datelor este mai utila de utilizat, ea trebuind sa satisfaca la nivel
optim atat problematica securizdrii datelor, cat si a reducerii costurilor cu investitiile in
securitate.

O componentd de noutate introdusd 1n aceasta analizd este componenta de influenta
asupra proceselor organizationale. Integrarea tehnologiei in cadrul proceselor organizationale
poate aduce avantaje pentru organizatii, dar implementata necorespunzator poate genera limitari
ale performantei sistemelor care estompeazi avantajele aduse. In general, securizarea datelor
necesita introducerea unor etape suplimentare de manipulare a datelor si are un impact negativ
asupra performantei sistemului.

4.2.1 Capabilititi de securizare a datelor

Pentru analizarea capabilitatilor de securitate a datelor s-a utilizat modelul bazat pe triada
CIA (confidentialitate, integritate si disponibilitate) (Panmore Institute, 2016) completat cu
caracteristicile de autentificare si non-repudiere a informatiei.

Sistemele bazate pe criptare asigurd confidentialitatea prin transformarea datelor
originale si necesitd posesia unei chei pentru accesul la acestea. Managementul cheilor de
criptare este un proces amplu care necesita sisteme de comunicatii securizate suplimentare in
cazul criptarii simetrice sau sisteme complexe si costisitoare de integrare a infrastructurii de chei
publice — public key infrastructure (PKI) in cazul criptarii asimetrice. Implementarea si
gestionarea sistemelor de gestionare a cheilor de criptare in medii cloud computing, in care se
pune un accent puternic pe lucrul colaborativ, cu cerinte mari de acces partajat la resurse, cu
mobilitate si dinamica ridicata a utilizatorilor, este o sarcind foarte dificila, introduce o mare
complexitate a sistemului si limiteaza disponibilitatea datelor. Furnizarea integritatii datelor in
sistemele bazate pe criptare se realizeaza prin implementarea functiilor criptografice de hash cu
ajutorul carora se poate determina rapid daca mesajul original a fost modificat.

Sistemele bazate pe criptare pot oferi capabilititi de autentificare prin utilizarea unor chei
secrete si a semnaturilor digitale, in timp ce non-repudierea este asigurata prin implementarea
unor sistemelor complexe PKI. Criptarea poate fi utilizatd pentru toate tipurile de date dintr-0
organizatie, aflate in stari de tranzit sau repaus. Studiul efectuat de (Maha Tebaa, 2013) a
constatat cd poate fi utilizatd chiar si pe timpul procesdrii datelor necesitand insd resurse
computationale deosebite.

Sistemele care utilizeazd mascarea ca si metoda de obscurizare asigura confidentialitatea
si integritatea datelor prin Inlocuirea datelor sensibile cu unele fard valoare intr-un proces
unidirectional. Astfel, accesul la datele originale este limitat si acestea nu pot fi modificate sau
compromise.

Integritatea datelor mascate nu se constituie intr-o cerinta de baza desi, pentru realizarea
Algoritmii de mascare pot fi proiectati sa mascheze datele pe baza unor sabloane care au
instrumente de verificare a integritatii, cum ar fi controlul sumelor. Sistemele bazate pe mascare
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nu ofera ele insele disponibilitate, autentificare sau non-repudiere, realizarea acestor capabilitati
in sistemele informationale necesitand utilizarea unor sisteme suplimentare.

Teoretic, mascarea datelor poate fi utilizatd pentru a ascunde orice tip de date dintr-0
organizatie, dar aplicarea nediscretionara reduce aproape la zero valoarea intregului pachet de
procedurii de mascare este necesard aplicarea unor algoritmi de selectie a datelor care urmeaza a
fi mascate. De asemenea, este necesara crearea unui sablon de mascare, astfel incat rezultatele sa
fie compatibile cu alte aplicatii.

Mascarea datelor sensibile se poate efectua chiar dacd acestea sunt in transfer sau in
procesare. Bineinteles, dupa efectuarea operatiunii acestea sunt eliminate/inlocuite, deci procesul
de mascare le elimind si nu mai pot fi readuse la faza initiala.

In sistemele bazate pe token-izare confidentialitatea si integritatea datelor este asigurati
atat prin inlocuirea datelor originale sensibile cu datele non-sensibile cat si prin limitarea
accesului la seiful de date. Accesul la aceste date se realizeaza prin implementarea unor sisteme
de autentificare bazate pe tehnologii suplimentare, deoarece token-izarea nu ofera astfel de
capabilitati.

Disponibilitatea datelor este usor de asigurat in sistemele de tokenizare cu amploare
redusa, dar devine o sarcind complexa atunci cat token-izarea este utilizatd extensiv pentru
pachete mari de date. Acest risc poate fi minimizat prin implementarea unor proceduri stricte de
clasificare a datelor si de limitare a utilizarii tehnologiei doar pentru anumite categorii.
Distribuirea bazei de date cu token-i pe mai multe sisteme poate spori disponibilitatea, dar
introduce alte probleme. Astfel realizarea operatiilor sincronizarea continua a bazei de date si
back-up cresc in complexitate odatd cu cresterea numarului de inregistrari si conditioneaza
eficienta unor astfel de sisteme la un anumit prag critic al numarului de tranzactii.

Sistemele de token-izare pot fi utilizate pentru asigurarea securitatii datelor sub orice
forma a acestora, insd nu ofera instrumente pentru autentificare sau non-repudiere pentru care
este necesara utilizarea unor sisteme aditionale.

4.2.2 Costuri in investitii hardware si software

Fiecare dintre cele trei tehnologii are cerinte diferite in ceea ce priveste resursele
computationale necesare pentru asigurarea bunei functionari a sistemelor. Din cauza faptului ca
procesul de criptare se bazeaza pe algoritmi matematici complecsi acest tip de sisteme sunt
consumatoare ridicate de putere de calcul si necesitd investitii considerabile in echipamente
hardware si software dedicate. Sistemele trebuie calibrate corespunzitor pentru a sustine
capacitdtile maxime de incarcare si pentru a minimiza riscul de esec in momentele de varf ale
cererii. Astfel o mare parte a performantei acestora ramane neutilizatd in perioadele de
functionare normala.

Cheile de criptare/decriptare sunt elemente critice pentru securitatea datelor, iar
compromiterea sau indisponibilitatea acestora determind pierderea valorii intregului pachet de
date obscurizat. Daca pentru sistemele cu criptare simetricd acest lucru este rezolvat prin
asigurarea unor canale aditionale de comunicare si prin compromisuri cu privire la capabilitatile
dinamice si a timpului de raspuns, la sistemele cu criptare asimetrica respectivele limitari au fost
eliminate prin dezvoltarea unor sisteme aditionale complexe de chei publice care necesitd alocari
de resurse consistente.

Managementul cheilor de securitate solicitd numeroase costuri in ceea ce priveste
proiectarea, implementarea si gestionarea unui sistem care sa satisfacd nevoile organizationale
care activeazad in special in medii dinamice, cu operatiuni frecvente asupra cheilor (furnizare,
stergere, reinnoire, arhivare etc.). Sistemul de management al cheilor de securitate in mediile
cloud computing poate fi externalizat si transferat catre entitati terte (securitatea ca serviciu)
determinand o scadere a costurilor, dar cu un compromis in ceea ce priveste cresterea riscului de
pierdere a securitatii datelor datorat cresterii numarului potentialilor vectori de atac asupra
confidentialitatii datelor din noul mediu de operare al datelor.
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Capabilitatile extinse ale sistemelor de obscurizare bazate pe criptare pot genera costuri
nejustificate prin utilizarea necorespunzatoare. Versatilitatea ridicatd atrage utilizatorii in
suprautilizarea sistemelor pentru criptarea unor date pentru care acest lucru nu este necesar.
Clasificarea incorecta a informatiilor, in special supraclasificarea pentru evitarea compromiterii
datelor, necesitd redimensionari ale sistemelor care sd acomodeze aceste cereri si genereaza
costuri nejustificate.

Tehnologiile de mascare si de token-izare a datelor nu se bazeazd pe algoritmi sau
sisteme complexe pentru desfasurarea corespunzatoare a procesului, avand necesitati limitate in
ceea ce priveste cerintele de infrastructura si costurile de intretinere.

Procesul de mascare elimind total sistemele de gestionare a cheilor si infrastructura
complexd a sistemului de chei publice, necesitind resurse de calcul limitate si sarcini
administrative minime. Token-izarea necesita investitii dedicate in resurse computationale cu
predilectie in domeniul gestiondrii token-ilor, al securizdrii canalelor de comunicatie si al
administrarii seifului de date. Sistemul de gestionare a cheilor de criptare este limitat la
asigurarea legaturii securizate cu seiful de date si are o influentd minima asupra complexitatii
sistemului.

Sistemul token-izarii se bazeaza pe o baza de date centrala, pentru care managementul
acesteia creste rapid in dificultate o datd cu cresterea numarului de token-i din cadrul ei. Utilizata
intensiv in medii de lucru distribuite global o astfel de baza de date necesita resurse considerabile
pentru mentinerea In stare optimd de functionare, cu pastrarea indicatorilor de calitate a
serviciilor oferite. De asemenea, o baza de date ampla, eventual distribuita la distanta va solicita
resurse ridicate pentru administrarea, realizarea copiilor de sigurantd, actualizarea inregistrarilor
si efectuarea altor operatiuni asupra sistemului. Ea creste amplitudinea si complexitatea
operatiunilor de intretinere si cantitatea de resurse necesare functionarii adecvate.

4.2.3 Impactul asupra proceselor organizationale

In organizatiile moderne tehnologia a trecut de la stadiul de functie de suport a proceselor
acesteia, putind fi considerati un potentator al eficacititii activittilor derulate. In majoritatea
cazurilor, implementarea politicilor de securitate a datelor in cadrul organizatiilor, in cazul de
fatd a tehnologiilor de obscurizare a datelor, impune limitdri care au un impact negativ asupra
proceselor si limiteaza eficienta acestora.

Din aceasta perspectiva, criptarea este cea mai invaziva dintre cele trei metode, iar prin
sistemele complexe pe care le adaugd creste riscul de aparitie a erorilor. De asemenea, pentru
integrarea acestei tehnologii in fluxul operational organizational este necesard reproiectarea
proceselor interne specifice. Aceasta reproiectare este una extinsa si determina introducerea unor
etape suplimentare care necesitd efectuarea unor activitati suplimentare si alocéri de timpi de
procesare. Se constata astfel o limitare a performantei sistemului.

Tehnologia mascdrii datelor presupune operatiuni mai putin complexe si are influente
limitate asupra proceselor interne derulate in organizatie. De cele mai multe ori, implementarea
ei presupune addugarea unui nivel care realizeazd inlocuirea datelor. Tehnologia necesita
schimbari limitate in procesele organizationale si este puternic utilizatd de organizatii pentru
stabilirea rapidd a unui mediu de informatie securizat. Marele dezavantaj al acestei tehnologii
este cad ea limiteaza accesul persoanelor legitime la datele obscurizate, pentru realizarea acestui
lucru fiind necesara utilizarea unor alte tehnologii suplimentare.

Impactul tehnologic al token-izarii asupra proceselor organizationale este determinat de
complexitatea medie a acestei tehnologii. Ea obscurizeaza datele sensibile ale organizatiei,
permitand in acelasi timp accesul persoanelor si aplicatiilor legitime la ele. Integrarea cu alte
sisteme este relativ simpld, complexitatea sistemului fiind mai ridicatda doar in partea de
securizare a seifului de date si a managementului token-ilor.

Implementarea token-izarii introduce intarzieri minime de timp 1in procesele
organizationale, necesitd modificari pentru integrarea aplicatiilor si reproiectarea unor procese,
impune actualizarea procedurilor de operare si instruirea utilizatorilor. Se poate concluziona ca
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adoptarea token-izarii are un impact, asupra proceselor organizationale, care este mai mare decat
cel al tehnologiei de mascare, dar este considerabil mai mic in comparatie cu tehnologia criptarii.
Analiza de mai sus scoate in evidenta faptul ca fiecare tehnica de obscurizare are unele
avantaje care o recomanda a fi utilizatd de organizatii in anumite medii/aplicatii in functie de
nevoile si conditiile specifice. Astfel:
Criptarea

» se poate aplica tuturor tipurilor de date dintr-o organizatie;

* poate fi folositd pentru a asigura transferul de date sensibile si chiar prelucrarea acestora
in medii nesigure;

+ ofera capabilitati avansate de securitate cum ar fi autentificarea si non-repudierea;
Mascarea

» creeazd un mediu de testare curdtat de date sensibile, care se aseamdna cu cel de
productie, optim pentru ca echipele de cercetare - dezvoltare sa efectueze teste in conditii
cat mai realiste;

» ofera, pastrand securitatea, date reale cercetatorilor pentru a determina eficacitatea
produselor, pentru a identifica necesitatile clientilor si nivelul de satisfactie;

* pune date curatate la dispozitia companiilor care monitorizeaza profilul clientilor in
vederea imbunatatirii serviciilor sau pentru a maximiza eficacitatea publicitatii;

+ oferd instrumente pentru imbunatatirea activitatii de colaborare, asigurand in acelasi timp
protectia datelor sensibile;

» are o influentd minima asupra proceselor organizationale din organizatie;

* necesita resurse hardware si software limitate precum si eforturi administrative minime.
Token-izarea

* necesita costuri hardware, software si de mentenanta limitate;

e are un impact minim asupra proceselor organizationale;

* optimizeaza capacitatile de externalizare prin limitarea riscului de compromitere a datelor
(chiar daca mediul de stocare al furnizorului de servicii a fost compromis, sunt
compromisi doar token-ii dar nu si datele sensibile);

» oferd suport pentru respectarea reglementarilor guvernamentale referitoare la manipularea
datelor personale (standardul de securitate din industria platilor electronice - Payment
Card Industry Data Security Standard — PCI/DSS, legea privind portabilitatea si
atribuirea responsabilitatii privind informatiile din sanatate - Healthcare Information
Portability And Accountability Act - HIPAA, legea federala privind managementul
securitatii informatiilor - Federal Information Security Management Act - FISMA,
Sarbanes-Oxley Act -SOX, reglementarea protejarii datelor la nivel european- General
Data Protection Regulation - GDPR etc.);

+ ofera suport pentru respectarea reglementarilor privind localizarea datelor cu caracter
personal. In sistemele de calcul cloud, datele sunt prelucrate utilizand aplicatii distribuite
la nivel global sau, pentru cresterea rezilientei, sunt salvate in mai multe locatii distribuite
geografic 1n intreaga lume. Acest lucru nu este intotdeauna in conformitate cu legislatiile
locale care interzic procesarea/salvarea datelor cu caracter personal in afara unor anumite
zone geografice. Prin tokenizare datele sensibile sunt pastrate in seif, in timp ce in
exterior sunt manipulate doar tokeni lipsiti de valoare.

+ ofera date curatate pentru mediile de testare si dezvoltare;

* 1mbundtateste capacitatile de colaborare intre entitati, prin furnizarea de date curdtate de
informatii sensibile, pentru procesare si analiza ulterioara.

4.3 Potentialul de utilizare a token-izarii

In momentul de fati, token-izarea este utilizati preponderent in asigurarea unor sisteme
securizate de date pentru platile electronice cu cardul. Standardul PCI-DSS (PCI Security
Standards Council, 2018) utilizeaza token-izarea doar pentru securizarea numarului contului
primar — primary account number (PAN) si impune un set de cerinte privind sistemul si formatul
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token-ului care este specific sectorului financiar. Cu toate acestea, tehnologia nu este limitata la
aceste tipuri de date si are potentialul de a fi utilizata si pentru alte tipuri de date, cum ar fi: cod
numeric personal, numar de cont bancar, nume, adresa de e-mail, numar de telefon, alte date
sensibile. Tehnologia nu este restrictiva la nivelul sectorului platilor electronice cu cardul,
putand sa fie utilizata si in alte sectoare de activitate.

Din motive de securitate, in industria financiara, token-ii sunt construiti prin utilizarea
unor functii de generare a numerelor aleatoare. Cu toate acestea, in functie de nevoile
operationale, se pot implementa algoritmi pentru constructia de token-i alfanumerici dupa
modele predefinite, similare celor utilizate in mascarea datelor. Acest lucru este util pentru a
asigura o integrare corecti a aplicatiilor cu alte sisteme. In acest fel, token-izarea poate fi
utilizatd pentru a Tnlocui mascarea, iar organizatiile vor putea oferi un mediu integrat, securizat,
cu date curatate, in scopuri de testare si dezvoltare. Sistemul are de asemenea capacitatea de a
permite utilizatorilor legitimi sd acceadd la datele originale prin apelarea functiunilor de
reconversie token - data originala.

Sistemele de token-izare au avantaje fatd de criptare, prin reducerea costurilor cu
investitiile, scaderea complexitatii sistemelor, minimizarea sarcinilor administrative, reducerea
influentei asupra proceselor organizationale. Specific pentru mediile de lucru moderne, bazate pe
tehnologii cloud computing, token-izarea ofera suport avansat pentru munca colaborativa,
mobilitatea ridicata, dinamica avansatd a fortei de munca, oferind acces la informatii in functie
de nivelul de acces al solicitantului.

Token-izarea nu este solutia perfectd pentru asigurarea securitatii datelor in sistemele
moderne de cloud computing si vine cu dezavantaje, cum ar fi:

* nu este adecvatd a fi utilizatd intensiv pentru toate datele din organizatie, acestea
necesitand o scanare si filtrare prealabila;

» performanta sistemelor care administreaza baza de date a tokenilor din seif este critica
pentru functionarea Intregului sistem. Daca sistemul este utilizat la scara larga, bazele de
date se extind rapid determinand cresterea timpului de reactie a sistemului, cresterea
complexitatii sarcinilor administrative, cresterea dificultdtii sincronizarii bazei de date
distribuita in mai multe instante, ceea ce duce la o crestere a costurilor si o limitare a
performantei sistemului;

* se bazeaza pe alte tipuri de masuri pentru securizarea legaturii de comunicare intre seiful
de date si terminalele client;

Token-izarea ofera capabilitdti si poate inlocui, cu anumite limitari, sistemele clasice de
obscurizare a datelor bazate pe criptare si mascare. Prin eliminarea doar a informatiilor sensibile
din pachetele de date, ea poate fi utilizatd in locul mascarii, oferind aceleasi capabilitati ca cea
din urma. Pe de alta parte, pentru ca este o functie bijectiva si oferd posibilitatea utilizatorilor
legitimi s acceseze datele sensibile, ea poate sd fie utilizatd in locul criptarii. Concentrarea
datelor sensibile in seiful de date restrange amprenta de vulnerabilitate a datelor. Dispunerea
acestuia intr-o locatie fizicd aflatd sub controlul organizatiei permite implementarea unor
mecanisme si masuri de securitate cu costuri financiare si umane reduse. Tehnologia ofera
capabilitati avansate specifice mediului cloud computing: dinamica ridicatd a resursei umane,
mobilitate ridicata, lucru in comun, viteza de procesare, conformitate cu reglementdrile privind
stocarea datelor cu caracter personal.

4.4 Concluzii

In acest capitol am realizat o analiza a tehnicilor de obscurizare a informatiilor: criptarea,
mascarea si tokenizarea. Am comparat aceste tehnici din mai multe puncte de vedere pentru a
scoate in evidenta spectrul de capabilitati pe care fiecare tehnica il poseda si avantajele oferite
pentru mediile de manipulare a datelor.

Niciuna dintre tehnicile de obscurizare a datelor nu este raspunsul perfect la provocarile
moderne de securizare a datelor in platformele cloud computing cu care se confruntad
organizatiile actuale. Fiecare dintre aceste tehnologii Incearcd rezolvarea problemelor dintr-o0
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anumitd perspectivd cu limitdri particularizate in ceea ce priveste investitiile dedicate, educarea
utilizatorilor, impactul negativ asupra performantei proceselor organizatiei, alocarea de resurse
pentru mentenanta sistemului etc.

Provocérile pe care le aduc caracteristicile mediului informational modern precum
dinamica extinsa, necesitatea muncii ITn comun, acces la date din orice locatie etc. necesitd
utilizarea unor tehnologii dinamice care sa permitd accesul la informatii in functie de natura
solicitantului cu minim efort operational. Token-izarea are avantaje care o recomanda pentru o
utilizare mai largd in mediile informatice actuale. Ea reuseste sd asigure un cadru securizat de
acces la date in functie de calitatea solicitantului, cu impact minim asupra proceselor interne ale
organizatiei si eficientizarea costurilor. Prin constrangerile pe care le impune forteaza organizatia
sa aplice o metoda eficientd de tratare a securitdtii datelor, prin necesitatea identificarii si
clasificarii informatiilor din cadrul ei.

5. Automatizarea obscurizarii datelor in sisteme de prelucrare a
informatiilor bazate pe tehnologii cloud computing

5.1 Obscurizarea datelor in mediul clasic actual

Datele reprezintd una dintre cele mai importante resurse ale organizatiilor moderne, iar
modul in care acestea reusesc sa le valorifice conditioneaza in mod critic atingerea obiectivelor
stabilite. Protejarea datelor se constituie astfel, alaturi de alte procese precum culegerea,
procesarea, curatarea, vizualizarea, transmiterea etc. ca elemente esentiale ale managementului
informational.

In mod traditional, aceste procese au fost realizate manual, prin directa interventie a
omului. Motivele care au stat la baza acestui fenomen sunt determinate de factori precum:
diversitatea formelor de reprezentare a informatiilor, diversitatea surselor, complexitatea
limbajului uman, incapacitatea sistemelor tehnice de a se ridica la nivelul capabilitatilor
intelectului uman etc. Astfel, si procesul de securizare a datelor s-a bazat pentru o lunga perioada
de timp exclusiv pe factorul uman. Dezvoltérile tehnologice aparute au determinat incercarea de
integrare a elementelor de tehnologie in fluxurile informationale pentru obtinerea unor beneficii,
precum: transmiterea rapidd a datelor de la sursda la destinatie, cresterea nivelului de
confidentialitate a datelor, culegerea datelor etc.

Obscurizarea datelor este o parte componentd a procesului de securizare a datelor care
compromiterii informatiei, chiar dacd ajung in posesia unor entitati neautorizate.

Procesul de obscurizare a datelor este format in principal din urmatoarele etape:

- analiza;
- clasificarea in conformitate cu valorile organizatiei si reglementarile din domeniu;
- obscurizarea datelor pentru protejarea lor prin alterarea formei de reprezentare.

Complexitatea operatiunilor de identificare a informatiei si de apreciere a valorii acesteia
pentru organizatie au determinat ca dintre aceste etape primele doud sa se bazeze in mare parte
pe intelectul uman, doar ultima integrand cu succes elemente tehnologice.

5.1.1 Importanta clasificarii datelor

Clasificarea datelor este procesul de incadrare a acestora in diferite categorii, in functie
de anumite criterii (valoarea informatiei, domeniul de apartenenta, locatie, sensibilitate etc.)
(Aggarwal, 2014). In domeniul managementului securititii informationale, clasificarea datelor
este o etapa critica efectuatd pentru minimizarea amprentei de vulnerabilitate si reducerea
investitiilor in securizarea activelor informationale. Astfel, prin gruparea datelor in categorii si

.....

multe beneficii, cum ar fi:
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limitarea costurilor cu protectia informatiilor - cu cat nivelul de clasificare a informatiilor
este mai ridicat, cu atdt complexitatea sistemelor care le proceseaza este mai mare si
genereaza o crestere a costurilor. Prin clasificare se realizeaza limitarea acestor cheltuieli
evitandu-se utilizarea unor sisteme complexe pentru protectia unor date care nu necesita
un nivel ridicat de securitate;

imbunatatirea nivelului de securitate si minimizarea riscurilor de compromitere a datelor
prin aplicarea unor reguli de management corespunzatoare;

alinierea la anumite standarde de protectie a datelor - la momentul actual existad o serie de
standarde si legi care reglementeaza modul de asigurare a securitatii anumitor tipuri de
informatii (PCI, HIPPA, SOX, FISMA, GDPR etc.) care reglementeaza modul de
protectie, locatia unde pot fi stocare, modul de acces etc. Prin clasificarea informatiilor se
asigura premisele unei procesari corespunzatoare categoriei din care fac parte acestea;
identificarea rapida a aparitiei unor erori in sistemul de protectie si limitarea nivelului de
compromitere - prin creareca unui mediu controlat se asigura doar accesul persoanelor
legitime la datele la care acestea sunt autorizate. Monitorizarea accesului furnizeaza
informatii critice cu privire la identificarea existentei unor vulnerabilitdti si declansarea
procedurilor de limitare a extinderii compromiterii si la alte sisteme.

5.1.2 Limitari ale sistemelor actuale
Procesul clasic utilizat de organizatii pentru clasificarea datelor se bazeaza in mare

masura pe utilizarea factorului uman. Astfel, se utilizeaza experienta, cunostintele si un sistem de
referintd pentru analiza datelor, identificarea informatiilor si asignarea acestora la nivelul de
clasificare corespunzator. La momentul de fatd, desi existd capabilititi tehnologice pentru
prelucrarea automatd a informatiilor, sistemele care au aparut au functionalitati strict limitate
(filtre bayesiene de clasificare automata a unui mail Tn spam) sau aplicatii de management al
documentelor care se bazeaza pe factorul uman pentru realizarea clasificarii. Utilizarea acestui
proces are limitari considerabile. cum ar fi:

supra-clasificarea — atribuirea, intregului pachet de date, nivelul cel mai inalt de
clasificare al informatiilor continute in pachet. Acest lucru determind imposibilitatea
accesdrii legitime a informatiilor din pachet care au un nivel mai mic de clasificare
(marketing, cercetare si dezvoltare, testare etc.);

clasificarea incorectd datorita rezilientei scazute a sistemului (decizia poate fi alteratd din
numeroase motive, precum: inexperienta, timp limitat, cantitate mare de date, motivatie
limitata, loialitate scazuta, stres, utilizarea principiului ,,better to be safe than sorry” etc.;
cresterea nejustificatd a cheltuielilor cu sistemele care prelucreaza informatii cu nivel
ridicat de clasificare prin supra-clasificarea datelor;

cresterea impactului asupra proceselor organizationale din cauza dificultitilor de
integrare a diferitelor sisteme si oament;

limitarea vitezei de propagare a informatiei in cadrul organizatiei si cresterea timpilor de
reactie a acesteia;

limitarea performantei resursei umane prin impunerea efectudrii unor sarcini aditionale
care nu aduc valoare;

cresterea costurilor cu mentenanta sistemelor informationale, solutiile de back-up si
restaurare a datelor;

imposibilitatea sistemelor manuale de a face fata specificului mediului informational
actual, precum: viteza crescuta de transfer, procesarea datelor in platforme online din
exteriorul perimetrului organizatiei, cresterea traficului de date est-vest, cantititi mari de
date venite din medii nesigure;

limitarea lucrului colaborativ in cadrul organizatiilor.

In lucrarea de fatd se propune un sistem automat de obscurizare a informatiei in care

aportul uman este minim. Pentru maximizarea beneficiilor in ceea de priveste costul,
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accesibilitatea, rezilienta, integrarea operationala, sistemul propus are la baza tehnologii cloud

computing. In acest sistem analiza, clasificarea si obscurizarea informatiei se realizeaza utilizand
algoritmi automati bazati pe algoritmi de invatare automata si prelucrare a limbajului natural.

5.2 Prelucrarea automata a datelor

5.2.1 Analiza si identificarea informatiei

Domeniul identificarii informatiei — information retrieval reprezinta stiinta cautdrii si
identificarii unor materiale de forma nestructuratd, care satisfac o cerere de informatie
(Christopher D. Manning, 2008). Procesul de cautare se realizeaza asupra continutului unuia sau
mai multor fisiere sau metadate, indiferent cad acestea se afla localizate intr-o biblioteca de fisiere
sau sunt disponibile in Internet.

Identificarea informatiilor intr-un mediu informational reprezinta o provocare pentru un
sistem informatic, Intrucat existd o mare diferentd intre modul de reprezentare a informatiei intre
om si masind. In momentul conversiei datelor preluate din mediul exterior in format digital se
efectueaza mai multe transformari ale acestora. Astfel, procesul de transmitere a informatiei intre
cele doud sisteme are de suferit, iar ulterior regasirea informatiilor se realizeaza cu dificultate.

Cel mai utilizat tip de fisier pentru stocarea datelor este reprezentat de cel in care datele
sunt stocate sub forma de text. Fisierele care stocheaza date sub forma de text beneficiaza de
avantajul ca utilizeaza omul ca element de preprocesare a datelor si de reprezentare simbolistica
a acestora. Astfel, conversia informatiei in date care sa poata fi stocate de calculator se face de
catre om, dupd un algoritm cunoscut de acesta si utilizat ulterior si la procesul de regasire. Din
punct de vedere al prelucrarii informatiei, acest tip de fisiere, spre deosebire cel video, imagine
sau audio are si avantajul ca In general necesita resurse computationale mai reduse, fiind una
dintre modalitatile fundamentale de reprezentare a informatiei.

5.2.2 Masuri de baza pentru regasirea informatiei
Cele mai importante aspecte ale regasirii informatiei in fisiere text sunt legate de notiunea
de relevanta si de problematica aproximadrii cautarii bazdndu-ne pe cuvinte cheie. Daca prin
utilizarea unui sistem de cautare a informatiei se returneazd un numadar de instante se pune
problema aprecierii relevantei acelor instante in raport cu cererea de informatie solicitata.
Urmatoarele sunt notatii specifice sistemelor de identificare a informatiei:
- Relevant - reprezintda multimea tuturor instantelor relevante fatd de interogare (Kent,
1955);
- Identificat - defineste multimea tuturor instantelor identificate ca si corespunzatoare de
catre algoritmul de cautare (Kent, 1955);
- |IX| - numarul de instante din setul X;
- Pozitiv adevarat — reprezinta instante pozitive identificate corect;
- Negativ adevarat — reprezinta instante negative identificate corect;
- Pozitiv fals — reprezinta instante pozitive identificate gresit;
- Negativ fals — reprezinta instante negative identificate gresit.

5.2.3 Metode de identificare a informatiei

Metodele de identificare a informatiei se impart in doud categorii principale: metode care
realizeaza selectia informatiei prin compararea cu un anumit model si metode care oferd o
ierarhizare a informatiei in functie de anumite criterii de relevanta indicate.

5.2.3.1 Modelul Boolean

Modelul boolean este unul dintre cele mai vechi si mai simple modele de recuperare a
informatiilor. Este bazat pe teoria seturilor si algebra booleani (Baeza-Yates, 1999). In acest
model fiecare document este identificat ca un set de termeni index. Termenii de index sunt
elemente din pachetul de informatie care sunt definitorii pentru stabilirea semnificatiei
informatiei (cuvinte, indicatori, indici numerici etc.). Interogarea este o expresie booleana de
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forma: ,,cuvantl AND cuvant2”, ,,cuvantl OR cuvant2”, ,.cuvantl AND cuvant2 NOT cuvant3”.
Sistemul de identificare a informatiei construit in aceastd paradigmd va execute interogari
utilizand expresia booleand definitd si va returna toate pachetele de informatie care satisfac
relatia. Algoritmul si complexitatea unor astfel de sisteme este simpld si sunt relativ usor de
implementat, dar au dezavantajul de a nu fi potrivite in cazul in care utilizatorul nu cunoaste bine
formula sau setul de date din care vrea sa selecteze informatia.

5.2.3.2 Modelul vectorial

Modelul bazat pe vectori Incearcd rezolvarea problemei de asociere partiala, precum si
inexistenta unei metode de ierarhizare a instantelor returnate. In acest model, pachetele de
informatie sunt reprezentate cu un vector de indecsi.

ﬁ = {Plj-sz. ----pn_}'} (5)
unde n este numarul total de indecsi, iar p,; reprezinta ponderea unui index. Astfel, spre
deosebire de modelul boolean care tine cont doar de prezenta/ absenta indecsilor, acest model
calculeaza relevanta instantelor si ierarhizeaza rezultatele in functie de un model mai complex de
prezenta al acestora.

Similaritatea este maxima cand unghiul dintre cei doi vectori este zero, adica atunci cand
vectorii coincid. Pachetele de informatie returnate sunt cele pentru care se depaseste un anumit
prag de similaritate, nivelul pragului putind depinde de vectorul de cautare. Prin utilizarea
acestui tip de paradigma se realizeaza un optim de potrivire, nefiind necesara potrivirea exacta
intre pachetul de informatie si vectorul de cautare. lerarhizarea se realizeaza in functie de
rezultatele obtinute la calcularea similaritatii.

5.2.3.3 Modelul probabilistic

in modelul probabilistic problematica regasirii informatiilor este abordata in functie de
probabilitatea ca pachetul de informatie sa fie relevant fatd de cererea facutd (Baeza-Yates,
1999). Se presupune ca fiecare pachet de informatie are o relevanta independenta fata de cererea
de cautare.

Principiul de ierarhizare probabilisticd este urmatorul: ,,Dacd raspunsul sistemului de
recuperare a referintelor la fiecare cerere este un clasament al documentelor in colectie, in
ordinea descrescatoare a probabilitdtii de relevantd pentru utilizatorul care a prezentat cererea,
unde probabilitdtile sunt estimate la fel de precis posibil pe baza oricaror date care au fost puse la
dispozitia sistemului pentru acest scop, eficacitatea generald a sistemului pentru utilizatorul sdu
va fi cea mai buna care se poate obtine pe baza acestor date.” (Robertson, 1977)

5.2.3.4 Modelul bazat pe logica fuzzy

Modelele prezentate pand acum au presupus ca termenii indecsi sunt independenti unul
fatd de celalalt. Prin asocierea unui pachet de informatie cu un set de termeni independenti se
pierde din mesajul purtat, iar rezultatele obtinute la cautiri au niveluri reduse de relevanta. In
modelul bazat pe teoria fuzzy, fiecare termen al interogarii defineste un set de pachete de
informatie intr-o anumita pondere. Astfel, fiecarui pachet de informatie p, 1 se asociaza un grad
de relevanta la o anumita interogare.

Se calculeaza suma indicilor de corelare pentru fiecare index al vectorului de cautare fata
de fiecare element de informatie din pachet. Formula asigura ca ori de cate ori apare un element
de informatie, care este puternic relationat de un element index de cautare atun ci si relevanta
este ridicata.

5.2.4 Procesarea limbajului natural — natural language processing (NLP)

Una dintre limitarile istorice ale utilizarii sistemelor informatice pentru clasificarea
automata a informatiilor este legata de complexitatea si multiplele variatii ale formelor acestora.
Indiferent ca este vorba de text, graficd sau sunet informatia poate lua o formd variata de
reprezentdri, combindri, alterari, nuante care depind de o serie largd de factori dificil de
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cuantificat (educatie, cultura, canale de comunicatie, etc.) si care pot altera in mod radical
mesajul transmis.

NLP este o ramura a stiintei datelor care presupune efectuarea unor procese sistematice
de analiza, intelegere si derivare a informatiilor din limbajul natural uman. Algoritmii din aceasta
clasa sunt aplicati asupra limbajului uman materializat sub formd de text, aceastd forma de
reprezentare a limbajului fiind una dintre modalitétile cele mai utilizate si accesibile sistemelor
informatice. Folosind NLP si componentele sale se pot organiza cantititi mari de date text, se pot
automatiza numeroase sarcini si se pot rezolva o gama larga de probleme, cum ar fi: extragerea
automata a ideilor principale, traducerea automatd, recunoasterea numelui entitdtii, extractia
relatiilor, analiza sentimentului, clasificarea datelor etc.

Deoarece textul prezinta un nivel ridicat de nestructurare a datelor, sunt prezente in el
numeroase tipuri de zgomot. Este necesara efectuarea unei operatii de preprocesare a datelor
inainte de inceperea efectiva a prelucrarii acestora. Acest proces presupune efectuarea anumitor
operatiuni care realizeaza curitarea si standardizarea textului si il pregitesc pentru analiza. In
figura 5.1 este prezentata arhitectura procesului de curatare a datelor.

Text in forma Cuvinte de legatura Lemmatizare, a Expresu regulate 9 Text
) [URL, link-uri, punctuat,ii] ) Tabele de inlocuire curatat

Eliminarea Normalizarea
zgomotului textului

Standardizarea

Fig. 5.1 Fluxul de curatare a datelor

5.3 Inviitarea automati

Invitarea automati este un domeniu al inteligentei artificiale care urmareste dezvoltarea
capacitatii unui sistem informatic de a efectua o sarcind, fara a fi programat in mod expres sa o
execute. In contextul analizei de text, aceasta reprezintd dezvoltarea, prin utilizarea unui set de
instrumente, a capacitatii unui sistem de a identifica modele, parti ale discursului, concepte
folosite, a sentimentului, precum si a altor aspecte ale textului.

Desi invatarea automata este un domeniu al informaticii, aceasta difera de abordarile
computationale traditionale. In calculul traditional, algoritmii sunt seturi de instructiuni
programate explicit, utilizate de computere pentru a calcula sau a rezolva probleme. Numeroase
abordari de creare a algoritmilor de invatare automata si de reprezentare numerica a cunoasterii
se bazeazd pe incercarea de emulare a comportamentului uman, rezultind un domeniu
multidisciplinar din care fac parte: informatica, biologia, neurologia, psihologia, teoria
informatiei, probabilitati si statisticd, teoria complexitatii informationale, teoria deciziei etc.

Algoritmii de invatare a masinilor permit sistemelor informatice sa se antreneze pe
intrdri de date si sd utilizeze analize statistice pentru a obtine valori de iesire care se incadreaza
intr-un anumit interval. Invitarea trebuie sa duci la crearea de “reguli” care sa ajute solutionarea
unor probleme, dintr-un spatiu mai larg de cunoastere decat cel care s-a utilizat pentru procesul
de invatare.

5.3.1 Inviitarea supervizati

Invitarea supervizati este un tip de invitare automata care se bazeazi pe un set predefinit
de exemple de probleme rezolvate si incearcd construirea unei functie de evaluare (sablon) care
sa ofere posibilitatea rezolvarii unor noi probleme din aceeasi categorie. Etapa initiala, denumita
si etapa de antrenare a sistemului este faza in care sistemul este expus la aceste probleme
rezolvate. Caracterul de supervizare este determinat de faptul ca, in etapa de antrenare a
sistemului, setul de probleme este oferit impreund cu clasa corespunzatoare.

Setul de date de antrenament este reprezentat de o multime de perechi atribut-valoare
(x,y), unde x este problema iar y este categoria careia ii apartine problema.
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Scopul etapei de invatare este introducerea de date in sisteme pe baza carora si se
construiasca functia f(x). Antrenarea se opreste cind eroarea sistemului este sub un nivel
maxim admis.

5.3.2 inviitarea nesupervizati

Invitarea nesupervizati este acel tip de invitare in care se utilizeaza date pentru
antrenarea sistemului, dar nu se ofera raspunsurile corecte. In aceste sisteme scopul nu este
definit anterior, iar algoritmul este lasat singur sd identifice concepte posibile si modele inca
necunoscute. Acest tip de invatare este utilizat pentru analizarea unor date despre care nu se
cunosc raspunsurile, intrucat nu pot fi observate, este imposibila masurarea lor sau ele nu exista.

Un algoritm de Invatare nesupervizatd construieste concepte pentru a clasifica datele, le
evalueaza si le dezvolta pe cele pe care le considerd “importante”. Conceptele sunt considerate
importante dacd acoperd o parte din date, nefiind obligatoriu si le acopere pe toate. Invitarea
nesupervizatd permite identificarea unor concepte complet noi, plecand de la date cunoscute.
Procesul de creare de noi concepte are limitari in ceea ce priveste numarul si relevanta acestora,
intrucét acest gen de algoritmi nu pot invata noi metode de a crea si evalua concepte. Obtinerea
unor rezultate superioare necesita modificarea algoritmului, in ceea de priveste complexul de

operatii pentru crearea de noi concepte, precum si regulile euristice de evaluare a acestora.
(Nillson N., 1998).

5.3.3 Inviitarea cu intirire

Este domeniul invatarii automate care studiaza algoritmii si tehnicile care incearcad sa-si
modifice retrospectiv modelul de lucru pentru a imbunatati rezultatele. Pentru a realiza acest
lucru, se utilizeaza mecanisme pentru a ,,rasplati” sistemul in functie de cat de mult se apropie de
rezultatul corect. Algoritmii invatarii cu intdrire incearcd sa afle ce trebuie sa facd pentru a
maximiza aceste recompense, iar acest proces este realizat fard interventii din exterior. Acest
feedback este singura metoda de invatare a sistemului, de a se autoregla pentru Tmbunatatirea
rezultatelor.

Acest lucru face ca sistemele bazate pe invitarea cu intarire sd aibd un grad de
complexitate mai ridicat. In sistem nu se mai introduc direct informatii despre cum si se
corecteze, el avand instrumente sa aprecieze daca rezultatul obtinut se apropie sau nu de optim.
Mai mult, feedback-ul nu apare intotdeauna, necesitand ca sistemul sa posede instrumente pentru
a se autoregla in vederea imbunatatirii modelului (MacKey David J., 2003). invitarea cu intirire
este utild in conditiile in care nu exista date de antrenament, nu se pot identifica cu precizie
rezultatele valide sau eronate, fie din cauza complexitdtii reprezentationale, fie din cauza
inexistentei unor informatii de incredere (Nillson N., 1998). Se dispune insd de posibilitatea
validarii unei solutii obtinute de sistem, chiar si doar prin comparatia cu alte solutii posibile.

5.4 Prezentarea modelului propus

Luand in calcul limitdrile identificate la sistemul clasic de procesare a informatiilor,
provocarile organizatiilor moderne specifice mediului informational cloud computing precum si
dezvoltarile tehnologice In domeniu In acest capitol am propus un nou sistem de obscurizare a
datelor organizatiei. Acest model se bazeaza pe sisteme automate de analizd, invatare si
clasificare a datelor de intrare si apoi de selectie si executare a procedurilor de obscurizare a
informatiilor.

Rolul elementului uman in cadrul acestui sistem este alocat doar procesului decizional.
Responsabilitatea executarii muncii repetitive de clasificare a informatiilor este atribuita
sistemului automat, elementul uman fiind necesar in momentul in care se intalnesc date care sunt
in afara spectrului de cunostinte, iar sistemul trebuie antrenat/reantrenat.

Sistemul este alcdtuit din doud module principale: clasificarea automatd a datelor
prezentat in figura 5.2 si obscurizarea datelor prezentat in figura 5.3. Elementul de intrare in
sistem este un pachet de date care trebuie analizat, iar iesirea este un obiect obscurizat. In functie
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de nivelul de clasificare a informatiilor continute in pachetul de date sistemul va efectua automat
analize, decizii si prelucrari, iar la iesire obiectul va fi criptat, mascat, token-izat sau nemodificat.

5.4.1 Modulul de clasificare a datelor

Rolul acestui modul este acela de a realiza clasificarea automata a datelor de intrare. El
este reprezentat schematic in figura 5.2. Obiectul de date initial constd in informatii text, dar
poate fi extins cu continut imagine, audio sau video prin addugarea unor componente
suplimentare. De asemenea, pentru imbunatatirea capabilitatilor acestuia, 1i poate fi adaugata si o
componentd de analizd a metadatelor asociate (cine a trimis mesajul, cine este destinatarul, ce
canal de comunicatie a fost utilizat, care este calitatea sursei si a destinatarului, alti indicatori).

Date Invatarea
initiale automata

Nivel de
clasificare

Date
Fig. 5.2 Modulul de clasificare automata a datelor

La iesire, acest modul va returna nivelul de clasificare a informatiei din cadrul pachetului
de date introdus ca variabild de intrare. Modulul este format din doud componente prezentate in
continuare.

5.4.1.1 Componenta de analiza a datelor

Aceastd componentd din cadrul modulului de clasificare automata a datelor este
responsabild cu analiza datelor de intrare si atribuirea nivelului corespunzitor de clasificare. In
cadrul ei se executd urmatoarele actiuni:

- preprocesarea;

- normalizarea;

- standardizarea,;

- secventierea,

- analiza datelor si compararea cu baza de cunostinte;

- decizia cu privire la atribuirea nivelului de clasificare;
- declansarea procesului de actualizare a bazei de date.

Modelul are la baza concepte specifice tehnologiilor de procesare a limbajului natural,
astfel Incat etapele de preprocesare, normalizare, standardizare si secventiere sunt etape specifice
acestor tipuri de algoritmi si au rolul de a pregati datele pentru procesarea propriu - zisd. Pentru
stabilirea ipotezelor de clasificare sistemul executd operatiuni de analiza a datelor, in raport cu
un set de reguli stabilite, Tn baza de date cu reguli, denumita si baza de date a cunostintelor.

Baza de date a cunostintelor este formata dintr-un set de indicatori specifici si nivelul de
clasificare corespunzatoare (informatii financiare, nume, informatii despre misiunea organizatiei,
modele de date, metadate etc.). Baza de data a cunostintelor este dezvoltata si actualizata cu
ajutorul componentei de Invatare automata prezentata in sectiunea 5.4.1.2.

Sistemul 1ncearca clasificarea datelor in fiecare dintre clase, returnand o anumita eroare.
Clasa pentru care eroarea este minima este clasa in care este cel mai probabil sd se regiseasca
informatia continutd in pachetul de date. Daca eroarea este sub un anumit nivel stabilit si
acceptat de organizatie, atunci clasificarea se considerd corecta, iar datele sunt transmise catre
modulul de obscurizare. In cazul in care eroarea este mai mare decat nivelul stabilit, atunci este
solicitata interventia umana pentru a asista sistemul.
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5.4.1.2 Componenta de creare a bazei de date a cunostintelor

Pentru minimizarea interactiunii umane cu sistemul, baza de date a cunostintelor este
dezvoltata utilizand algoritmi specifici Tnvatarii automate. Din cauza faptului cd se cunoaste
foarte bine de dinainte modelul datelor si nu este necesara crearea unor concepte noi s-a utilizat
pentru sistemul automat de invatare paradigma invatarii supervizate. Astfel, suportul uman este
necesar in etapa initiala, pentru construirea bazei de date a cunostintelor initiale ale sistemului,
dar si atunci cand eroarea de clasificare depaseste un prag acceptat.

Etapa initiala este reprezentatd de dezvoltarea bazei de date cu cunostinte si de initializare
a sistemului, de catre o echipa de specialisti care cunoaste foarte bine mediul informational al
organizatiei, valorile acesteia, dar si capabilitatile si modul de functionare a sistemului. Echipa
trebuie sa alcatuiasca o biblioteca cu tipurile de informatii din cadrul organizatiei, s organizeze
un sistem de clase si sa atribuie fiecarei informatii clasa corespunzitoare. De asemenea, ea
trebuie sd introduca 1n sistem aceste informatii, astfel incat acestea sa reprezinte baza de date cu
cunostinte 1n functie de care sistemul se va raporta pentru clasificarea urmatoarelor pachete de
date primite.

Aceastd etapa este criticd pentru functionarea corectd a sistemului si se urmareste
asigurarea implementdrii tehnice corecte a valorilor organizatiei. Baza de date a cunostintelor
este particulara pentru fiecare organizatie in parte, ea depinzand de domeniul de activitate,
cultura organizationala, specificul mediului operational, scara valorilor etc., astfel incat aceleasi
informatii pot avea niveluri de clasificare diferite in organizatii diferite.

Interventia umana asupra bazei de date a cunostintelor mai este necesard in momentul in
care eroarea de clasificare este mai mare de o anumitd valoare sau In momentul in care se
produce o modificare a valorilor organizatiei. In primul caz inseamni c sistemul a identificat, in
pachetul de date, informatii noi despre care nu are o experienta anterioard si nu este in masura sa
le clasifice intr-una dintre clase, in mod corespunzator. Al doilea caz in care se impune
interventia umana este acela al actualizarii bazei de date a cunostintelor datoritd unor modificari
aparute in mediul organizational: modificarea claselor, modificarea unor activitati, modificéri in
legislatie etc. Interventia externa este necesard, intrucat sistemul nu beneficiaza de senzori pentru
preluarea acestor modificari ale mediului organizational si nu are posibilitatea actualizarii
autonome a bagajului de cunostinte.

5.4.2 Modulul de obscurizare a datelor

Modulul, reprezentat in figura 5.3, are rolul de alterare a formei datelor, prin aplicarea de
proceduri si algoritmi diferiti, in functie de nivelul de clasificare identificat de catre modulul
anterior. Pentru fiecare dintre categoriile de clasificare a datelor definite trebuie dezvoltat un set
de proceduri si algoritmi care sda asigure

. A . Nivel
Obscurizarea datelor in conformitate cu ae Date
necesitafile mediului  informational al | clasificare

organizatiei.

Elementele de baza sunt modulele de
criptare, token-izare sau mascare dar, pot fi
stabilite instrumente suplimentare, cum ar fi:
lansarea unei masini virtuale pentru
prelucrarea datelor intr-un mediu
independent, stabilirea unor legaturi de
comunicare securizate cu echipamentele de Date
stocare a datelor, configurarea controlului pEsIvEEss
accesului la date etc.

{

Bazi de date
cumasurl
de obscurizare

Fig. 5.3 Modulul de obscurizare a datelor
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Baza de date cu regulile de obscurizare este una modulara si permite actualizarea si
schimbarea in functie de modificarile aparute in politica de securitate a organizatiei.

5.4.3 Implementarea modelului

Sistemul propus a fost implementat intr-un mediu cloud computing, folosind capacitatea
de procesare a limbajului natural (NLP) a modulului de calcul Watson oferit pe platforma IBM
Bluemix. Intrucat sistemul este valabil doar pentru un set limitat de dictionare s-a ales cel
specific pentru limba engleza.

Pentru efectuarea testarii a fost creatd o organizatie ipotetica care activeaza in domeniul
militar si care trebuie sd proceseze date din trei categorii de clasificare: "unclassified",
"confidential" si "secret". Pentru acesta s-au creat cele trei clase corespunzatoare celor trei
categorii de clasificare a informatiei (figura 5.4):

Classes 3

O, Newest first Vv
@ Add class
restricted 0
secret 0
unclassified 0

Fig. 5.4 Definirea claselor

Urmatoarea etapa este aceea a credrii bazei de date a cunostintelor care sa stea la baza
procesului de clasificare automatid a informatiilor. Intrucat sistemul se bazeazi pe invitarea
supervizata, s-a realizat o clasificare manuald a informatiilor organizatiei reprezentative pentru
fiecare clasd. Aceastd parte este una critica pentru Intregul proces, deoarece pe baza
"experientei" definite, sistemul va efectua procesul de clasificare.

Pentru aceasta s-a folosit un dictionar de cuvinte si expresii care se considera relevante
pentru activitatea organizatiei si care identifica valorile acesteia. Pentru clasa "unclassified" care
reprezinta informatiile cu cel mai mic grad de clasificare se considerd cad acestea nu trebuie
obscurizate, intrucat pot fi accesate de cétre orice persoana din interiorul si exteriorul acesteia.
Pentru aceasta categorie, care este si cea mai larga, s-a identificat un set de 700 elemente.

Clasa 'restricted" contine informatii care sunt specifice mediului operational al
organizatiei si trebuie si fie cunoscute numai de o parte din membrii acesteia. In aceasta
categorie s-au identificat 220 elemente. Tot din aceastd categorie fac parte si informatiile
confidentiale cum ar fi coduri CNP, adrese, numere de cont, la care accesul trebuie asigurat doar
unor anumite categorii de persoane.

Clasa "secret" contine informatii de nivel strategic extrem de valoroase pentru
organizatie care trebuie sd fie cunoscute doar de catre un numar extrem de limitat de persoane
din cadrul organizatiei. Din aceasta clasa s-au identificat un numar de 80 de elemente.

Dupa identificarea informatiilor, acestea au fost introduse in baza de date a cunostintelor,
dupa cum se poate observa din figura 5.5.
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Classes | 3
O, Newest first \v
@ Add class
restricted 220
secret 80
unclassified 700

Fig. 5.5 Popularea claselor

Sistemul este capabil sa invete din experientele intdlnite, dar pentru ca acesta sa isi
actualizeze baza de date cu informatii noi si sd-si reantreneze clasificatorul este necesara
asistenta umana pentru validarea datelor. Lucrul acesta va fi verificat in faza de testare a
functionalitatii.

Modulul de obscurizare a informatiilor executa proceduri de alterare a continutului
pachetului de date in functie de nivelul de clasificare a acestora. Pentru realizarea acestui lucru s-
au definit urmatoarele modalitati de obscurizare acceptate de organizatie:

- Pentru informatiile din clasa "secret" se va utiliza criptarea simetrica;
- Pentru informatiile din clasa "restricted" se va utiliza mascarea si tokenizarea;
- Pentru informatiile din clasa "unclassified" nu se vor altera datele.

Prin alegerea acestor algoritmi de obscurizare se asigura o crestere graduala a costurilor

sistemelor de asigurare a securitatii datelor corespunzatoare cu valoarea informatiei.

5.4.4 Dezvoltarea interfetei cu utilizatorul

Pentru realizarea interactiunii utilizatorului cu aplicatia de obscurizare a datelor am
dezvoltat o interfata bazata pe tehnologii web — figura 5.6. Acesta poate fi accesata prin
utilizarea unui browser iar apelarea serviciilor de clasificare se face intr-un mod transparent
utilizatorului.

Sistemul propus are capacitatea de a fi integrat in sistemul organizational ca o aplicatie,
un serviciu sau ca un nivel transparent de securitate, prin dezvoltarea unor API-uri specifice.
Includerea cerintelor de facilitare a utilizarea a aplicatiei si de utilizarea a unor protocoale pentru
integrarea facild cu arhitecturile cloud computing va asigura din faza de cercetare/proiectare a
produsului va asigura o integrare usoara in cadrul infrastructurii IT existente, cu costuri
financiare reduse si un impact negativ minim asupra proceselor organizatiei.

@ Clasificator - Classify a v X

& C' | ® localhost:18080/classif

assify/getGET.

Classify the text

Classify a word

This function helps you classify the text using the existing classifier

Classificator

Classify the text »

Please enter the word you want to classify

@ Florin Ogigau

Fig. 5.6 Interfata aplicatiei
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5.4.5 Testarea functionalitatii sistemului

In etapa de testare a sistemului s-au ales pachete de date care contineau informatii din
diferite clase care au fost utilizate pentru efectuarea de interogari. S-a considerat ca pragul de
0,05 este eroarea maxima acceptatd de organizatie pentru clasificarea informatiei. Nivelul
acceptat al erorii trebuie stabilit de catre organizatie si va fi un compromis intre avantajele
sistemului si costurile construirii $i exploatarii acestuia.

In prima etapa s-au introdus cereri de clasificare in sistem despre care acesta fusese
antrenat anterior. Pentru aceste probe, pentru care sistemul a avut deja o "experientd" anterioara
(figura 5.7), raspunsul a fost returnat cu o eroare de 0,01 si 0,02. Eroare returnata este sub pragul
de 0,05 si deci se poate trage concluzia ca procesul de clasificare a fost realizat corespunzator.

the information will be on the website

unclassified (0.98) restrictsd (0.01) . szoret (0.01)
the chief of staff will visit us

restricted (0.98) | unclassifisd (0.01) sacral {0.00)
a laser bomb will be deployed

secret (0.99) unclassified {0.01) rectricted (0.00)

Fig. 5.7 Procesul de clasificare pentru date antrenate

in etapa a doua de testare s-au introdus cereri de clasificare a unor date despre care
sistemul nu avea o experientd anterioara (figura 5.8). In acest caz, sistemul a returnat o eroare
maximd de clasificare de 0,35, eroare care este mai mare decat pragul acceptat de catre
organizatie.

| . :

missile

€ unclaseified (0.65) i) 4§ rastrictad {0.25) .. ". sscret (090) |
missiles

( unclassified (0.68) | | restricted (0.28) | ( secrst{040)
we use missiles

( unctossified (0.64) ) restriotec 0.26) ) ( secret (040) )

Fig. 5.8 Procesul de clasificare pentru date neantrenate

Aceasta eroare aratd importanta antrenarii corespunzatoare a sistemului si erorile mari pe
care acesta le dd atunci cand procesul de invatare nu este efectuat corespunzator. Pentru
reducerea acestei erori este necesara interventia umana si introducerea noii informatii in baza de
date cu cunostinte. Dupa efectuarea acestui pas, la 0 noua solicitare de clasificare a datelor, se
obtin rezultatele din figura 5.9:

we use missiles

restricted (1.00) | unclassified (0.00) | ( secret(0.00)
missile

restricted (1.00) unclassified (0.00) ) ( secret (0.00)

Fig. 5.9 Reclasificarea informatiei
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De aceasta data rezultatele clasificarii au eroarea zero, deoarece informatia pentru care s-

a solicitat clasificarea este chiar informatia utilizata pentru antrenarea clasificatorului.

5.5 Analiza de oportunitate a sistemului

In afara de evaluarea functiondrii sistemului, am considerat necesara si efectuarea unei
analize pentru evaluarea utilitatii acestuia, in vederea relevarii beneficiilor pe care acest sistem le
oferd mediului de securitate al unei organizatii.

Procesul de evaluare a eficientei investitiilor in domeniul securitatii este unul dificil
(Cioaca, 2015), din cauza mai multor factori precum:

- evaluarea valorii reale a informatiilor;

- estimarea probabilitatilor de aparitie a evenimentelor de incélcare a securitatii;
- cuantificarea pierderilor in unitatile financiare;

- evaluarea descurajarii atacatorului etc.

Evaluarea performantelor sistemului propus s-a facut printr-o analizd comparativa cu
sistemul clasic de obscurizare a informatiilor, cel de-al doilea fiind cel mai folosit in organizatiile
actuale. Analiza a fost efectuatd pe doua directii:

- prima a fost aceea de a calcula si compara costurile financiare totale ale instalarii si
utilizarii sistemelor;

- cea de-a doua a fost aceea de a dezvolta o analiza de risc comparativa intre cele
doua sisteme care vizeaza sa compenseze limitarile procesului de cuantificare a
indicatorilor de securitate.

5.5.1 Analiza de cost

Analiza comparativa a costurilor sistemelor de obscurizare a datelor, automat si clasic,
constd Tn compararea sumei costurilor pentru modulele de clasificare si de obscurizare ale celor
doua sisteme. Deoarece, in ambele sisteme, modulele de obscurizare utilizeaza in mare masura
elemente tehnologice (criptare, mascare, token-izare) am considerat cd aceste costuri sunt
aproximativ egale in ambele cazuri.

Pentru comparatie, am considerat sistemul automat ca fiind compus din echipamente
hardware si produse software, in timp ce pentru sistemul clasic am echivalat efortul angajatilor
Cu munca unei persoane care efectueaza doar sarcini de clasificare a datelor intreaga zi lucratoare
(8 ore). In tabelul 5.1 am calculat coeficientul relativ de coordonare (k) pentru a identifica
raportul intre costurile sistemului bazat pe om si cel automat. Am luat in considerare
urmatoarele costuri principale pentru sistemul automat: costul cu echipamentele hardware, costul
cu licenta software, costul de antrenare a sistemului, costul chiriei pentru spatiu, costul
mentenantei. Pentru sistemul manual am luat in calcul urmatoarele costuri principale: costul cu
salariul, costul cu materialele necesare, costul chiriei, costul pregatirii operatorilor, costul
manipulare si stocare a documentelor.

Prin prelucrarea datelor primare am obtinut urmatoarele rezultate:
Tabel 5.1 Coeficientul relativ de coordonare

T K
(luni) manual/automat

0.185
0.533
1.124
2.740
2.748
2.751

g Al O|IDN|PF,]|O
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Din tabelul 5.1 se observa ca, in primele doua luni de functionare, costurile sistemului
automat de clasificare sunt mult mai mari decat cele ale sistemului manual. Acest lucru se
datoreazd in mare masurd faptului cd implementarea sistemelor automate necesitd investitii
initiale mai mari in activele tehnologice software si hardware. O alta diferenta este aceea ca,
pentru sistemele automate activitatea umana in faza de implementare si invatare are un grad mai
mare de complexitate si este mai costisitoare decit cea pentru sistemele clasice. Incepand cu luna
a doua, costurile pentru functionarea sistemului automat sunt aproximativ egale sau mai mari
decat costurile corespunzatoare sistemului manual.

%000

8000
7000
6000
3000
4000
3000
2000

1000 \

0
01 23 4 35 6 7 8 9 10111213 141516 17 18 19 20 21 22 23 24 25 26 27 28 290 30 31 32 33 34 35 36

C manual C automat C cloud

Fig. 5.15 Evolutia comparativa a costurilor pentru sistemul manual, automat si cloud
computing pentru o perioada de 3 ani

In continuare am realizat o prognozi pentru primii trei ani de lucru/functionare si am
realizat o reprezentare vizuala a evolutiei celor doua tipuri de costuri, asa cum se poate observa
in graficul din figura 5.15.

Utilizarea unui sistem clasic pentru efectuarea clasificarii datelor este eficientd numai
pentru primele doud luni, dupa care este mult mai eficient sa se utilizeze un sistem automat.
Reducerea costurilor CAPEX, corespunzétoare implementarii initiale a sistemului automatizat in
cadrul unei organizatii, poate fi facutd prin implementarea sistemului de clasificare a datelor intr-
o arhitectura cloud computing IaaS sau SaaS.

Aceastad diferentd a costului sistemului automatizat este mult mai evidentd atunci cand
creste volumul de munci. In organizatiile mari, necesarul cu clasificarea datelor este mai ridicat
decat capacitatea unei persoane, asa cum am apreciat in faza initiald. In aceste organizatii sunt
necesare resurse suplimentare (umane + materiale), ceea ce duce la o crestere rapida a costurilor.
Sistemul automat poate sustine mai eficient acest tip de munca suplimentara.

Cresterea cantitatii de date care urmeaza a fi clasificatd poate fi gestionatd usor prin
redimensionarea sistemului, pentru a face fatd unei puteri de calcul suplimentare necesare.
Consideratii privind capabilitatile de scalare trebuie avute in vedere inca din faza de proiectare a
acestuia. Impactul costului cresterii necesarului de putere computationald poate fi minimizat, in
solutia bazata pe arhitectura cloud computing, prin simpla trecere la un plan de serviciu superior.
Dupa efectuarea calculelor pentru aceasta situatie, am obtinut graficul din figura 5.16.

Estimand, din luna a 13-a, o crestere a volumului de munca echivalentd cu volumul de
munca a 10 persoane, am calculat din nou coeficientul relativ de coordonare (k) obtinand: khm =
27.197. Astfel, costul pentru noul sistem manual de clasificare este aproximativ de 27 de ori mai
mare decat costul pentru utilizarea unui singur sistem automat redimensionat.
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Fig. 5.16 Evolutia comparativa a costurilor pentru sistemul manual si
automat cand volumul de munca creste

O alta analiza care scoate in evidenta diferenta dintre costurile celor doua sisteme este
analiza comparativa a costurilor cumulate. Am realizat o astfel de analizd comparativa a
costurilor pentru trei cazuri: volumul de munca necesar clasificarii este echivalent cu volumul de
munca al unei persoane, volumul de munca necesar clasificarii este echivalent cu volumul de
munca a doua persoane si volumul de munca necesar clasificarii este echivalent cu volumul de
munca a trei persoane.

120000
100000
80000
60000
40000

20000

luna 0 a3-alund a6-alund alzalund al8alund a24-alund a30-alund a36-alund
sist aut 1 pers 2 pers 3 pers

Fig 5.20 Evolutia costurilor cumulate pentru cele 3 situatii

Astfel, pentru un sistem cu un volum de muncd echivalent cu cel efectuat de o persoana,
costurile sistemului manual devin mai mari decat cu cel automat dupd luna nouasprezece. De
asemenea, pentru un sistem cu un volum de munca echivalent cu cel efectuat de doud persoane
costurile sistemului manual devin mai mari dupa sapte luni de exploatare, iar pentru un sistem cu
un volum de munca echivalent cu cel efectuat de trei persoane costurile sistemului manual devin
mai mari dupa doar trei luni de exploatare. Situatia comparativd a acestor costuri este prezentata
grafic in figura 5.20.

Se poate concluziona astfel cd, pe termen lung, utilizarea unui sistem automat de
obscurizare a informatiilor are costuri mai scazute decat utilizarea unui sistem manual.

Desi initial un sistem automat de obscurizare a informatiilor presupune investitii mai
ridicate, totusi din cauza costurilor necesare functionarii, de la un moment dat costurile totale ale
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sistemului automat vor deveni mai mici decat ale sistemului manual. Momentul in care se
petrece acest lucru depinde in principal de volumul de informatie prelucrat de organizatie. Astfel,

cu cat volumul de date este mai mare, cu atat momentul critic este mai aproape de timpul de dare
in functiune.

5.5.2 Analiza de risc

Pentru a compensa limitarile modelului financiar, in analiza securitatii sistemului, am
realizat in continuare o analiza comparativa a managementului riscului de securitate pentru cele
doua sisteme. Am analizat astfel, modul in care cerintele privind securitatea datelor (Panmore
Institute, 2016) sunt administrate in ambele sisteme. Am inclus in aceasta analizd o serie de
indicatori precum flexibilitatea, subiectivitatea, scalabilitatea, rezilienta, factori operationali etc.
care sunt dificil de cuantificat financiar, dar care au un impact semnificativ asupra nivelului de
asigurare a securitatii datelor si deci a gradului de acceptantd a acestui model in cadrul unei
organizatii.

Pentru sistemul manual trebuie luate in considerare elemente care influenteaza modul in
care sistemul (lucratorul) indeplineste sarcinile: rutind, plictiseald, lipsa motivatiei, stresul,
oboseala, capacitatea redusa de munca din cauza bolii, lipsa stimulentelor pozitive, frica de a fi
penalizat, lipsa de implicare in munca, indisciplina, indiferenta, lipsa de experienta,
imposibilitatea de a respecta standardele si procedurile existente, neputinta de a se adapta la noile
realitati, lipsa timpului suficient pentru procesarea informatiilor, neconcordanta dintre
obiectivele personale si obiectivele organizatiei, lipsa de comunicare intre el si superior, lipsa
unui control si a unei monitorizari adecvate. De asemenea, dinamica fortei de munca poate fi
vazuta ca un risc de securitate a datelor. Procesul de dobandire a specialistilor in clasificarea
datelor poate fi influentat de numerosi factori, precum numarul specialistilor existenti (prea multi
sau prea putini dintre ei), costul formarii unui nou specialist, conditiile sociale si politice, situatia
pietei muncii etc. In procesul de identificare si formare a fortei umane suplimentare, nivelul
confidentialitatii acestora.

Un alt element dificil de cuantificat financiar, dar care poate fi analizat din perspectiva
specifica sistemului manual, precum si sarcinile aditionale, de validare si transfer manual al
datelor intre sisteme, pentru realizarea obscurizarii si transferului catre destinatar, pot avea
impact ridicat asupra capacitdtii sistemului de a raspunde eficient la nevoile mediului
operational.

Cand ne referim la sistemul automatizat trebuie luate in calcul elemente precum: erori de
proiectare, erori de Invatare a sistemului automat, erori ale procedurilor de preprocesare a
datelor, modul de integrare cu fluxurile operationale, capacitatea de rezilientd a sistemului etc.

Rezumand toate elementele mentionate mai sus, am luat In considerare pentru analiza de
risc 10 indicatori pe care i-am considerat edificatori in influentarea modului de functionare a
celor doua sisteme. Pentru a realiza masurarea am construit o scald de la 1 (minim) la 5 (maxim)
pentru cuantificarea impactului fiecarui indicator asupra activitdtii normale. Sistemul care
realizeazd minimul de puncte oferd un mediu mai sigur pentru prelucrarea datelor.

Tabel 5.3 Analiza de risc

Nr. Crt. Indicator Sistem | Sistem
manual | automat

1. Scalabilitate 4 1

2. Erori de clasificare 2 3

3. Factori externi 4 2

4. Factori operationali 4 1

5. Adaptabilitate / Flexibilitate 3 2

6. Rutina (capacitatea de a repeta 4 1

58



I
—
n Universitatea
Transilvania

[ ]| din Brasov

aceeasi sarcind fara eroare)
7 Timpul necesar s'ol'u;ionérii 4 1
unel sarcini
Pastrarea confidentialitatii
8. ’ ’ 3 1
datelor
Q. Dependenta de tehnologie 1 5
10. Complexitatea sarcinii 4 2
Total 33 19

Asa cum se poate observa din tabelul 5.3, sistemul manual are valori maxime $i considera
ca influente maxime negative asupra mediului de securitate urmatorii indicatori: scalabilitatea,
influenta factorilor externi si operationali, capacitatea de a efectua din nou aceeasi sarcina fara
eroare, timpul necesar pentru a termina sarcina si modul in care aceasta reactioneaza la o crestere
a complexitatii sarcinii.

Indicatorul de scalabilitate arata capacitatea unui sistem de a acomoda noi capabilitati, de
a se schimba rapid pentru a acomoda un numar sporit de sarcini sau pentru a-si extinde suportul
in cazul modificarii obiectivelor organizatiei. Am considerat ca sistemul automat poate satisface
astfel de provocari mult mai rapid si necesita mai putine eforturi in comparatie cu sistemul uman,
care are un nivel ridicat de rezistenta la schimbare (Grama, 2017).

De asemenea, am apreciat ca functionarea normald a sistemului manual este mult mai
probabil sa fie afectatd negativ de rutind sau de factori externi si operationali decat sistemul
automat si necesitd mai mult timp pentru a procesa o sarcind, iar dacd complexitatea sarcinii este
maritd (ex. numarul grupelor de clasificare creste, materialul de clasificat este complex) va
genera o crestere rapida a erorilor.

Am considerat de asemenea ca sistemul bazat pe masina nu clasificd datele la fel de bine
ca sistemul uman, deoarece astfel de sisteme sunt inca o tehnologie imatura aflatd in faza de
cercetare - dezvoltare. Sistemul automat a obtinut un punctaj mai ridicat la indicatorul
dependenta tehnologica, care evalueaza situatia in care o organizatie are dificultati, din cauza

Insumand si comparand punctajele obtinute se observa ci sistemul automat a obtinut un
punctaj mai mic decat cel manual (19 versus 33). Se poate trage astfel concluzia ca in cadrul
acestui sistem riscurile asociate cu securitatea datelor sunt gestionate mai bine si ca, per
ansamblu, utilizarea unui astfel de sistem determind un management mai bun al securitatii
datelor.

5.6 Beneficiile modelului propus
Modelul propus de obscurizare a informatiilor ofera urmatoarele avantaje principale:

- Scade timpul de clasificare a informatiilor, oferind posibilitatea organizatiilor de a
procesa si transfera rapid si in sigurantd informatii. Se creste astfel capacitatea
acestora de a identifica si reactiona la schimbdrile aparute in zona de interes;

- Creste capacitatea organizatiilor de a procesa rapid cantitati mari de informatii din
mediul intern, dar si extern;

- Eficientizeazd utilizarea capabilitatilor organizatiei alocand efectuarea sarcinilor
repetitive unor masini si folosind resursa umana doar pentru procesul de luare a
deciziilor;

- Creste randamentul resursei umane din cadrul organizatiei, permitindu-i sd se
concentreze pe sarcini productive si minimizand necesitatea de a efectua operatiuni
administrative;

- Minimizeazd investitiile in tehnologie prin eliminarea costurilor nejustificate in
sisteme complexe de obscurizare si manipulare a datelor, datorate erorilor de
supraclasificare;

- Poate scadea investitiile CAPEX prin adoptarea sistemului de clasificare automata
intr-o forma specifica cloud computing laaS sau SaasS;
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- Creste capacitatea organizatiilor de lucru in comun si de partajare a informatiilor
atat la nivel intern cat si extern, fara a limita securitatea datelor;

- Creste eficienta procesului de manipulare a informatiilor;

- Minimizeaza riscurile de securitate, crescand Increderea in sistemul de securizare a
informatiilor;

- Necesita supraveghere (umana) minima dupa efortul initial de instalare;

- Este adaptatd mult mai bine specificului traficului de date actual din cadrul
centrelor de date (est-vest);

- Are o scalabilitate mare, adaptindu-se rapid la modificarile aparute in mediul
operational;

- Are o disponibilitate ridicata, permitand utilizarea la orice ord si din orice locatie,
atata timp cat exista o legatura de date;

- Creste confidentialitatea datelor, prin eliminarea interactiunii cu factorul uman;

- Imbunitateste disponibilitatea datelor oferind rapid, intr-o forma securizata, acces
la informatiile solicitate.

Analizand rezultatele ambelor initiative de cercetare, putem concluziona ca organizatiile
care au o cantitate mare de date sau care au o strategie orientatd pe termen lung vor avea costuri
reduse 1n cazul in care aleg sd foloseascad sisteme de obscurizare automatizate in locul celor
clasice. Din punct de vedere al analizei riscurilor, platforma automata realizeaza un nivel mai
ridicat de securizare a datelor, fiind de preferat celei manuale. Utilizarea acestei platforme intr-0
arhitectura cloud pentru a furniza servicii necesita o analiza sporitd a securitatii si implementarea
unei strategii complexe de securizare a datelor.

5.7 Concluzii

Viteza si cantitatea mare de informatii cu care organizatiile moderne trebuie sd opereze
fac ineficient sistemul clasic bazat pe om pentru obscurizarea informatiilor si necesita
introducerea unor mecanisme care sa optimizeze procesul si sa raspunda nevoilor actuale.

Cloud computing-ul, prin accesul rapid la cantitati mari de resurse computationale, a
facilitat dezvoltarea tehnologiilor de procesare a limbajului uman. Limitérile sistemelor clasice
care nu dispuneau de resurse suficiente pentru analiza acestei forme de reprezentare a informatiei
pot fi depasite, iar aceste tehnologii sunt din ce mai ce prezente in arealul tehnologic actual.

Domeniul securitatii informatiei este unul critic pentru organizatiile moderne, iar
securizarea informatiilor este o componentd esentiald a mediului organizational. Cu toate acestea
trebuie ca, prin mijloacele utilizate, acesta sd afecteze cat mai putin eficacitatea proceselor
Clasificarea datelor este nucleul procesului de securitate. Ea necesitd existenta unor politici,
strategii si proceduri adecvate pentru a asigura protectia datelor, fara a afecta negativ procesele
organizationale.

Sistemul de obscurizare propus raspunde nevoilor organizatiilor moderne de acces rapid
la cantitati mari de informatii, de optimizare a utilizarii resurselor, de abordare a securitatii dintr-
o perspectivd de management a riscului sustenabild. Organizatiile moderne trebuie sa
administreze In mod constant cantitati mari de informatii, iar utilizarea factorului uman limiteaza
eficienta sistemului si genereaza costuri marginale nejustificate.

Sistemul propus foloseste tehnologia procesdrii automate a limbajului natural si
minimizeaza interventia umana in proces. De asemenea, el se aliniaza principiului securitate prin
design, propus in capitolul 2 si este dezvoltat intr-o viziune cloud computing, astfel incat sa
poata fi livrat ca si serviciu.
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6. Concluzii generale, realiziri si contributii originale, directii
viitoare de cercetare si diseminare

6.1 Concluzii generale

Evolutiile tehnologice din ultimul deceniu si In primul rand dezvoltarea capabilitatilor de
oferire a resurselor computationale sub forma de servicii prin cloud computing constituie un
puternic element perturbator atat la nivelul organizatiilor cat si la nivel individual. Modul clasic
de utilizare al tehnologiei este provocat de noile modalitati de operare ceea ce solicitd eforturi
considerabile pentru adaptarea la noile cerinte.

Avantajele economice oferite de utilizarea tehnologiei in aceastd noud arhitectura de
spectrul de activitati derulate. Se constata astfel o utilizare ridicata a elementelor tehnologice,
utilizare care creste In complexitate pe masurd ce numeroase noi servicii sunt dezvoltate sau
combinate pentru obtinerea unor altor categorii de capabilitati.

Implementarea noului cadru de lucru tehnologic in organizatii poate oferi avantaje
considerabile care permit optimizarea fluxurilor organizationale, eficientizarea proceselor,
tehnologia 1si depaseste conditia clasica de suport a activitatilor desfasurate evoluand intr-un
element cu potential catalizator dacd este implementatd si utilizatd corespunzitor. In aceste
conditii securizarea informatiei si a sistemelor informationale se constituie ca o directie de
importantd strategicd pentru organizatie si necesitd identificarea si utilizarea de instrumente
adecvate pentru managementul acesteia.

In cadrul tezei de doctorat am abordat domeniul securizarii informatiei in cadrul mediilor
cloud computing subliniind atat necesitatea securizarii activelor informationale dar si importanta
organizatiei. In acest sens adoptarea unor tehnici bazate pe o arhitecturi de management a
riscului poate oferi instrumente pentru identificarea mecanismelor optime de securizare a
informatiei si care sa fie in concordanta cu obiectivele organizatiei.

Securitatea informationala este un proces dinamic care trebuie sa raspunda nevoilor,
vulnerabilitdtilor, amenintarilor, precum si schimbarilor constante care au loc in mediul de
operare. O abordare cuprinzatoare combind elemente tehnologice, oameni si procese prin
utilizarea unui mecanism structurat care integreaza securitatea informatiei si activitatea de
management a riscurilor.

Importanta informatiei pentru organizatiile moderne a determinat cresterea fenomenului
infractional cibernetic si implicarea unor noi tipuri de actori cu motivatii complexe. Identificand
vulnerabilitdtile unei tehnologii imature si beneficiind de cantititi mari de resurse la dispozitie
acestia au manifestat adaptabilitate ridicatd modificandu-si rapid strategiile si tehnicile de actiune
in vederea depasirii mecanismelor de protectie utilizate de sistemele de protectie.

In acest sens in tezd am efectuat un studiu pentru a identifica daca instrumentele specifice
strategiilor clasice de protectie a sistemelor informationale mai pot face fatd cu succes
provocarilor tehnologice moderne. Studiul de caz avand ca obiect de cercetare infrastructura
cloud computing din cadrul Institutului de Cercetare, Dezvoltare si Inovare — Produse High-Tech
pentru Dezvoltare Durabila (ICDI-Pro-DD) al Universitatii Transilvania a identificat faptul ca
desi instrumentele erau aplicate corespunzdtor totusi acestea nu reuseau sa asigure securitatea
resurselor concomitent cu furnizarea catre utilizatori a maximului de capabilitati pe care
tehnologia le poate oferi.

Evolutia rapida a fenomenului cibernetic infractional si "succesele" repurtate de acesta

.....

.....

informationale bazate pe tehnologii cloud computing. Securizarea mediilor informationale
moderne necesita reconsiderarea strategiei utilizate si dezvoltarea unor instrumente/initiative
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intr-o arhitecturda modernd care sd asigure securitatea datelor, pastrarea capabilitatilor
tehnologiilor si care sa fie economic sustenabila.

O alta directie importantd de cercetare in cadrul tezei a fost aceea a automatizarii
obscurizarii informatiei. Procesul clasic de obscurizare a datelor se bazeaza pe elementul uman
pentru realizarea operatiunilor de clasificare a acestora lucru care induce numeroase limitari
operationale si costuri nejustificate. Dezvoltarile tehnologice in domeniul procesarii limbajului
natural si accesul usor la cantitdti considerabile de resurse informationale, necesare acestor
procese, creeazi oportunitatea automatizarii prelucrarii informatiilor. In acest fel limitarile
induse de factorul uman pot fi eliminate iar sistemele bazate pe automatizarea obscurizarii
datelor pot raspunde mult mai bine necesitatilor mediilor de lucru moderne.

Aplicatia dezvoltatd in acest sens are la bazd un element de Invatare automatd a
conceptelor si un modul de prelucrare a limbajului natural. Analizele desfasurate au scos in
evidenta faptul ca o astfel de abordare poate fi integratd intr-un sistem de securizare al datelor
bazat pe managementul riscului. Din cauza faptului ca sistemul necesita investitii mai ridicate
pentru punerea in functiune el se preteaza organizatiilor care au o orientare pe termen lung.
Totusi si celelalte tipuri de organizatii ar putea integra un astfel de sistem daca ar opta pentru
utilizarea acestei capabilitati sub forma unui serviciu. Aplicatia a fost conceputa pentru maxima
compatibilitate cu mediile cloud computing, ea putand fi usor integrata in cadrul organizational
si perturband la un nivel minim fluxurile operationale.

Sistemele informationale moderne trebuie s facd fata unor cantitati mari de informatii si
tehnologiile moderne le ofera permit orchestrarea resurselor in arhitecturi diverse cu grade de
complexitate din ce in ce mai ridicate. Paradoxal, tocmai aceste capabilititi avansate constituie si
elementul care franeaza adoptia lor de catre utilizatori. Pastrarea confidentialitatii, integritatii si
complexitatii acestor sisteme. Securizarea datelor n aceste sisteme se constituie ca un element
critic care conditioneaza succesul sau esecul organizatiilor.

6.2 Contributii originale
Obiectivele de ordin teoretic si practic propuse si descrise in primul capitol au fost
indeplinite in intregime, astfel:

Obiectivul O1 a fost indeplinit prin urmatoarele realizari si contributii originale:

e S-a realizat o analiza complexa a mediului de securitate specific tehnologiilor cloud
computing, identificandu-se limitarile tehnologiilor actuale de securizare a datelor;

e S-au identificat riscurile de securitate specifice mediului de manipulare a datelor cloud
computing, evidentiindu-se spectrul nou de factori de risc datorat utilizarii unui mediu de
manipulare a informatiei bazat pe capabilititi computationale externalizate.

Obiectivul O2 a fost indeplinit prin urmatoarele realizari si contributii originale:

e S-a realizat o analiza a principalelor strategii clasice de protejare a activelor
a eficacitatii acestora;

e S-arealizat un studiu de caz al infrastructurii cloud computing din cadrul Institutului de
Cercetare, Dezvoltare si Inovare — Produse High-Tech pentru Dezvoltare Durabila (ICDI-
Pro-DD) al Universitatii Transilvania. S-a identificat spectrul de necesitati de securitate,
specifice unui mediu de lucru dinamic, mobil, bazat pe partajerea resurselor, de la
distanta si s-a analizat modul in care strategia clasica de protectie a datelor este in masura
sa asigure nevoile de securitate a datelor In acest mediu.

Obiectivul O3 a fost indeplinit prin urmatoarele realizari si contributii originale:
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S-au propus si analizat o serie de masuri, de nivel strategic, pentru imbundtatirea
securitatii datelor dar care sunt adaptate nevoilor specifice ale mediilor informationale

bazate pe tehnologii cloud computing.

Obiectivul O4 a fost indeplinit prin urmatoarele realizari si contributii originale:

S-au identificat limitarile mecanismelor clasice de obscurizare a informatiei bazate pe
criptare si mascare;

S-a identificat potentialul de utilizare a token-izarii si avantajele utilizarii acesteia ca
mecanism de obscurizare a datelor in mediile dinamice cu acces diferentiat la resurse,
atat din punct de vedere al costurilor cat si al beneficiilor operationale.

Obiectivul O5 a fost indeplinit prin urmatoarele realizari si contributii originale:

S-a realizat o analiza a limitarilor sistemelor actuale de clasificare a datelor;

S-a propus si dezvoltat un model de obscurizare a datelor bazat pe sisteme automate de
prelucrare a limbajului natural;

S-a implementat si testat modelul propus. In vederea realizarii acestui lucru, s-a utilizat
pentru partea de procesare componente ale platformei IBM Bluemix, iar pentru
interactiunea cu utilizatorul o interfatd web dezvoltatd pentru a pune in evidenta
capabilitatile cloud computing.

Obiectivul O6 a fost indeplinit prin urmatoarele realizari si contributii originale:

S-a realizat un studiu comparativ a costurilor pentru sistemul clasic si cel propus in
vederea evidentierii avantajelor modelului dezvoltat;

S-a efectuat o analizd comparativa a managementului riscurilor de securitate pentru
sistemul clasic si cel propus pentru a compensa limitarile analizei costurilor.

6.3 Directii viitoare de cercetare
Urmare a analizei rezultatelor obtinute pe parcursul cercetarilor efectuate in prezenta teza

de doctorat, am identificat o serie de noi directii care ar putea constitui subiectul unor proiecte de
cercetare ulterioare:

Imbunititirea modelelor matematice de cuantificare a investitiilor in domeniul securititii
sistemelor informationale, In momentul de fata acestea fiind in general limitate la
evaluare informatiei procesate si a probabilitatii de compromitere a acesteia. Deoarece
tehnologia a devenit o componenta catalizatoare a proceselor organizationale adoptarea
acestui tip de model limiteaza posibilitatea cuantificarii corecte a riscului compromiterii
resurselor informationale;

Dezvoltarea sistemului propus de obscurizare a informatiilor prin integrarea unor
algoritmi mai coplesi bazati pe metadate, analiza emotiilor etc. Astfel, procesul de
clasificare a informatiilor poate obtine fiabilitati ridicate prin considerarea unor elemente
mai complexe precum intentia, starea de spirit, canalul de transmitere a informatiei,
calitatea sursei informatiei etc.;

Studierea posibilitdtii integrarii in sistemul automatizat de clasificare, a informatiilor in
format audio, imagine sau video. Tinand cont de cantitatea foarte mare de informatie de
acest gen precum si de dezvoltarile tehnologice in procesarea acestor tipuri de formate
dezvoltarea unei astfel de capabilitati se constituie ca o necesitate reala a mediului
informational actual.

Dezvoltarea si studierea aplicabilititii unui sistem automat de management a
informatiilor bazat pe modulul de obscurizare a informatiilor propus in prezenta lucrare.
Avantajele automatizarii obscurizarii informatiei din cadrul sistemelor informationale
moderne pot fi puse in valoare de un sistem care sa administreze independent informatiile
si care sa fie transparent pentru utilizator. In acest fel organizatiile pot beneficia de
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avantajele tehnologice specifice mediilor cloud computing intr-o arhitecturd operationalad
sustenabild dezvoltatd pe managementul riscului;

Dezvoltarea initiativelor de securizare a mediilor informationale moderne si realizarea
unor analize avansate cu privire la capabilitatile acestora. O astfel de analiza poate avea
aplicabilitate imediata in identificarea si dezvoltarea unor strategii moderne de
management a activelor tehnologice ale unei organizatii care sa permita utilizarea, Intr-un

mediu securizat, a intregului spectru de capabilitati pe care sistemele le pot oferi;

6.4 Diseminarea rezultatelor prin lucrari elaborate pe durata pregatirii doctoratului

Rezultatele activitdtii de cercetare, desfasurate pe durata studiilor doctorale, au fost

diseminate si validate atat prin participari in cadrul unor conferinte internationale cat si prin
publicarea de articole in volume si reviste de specialitate nationale si internationale. Dintre
acestea sase au fost publicate ca prim autor iar doua ca si coautor, astfel:

a) Lucrari publicate la conferinte cotate ISI WoS:

1.

OGiGAU-NEAMIIU, F., Antonoaie, C., ,,Securing Data in Online Learning Systems
by Automated Classification”, 14" International Scientific Conference ,,Elearning and
Software for Education”, Bucuresti, 2018, DOI 10.12753/2066-026X-18-000;

b) Lucrari publicate in jurnale BDI/B+:

1.

OGIGAU-NEAMTIU, F., ,Cryptographic key management in cloud computing”,
Proceedings of the 10" International Scientific Conference “Defense Resources
Management in the 21 Century”, 2015, Brasov, Romania, pp. 225-229, ISSN: 2248 —
2245;

OGIGAU-NEAMTIU, F., ,Tokenization as a Data Security Technique”, National
Defence University Scientific Quarterly, Nr. 2 (103), 2016, Varsovia, pp. 124-135, ISSN
0867-2245;

OGIGAU-NEAMTIU, F., MORARU, S. A, KRISTALY D. C., ,A Data Defense
Strategy For Modern Business Environment”, International Journal of Advanced
Research in Computer Science (IJARCS), Vol 9, No 1, 2018, India, ISSN: 0976-5697;
OGIGAU-NEAMTIU, F., , Automating the Data Security Process”, Journal of Defense
Resources Management, Vol. 8, Issue 2(15), 2017, Brasov, Romania, pp. 91-100, ISSN:
2068-940;

OGiGAU-NEAMIIU, F., MOGA, H., ,,A Cyber Threat Model of a Nation Cyber
Infrastructure based on Goel-Okumoto Port Approach”, Revista Academiei Fortelor
Terestre Nr. 1 (89)/2018, pp. 75-87, ISSN 2247-840X.

c) Lucrari publicate in volume de specialitate

1.

OGiGAU—NEAMTIU, F., MOGA, H., BOSCOIANU, E., ,Profilul psihologic al
razboinicului cibernetic si hackerului non statal bazat pe matricea de decizie
polieuristica”, in volumul ,,Managementul Situatiilor de Risc in Contextual Crizelor de
Securitate”, editura Academiei Fortelor Terestre ,,Nicolae Balcescu”, Sibiu, 2017, pp. 78-
137, ISBN 978-973-153-277-6;
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REZUMAT / ABSTRACT

Cercetari privind securizarea informatiei in sistemele cloud computing
Contributions on information security in cloud computing systems

Conducator stiintific, Doctorand,
Prof. dr. ing. Sorin Aurel MORARU Florin OGiIGAU-NEAMTIU

Cuvinte cheie: information technology, data security, automation, strategy, tokenization
Rezumat

Teza de doctorat abordeaza problematica securizarii mediilor informationale bazate pe
tehnologii cloud computing. Abordarea are la baza, pe de o parte, caracterul critic al informatiei
si al sistemelor de tehnologia informatiei pentru organizatiile moderne, dar si necesitatea ca
procesul securizdrii acesteia sa fie unul sustenabil care sa nu limiteze capabilitatile tehnologiilor
sau performanta organizatiei. Cercetarea de fatd a scos In evidenta faptul ca noua artitectura de
livrare a capabilitatilor tehnologice combinata cu viteza si gradul de integrare a acesteia in
procesele organizationale si in vietile oamenilor necesita abordari inovatoare in ceea ce priveste
instrumentele de nivel tactic, operational si strategic utilizate pentru securizarea mediilor.
Securitatea informationala este un proces dinamic care trebuie sa raspunda nevoilor,
vulnerabilitdtilor, amenintarilor, precum si schimbarilor constante care au loc in mediul de
operare. Securizarea datelor in medii cu un ridicat caracter dinamic suferd din cauza limitarilor
impuse de operatorul uman si, in acest context, automatizarea obscurizarii datelor poate
surmonta aceste limitari. Lucrarea scoate in evidentd faptul cd securitatea datelor si a
infrastructurilor in mediile cloud computing trebuie fundamentatd intr-un cadru holistic de
management al riscului care sa tina cont de date, amenintari, vulnerabilitati, dar si de impactul pe
care eventualele masuri de protectie le-ar avea asupra organizatiilor si proceselor derulate de
acestea.

Abstract

The PhD thesis addresses the issue of securing information environments based on cloud
computing technologies. The approach is based, on the one hand, on the critical nature of
information and information technology systems for modern organizations, but also on the need
for the process of securing it to be a sustainable one that does not limit the capabilities of the
technology or the performance of the organization. This research has highlighted that the new
architecture used to deliver technological capabilities, combined with its speed and degree of
integration into organizational processes and people's lives, requires innovative approaches and
tools at tactical, operational and strategic levels used for securing environments. Information
security is a dynamic process that needs to address the needs, vulnerabilities, threats, and
constant changes that take place in the operating environment. Securing data in high dynamic
environments suffers from the limitations imposed by the human operator, and in this context
automated data obscuration can overcome these limitations. The paper highlights the fact that
data and infrastructure security in cloud computing environments must be managed in a holistic
risk management framework that takes into account data, threats, vulnerabilities, and the impact
that any protective measures would have on the organizations and its processes.
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