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Introducere

Tehnologiile de comunicatii mobile, privite grosso modo sub aspect software, au suferit mai
multe iteratii, cunoscute sub numele de “Editii” - , Releases”, adicd versiuni de soft. Referitor la LTE,
prima dintre acestea a fost data in folosinta in anul 2008 si s-a numit LTE Re/ease 8. Aceste
«Releases” nu trebuie retinute ca fiind strict reprezentative pentru tehnologia LTE, ci ele tin de
tehnologiile mobile n general. Iteratiile lor trec prin toate tehnologiile mobile cunoscute pana in
prezent. Spre exemplu tehnologia GSM/EDGE este cunoscuta si sub numele de Release 4 iar
Release 17 tine de tehnologia 5G si este programatd sa fie livratd in 2021.

Tehnologia Long Term Evolution (LTE) a fost definitd de organizatia 7hird Generation
Partnership Project (3GPP). Scopul si necesitatea cercetdrii acestei tehnologii a fost nevoia
utilizatorilor de a avea viteze mai mari pentru traficul de date. in acest sens, tehnologia LTE a fost
conceputa in special pentru acest trafic, neexistand initial suport pentru traficul de voce.

Release 8 imbunatdtea eficienta spectrala si punea la dispozitia utilizatorilor viteze ale
datelor de 300 Mbps pe directia downlink iar pe cea uplink de 75 Mbps. De asemenea, Release 8
suportd tehnologiile duplex de divizare in timp si frecventd si reprezinta pasul urmator din
perspectiva tehnologiilor WCDMA/HSPA si CDMA 2000.

Lui Release8i-a urmat Release 9 in anul 2009. Acesta a adus un strat nou de servicii, printre
care cele mai importante sunt serviciile de locatie, suportul pentru servicii de urgenta, suportul
pentru aplicatii de tip multicast si imbunatatiri pentru formarea fasciculului, asa-numitul
«beamforming’, pe directia downlink.

In urmétorul an, 2010, a ap&rut versiunea Release 10 care este cunoscutd si sub numele de
LTE-Advanced. Motivul pentru aceastd denumire este ca organizatia /nternational
Telecommunication Union (ITU) a definit o serie de cerinte care au fost stranse laolaltd sub numele
de IMT-Advanced. LTE Release 10 suporta cu succes toate aceste cerinte de unde rezultd si cealalta
denumire a acestei versiuni.

Release 11 a adus optimizari tuturor caracteristicilor Release 10 si dezvoltdri in sectoarele
interfetelor radio, retelei coresi a serviciilor. Standardele sub care aceasta urma sa functioneze au
fost stabilite la inceputul anului 2013.

Release 12, definitivatd in anul 2015, a continuat seria de optimizari asupra caracteristicilor
Release 10, le-a aprofundat si pe cele ale Release 11, avand tinta de a imbunatati eficienta,
securitatea si serviciile de urgenta ale retelelor 4G. Datorita acestui aspect, literatura de specialitate
considera cd notiunea de LTE-Advancedinglobeaza aceste trei versiuni — 10, 11 si 12.

Oportunitatea tezei de doctorat

In contextul introducerii unei noi tehnologii de telecomunicatii mobile, si anume 5G, multi
dintre operatorii de comunicatii vor dori sd-si optimizeze toate retelele deja existente. Prin
deschiderile sale lucrarea pdseste catre cateva dintre avantajele noilor versiuni in special MIMO,
evitarea congestiilor, si 0 noud abordare pentru peering.

8



Un impediment serios in cercetarea retelelor de acces il reprezinta lipsa laboratoarelor care
sa inglobeze, intr-o cat mai mare masurd, o retea mobila. Pe langa acest aspect al completitudinii
sub aspectul functiilor / capabilitatilor ("sales features") resursele trebuie dublate de echipamente
de testare / montorizare / emulare, de "incarcare” cu trafic — "/oad & stress” (in scenarii care vizeaza
uneori si limitele de capacitate).

Una din oportunitatile tezei de doctorat este insdsi nevoia de astfel de sisteme de /nginerie
a traficului,

Singurele retele ideale pentru testare suntinsesi retelele operatorilor comerciali, dar accesul
asupra acestora este permis doar in parti extrem de reduse ale retelei si doar in ferestre orare
neindelungate in care traficul este redus, timp in care o cercetare aplicativa nu se poate desfdsura
riguros. Astfel, o directie viitoare, care prinde contur din ce in ce mai mult, este simularea unei retele
sau a unui subsistem privat, scalabil, adaptabil, versatil, * future-proof”, cu ajutorul sistemelor radio
definite software (SDR), folosind software din sursa deschisa (open-source), bineinteles, in limitele
stricte ale legalitatii.

Este unanim acceptat faptul ca “generatiile” comunicatiilor mobile au insemnat schimbari
majore mai ales in sub-sistemele radio si in retelele de acces, care fac obiectul acestei lucrari.
Oportunitatea tezei de doctorat corespunde asadar aceleiasi tendinte orientate permanent catre
cresterea performantei — nu numai prin noi scheme de modulatie dar, si mai ales, prin mdsuri de
exploatare optimizatd, de imbunatatire a managementuluiresurselor.

Obiectivele tezei de doctorat

Managementul sustenabil al retelei de acces are in vedere solutii durabile care corespund
tendintelor MIMO (Multiple Input / Multiple Output) de integrare tot mai pronuntatd a statiilor radio
cu antenele inteligente, pastrand nivelul intermediar, distinct, al echipamentelor de contro/ care,
preiau tot mai multe functii de procesare digitald a semnalelor (DSP - Digital Signal Processing)
pentru mo-dem, co-dec, orchestrare/secventiere ("scheduling”) etc, asadar foarte susceptibile prin
integrarea cu SDR inclusiv pentru interfatarea versatila (reconfigurabild) a acestor sub-retele.

Rezulta de aici obiectivul de incadrare a solutiilor dezvoltate in recomandarile T.M.3000 (pentru

Telecommunications Management Networks - TMN), emise de ITU (/nternational Telecommu-

nications Union).

e Planificarearadio — alocarea celulelor radio cu ajutorul antenelor cu fascicule reglabile / alocarea
frecventelor / alegerea schemelor de modulatie — are in vedere calculul optimal al scenariilor de
modificare (cu modificdri minime ale configuratiilor anterioare), verificare de consistents,
descdrcare a parametrilor, activare a noului plan de retea si verificare a metricelor de buna
functionare doar pentru nodurile care trebuie re-programate.

e Respectarea modelului IRP ("/ntegration Reference Point’) bazat pe principiile 3GPP (3rd
Generation Partnership Project) asupra definirii interfetelor de management, cu un minimum de
dependente tehnologice sau de protocol, printr-o abordare de sus-in jos (" top-down") orientata



pe procedurd; formate generice (XML, JSON etc) ale fisierelor de configurare, ale containerelor
de date, ale raportadrii eventualelor erori de configurare s.a.m.d.

e Distributia resurselor unei retele de comunicatii mobile cu ajutorul unor aplicatii care sa permita
fluidizarea desfasurarii traficului, prin echilibrarea incarcarii cu trafic a entitatilor implicate, fara
o participare centralizata.

e Actiunea de repartizare a functiilor va fi construita pe toate nivelele unei retele LTE, prin
dependentd reciprocd, avand in vedere atat incdrcarea, fiabilitatea, extinderea acesteia, cat si
costurile implicate.

e Gasirea unor solutii care sa satisfaca necesitatile de crestere a volumelor de trafic aleator, atit
in reteaua de semnalizdri cat si in cea de date, cu evitarea aparitiei congestiilor la diferite nivele
ale retelei.

e Rezolvarea unor probleme stringente de distributie a traficuluiintre retelele de generatii diferite,
cu posibilitati de acces diferite, in conditiile utilizarii de terminale cu capabilitati diferite. Legat de
acest obiectiv, care presupune si folosirea intensa a resurselor radio, vor trebui aduse optimizdri
ale acestora.

e Depistarea unor metode care sa satisfaca distributiile de trafic pe retele de generatii diferite
coordonate de acelasi operator, odatd cu implementarea tehnologiei LTE, vis-a-vis de
dezvoltarea retelei si a capabilitdtilor ei de scurgere a traficului.

e Evitarea unor conflicte care ar putea apdrea in functionalitatea retelei de comunicatii radio, in
contextul accesarii domeniilor de frecvente repartizate de ANCOM, de catre alte tehnologii cu
functionare similard cu LTE.

e Analiza calitatii (QoS) serviciilor de voce si video desfasurate pe baza retelei LTE, precum si din
punct de vedere al volumelor variabile de trafic produs de aceste servicii, luand in considerare
varfurile de trafic care pot destabiliza reteaua.

Prin abordarea functionald, cu grad sporit de programabilitate, a solutiilor de management al
resurselor radio, dezvoltate si testate pe o platforma de ingineria traficului, se va urmari
interoperabilitatea sporitd cu diversitatea (" mu/ti-vendor") a retelelor operatorilor de comunicatii
maobile.

Sistemele de ingineria traficului dezvoltate trebuie sa reprezinte:

e O prelungire a functiilor de monitorizare in functii de controlsi, in particular,
o O prelungire a functiilor de control prin cresterea gradului de programabilitate.

Identificarea unor solutii pentru analiza la nivel de laborator, (cu evitarea testdrii in contextul
retelei operative) va folosi echipamente de simulare a unor scenarii de incarcare a traficului si de
congestii, precum si solutii software care sa suplineasca diferite componente ale sistemelor de
acces din retelele LTE.

Un obiectiv specific il reprezinta coborarea programabilitatii in profunzimea stivei OS5/ pentru
retele de acces, prin solutii Radio Definit Software — SDR (Software Defined Radio).
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Organizarea tezei de doctorat

Teza este alcatuita din 7 capitole astfel: fiecare dintre primele 6 abordeaza reteaua mobila LTE
dintr-o serie de perspective problematice actualitatii, conform obiectivelor mentionate anterior;
ultimul capitol cuprinde concluziile generale si contributiile originale impreuna cu validarea si
diseminarea rezultatelor stiintifice in publicatii. Finalul tezei include bibliografia (170 de titluri) si
doud anexe, prima afisand capturile (/ogfiles) retelei private LTE construita si descrisa in capitolul 3,
iar cea de-a doua cuprinde trei lucrdri reprezentative ale autorului. Datorita caracterului tehnic al
tezei, pe parcursul ei se regdsesc o serie de termini nativi limbii engleze scrisi intre ghilimele sau
cu caractere italice, in locurile unde adaptarea lor in limba romana ar fi denaturat sensul cuvantului
original.

Introducerea cuprinde oportunitatea tezei si obiectivele propuse catre optimizarearetelelor LTE,
precum si descrierea bazei experimentale folosite intr-o serie de experimente descrise in teza.

Capitolul 1, denumit “Contextul tehnologic actual. Stadiul cercetarilor in domeniul tezei”, descrie
comprehensiv o retea LTE impreuna cu diferitele versiuni succesive prin care aceastd a trecut de-a
lungul timpului, mentionandu-se si caracteristicile care au revolutionat tehnologia mobila si care au
adus unicitate pentru LTE. Sunt explicate arhitectura retelei LTE impreunad cu o serie de interfete
dintre diferite entitdti ale retelei, deoarece acestea constituie temelia pe care se sprijind cercetdrile
din capitolele urmatoare.

Capitolul 2, intitulat “Ingineria traficului in retele de acces inter-modale”, abordeaza
subiectul /oad & stressal traficului retelelor LTE din doua perspective fundamental opuse: pe de o
parte din unghiul fluidizarii acestuia si minimizarii riscului de congestie prin patru metode de
echilibrare a traficului, iar pe de alta parte, din unghiul blocdrii sau bruiajului acestuia din ratiuni
obiective. Contributiile evidentiate includ si un exemplu al blocdrii patrunderii unei drone intr-un
spatiu interzis, cd urmare a numeroaselor incidente de securitate aparute odata cu dezvoltarea
acestor aparate.

Capitolul 3, "Solutii pentru retele radio definite software (SDR)", descrie conceptele SDR si o
retea privata functionald LTE care a fost implementata si a extins baza de cercetare aplicativdaa ICDT
(Institutul de Cercetare-Dezvoltare "Transilvania”). Reteaua privata simuleaza entitdtile unei retele
LTE, se activeaza si isi poate schimba caracteristicile rapid (fast deployment) prin linie de comandd,
inclusiv cele de securitate (cartele SIM personalizate), si functioneaza intr-un spatiu legal conform
parametrilor LTE, fapt demonstrat prin analiza capturilor Wireshark prezente in acest capitol.

Capitolul 4, “Optimizarea retelelor de acces pentru servicii a/-/P', a analizat posibilitatile de
eficientizare ale acestor servicii (dat fiind faptul ca tehnologia LTE a fost proiectata pentru traficul
de date) in conditii ideale si reale, in functie de criterii ca ldrgimea de banda, modulatia, schema de
codare, transmisia HARQ (tehnica folositd la corectia erorilor), vocodere, cuplate cu programadrile
dinamice si semi-persistentd, contributiile aduse tintind obtinerea unei calitdti cat mai mari a
sesiunilor retelei.

Capitolul 5, intitulat “Implementarea serviciilor multimedia in retelele LTE", cuprinde doua parti.
Prima abordeaza problema asigurarii de voce prin LTE (vocea nefiind scopul principal al LTE) si
analizeaza patru solutii disponibile, propunand-o pe cea mai bund conform cu particularitdtile retelei
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oricdrui operator mobil. Aici o alta contributie o reprezinta proiectarea si realizarea unui
demonstrator de voce prin LTE. A doua parte completeaza studiul si contributiile asupra traficului si
optimizdrii din capitolele 2 si 4 cu o analiza asupra posibilitdtilor de imbundtatire al celui mai
inconstant si exploziv tip de trafic al actualitatii - cel video, cu ajutorul sistemelor multi-antena,
ludndu-se in calcul si parametri specifici ai abonatului, nu numai ai retelei (viteza de deplasare si
puterea de emisie a terminalului).

Capitolul 6, “Solutii peer-to-peerpentru imbundtatirea serviciilor retelelor radio”, propune o
abordare orientata spre simplificarea si eficientizarea retelelor LTE, prin impartirea acesteia in trei
regiuni si introducerea in fiecare a principiilor si topologiilor P2P. Sunt analizate retele LTE
reprezentative din Germania si Botswana iar contributiile includ si o simulare extinsa cu valori reale
de trafic in care sunt analizate diferentele intre performantele reale si cele obtinute in cazul
introducerii P2P in retea, in functie de tipuri diferite de trafic IP.

Capitolul cu care se incheie teza cuprinde concluziile generale si contributiile originale, directiile
viitoare de cercetare si validarea si diseminarea rezultatelor stiintifice in publicatii de specialitate.

Bibliografia si web-grafia tezei cuprind 170 de lucrdri. Totodata se adauga si 17 articole proprii
publicate, Ia 10 dintre acestea fiind prim autor.

Anexa 1 prezinta capturile extinse rezultate in urma analizei functionadrii retelei private din
capitolul 3, unde, datorita dimensiunii lor, au fost expuse doar fragmentele indispensabile analizei.
De asemenea mesajele studiate sunt prezentate si intr-o forma facila de urmadrit, iar pentru
aprofundare se poate consulta respectivul mesaj in modul extins.

Anexa 2 cuprinde trei lucrdri reprezentative ale autorului publicate in volume indexate ISI ale
unor conferinte internationale de specialitate.

Baza experimentala

Am avut la dispozitie o dotare de exceptie, oferitd de Scoala Doctorald si Institutul de Cercetare-
Dezvoltare din cadrul Universitétii “Transilvania” din Bragov. In laboratoarele de Telecomunicatii ale
Facultatii de Inginerie Electricd si Stiinta Calculatoarelor am beneficiat de urmadtoarele echipamente
de Comunicatii mobile:

e Statie de Baza SIEMENS (Transceiver, cablaj RF, conecticd RF, antena echivalentd).
e BSC (Base Station Controller) SIEMENS cu modul TRAU (7ranscoder and Rate Adaptation Unid).
e Node B — NB 440 — SIEMENS: Unitate de amplificare A-SHF (cu bloc SCPA/MCPA, card AMP

Supervisory & Control, bloc Dual Amplifier Multi-Coupler si doua amplificatoare suplimentare);

Unitatea modemului de baza (E1 & STM1 Highway Interface si bloc Highway Monitor, bloc de

control comun, bloc de prelucrare de semnal in banda de bazg, bloc transceiver radio TRX, bloc

High Speed Downlink Packet Access cu modul Channel Card 96 3.6Mbps (c/ass6).

e Radio Network Controller — SIEMENS / NEC, Model M: module Line Switch, Central Processor

Control, Signaling, MAC Header Handling, Mobile Layer 2 Control, Diversity Handover Trunk,

Composite/De-composite, GPRS Tunneling Protocol, Packet Radio Link Control.
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e Monitor-Emulator de protocol, Tektronix K1297-G20: modul de monitorizare/simulare (PRIME)
E1/DS1; modul S/im Line Interface PCE | STM-1/SONET OC-3: 155 Mb/s, Optical, LC Duplex ;
modul Ethernet.

e Tester Universal pentru Radio Comunicatii Rohde-Schwarz “CMU200" — 3GPP, WCDMA-FDD,
3GPP HSPA, GSM/GPRS/EDGE, GSM-R.

e Generator Vectorial de Semnal Anritsu MG3700A (cu gama extinsa, 250 kHz - 6 GHz) + software
de modulatii digitale /@ producer”: W-CDMA/HSDPA, GSM/EDGE, WLAN, Bluetooth, GPS, DVB

;" pattern generation’ cu 256 Mega esantioane/canal (memorie interna de 30 GB pentru forme

de unda arbitrare, DAC cu 14biti pe esantion, la o ratd a esantioanelor de cel putin 150 MHz.

2y o EE 3
= oy , e P

Figura 1. Infrastructura de cercetare a retelelor de acces

Asa cum voi ardta in lucrare, aportul meu a constat in extinderea acestei infrastructuri de
cercetare aplicativd in domeniul retelelor de comunicatii mobile cu:

e O platforma de ingineria traficului centrata pe Sistemul "All IP” Ixia XM2 "Optixia - IP
Performance Tester" care acoperd, practic, intreaga stiva OSI (Open System Interconnect) prin
sub-sistemele IXNetwork (nivelele 2 si 3) si IXLoad (nivelele 4-7).

e Un sistem SDR (Software-Defined Radio) centrat pe

e echipamentele National Instruments — ETTUS Research USRP (Universal Software
Radio Peripherals) tip B210 (complet integrate, cu acoperire RF continua 70 MHz — 6
GHz, functionare Full duplex, MIMO 2 Tx & 2 Rx cu modulatii digitale 1Q de 61.44MS/s
cu banda de pana la 56 MHz).

e echipamentele Analog Devices — tip FDCOMMS2 bazate pe circuitul integrat AD9361 cu
acoperire RF continua 70 MHz - 6 GHz, functionare full duplex cu banda 200 kHz - 56
MHz si ADC X-Ain timp continuu, de 12 bit la 640 MSPS (Rx), DAC de 12 bit la 320 MSPS
(Tx), cu filtre numerice de 128 coeficienti complecsi etc.
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1.  Contextul tehnologic actual. Stadiul cercetarilor in
domeniul tezei

1.1. Comunicatiile mobile LTE

Tehnologia LTE (Long Term Evolution), cunoscutd si sub numele de E-UTRAN (£volved-
UMTS Terrestrial Radio Access Network), introdusa in 3GPP (3rd Generation Partnership Project)
Release 8, reprezintd partea de acces a EPS. EPS (£volved Packet System) este o tehnologie purd
IP. Atat serviciile in timp real cat si cele de comunicatii de date se desfasoara prin protocolul IP.
Adresa IP este alocatd imediat dupa pornirea telefonului si este eliberata doar atunci cand acesta
este oprit. Aceastd tehnologie a aparut datoritd existentei urmatoarelor cerinte:

¢ Nevoia ca tehnologiile radio sa ramana competitive in viitor;

e Cererea utilizatorilor pentru rate de transfer din ce in ce mai mari;

o Cererea utilizatorilor pentru o calitate mai buna a serviciilor;

e Sistem bazat pe comutatie de pachete;

o Complexitate redusag;

e Cerere continua de reducere a costurilor — CAPEX (Capital expenditures) si OPEX

(Operational expenditures).

1.1.1. LTE Release 8

LTE foloseste metoda de codare OFDM (Orthogonal Frequency-Division Multiplexing) insa nu pe
ambele directii de transmisie. Pe directia downlink se foloseste intr-adevar OFDM, insd pe directia
uplink se foloseste DFTS-OFDM (Discrete Fourier Transform Spread OFDM) [1]. Scopul pentru care
s-a ales aceastd diferentiere a fost minimizarea cat mai eficienta a complexitdtii si consumului
terminalului mobil.

Semnalele folosite, indiferent de metoda de divizare, in timp sau frecventd sunt trimise in cadre
de 10 ms. Fiecare dintre aceste cadre este impadrtit in 10 sub-cadre, ca in fig. 2. Fiecare sub-cadru
este divizat in doud parti: una pentru semnalizare si control care contine intre 1 si 3 simboluri OFDM
si una pentru transportul datelor. De asemenea fiecare cadru contine semnale de referintd specifice
celulei LTE, spre exemplu semnale care masoara starea canalelor folosite in sesiunea curentd,
semnale folosite pentru decodificarea datelor la receptie s.a.m.d. (fig. 3) [2].

1.1.2. IMT-Advanced

Discutia despre IMT trebuie inceputd de la IMT-2000. IMT-2000 reprezintd un set de cerinte
definite de cdtre ITU (/nternational Telecommunication Union) care trebuie indeplinite de orice
tehnologie radio mobila care vrea sa se situeze sub aceasta umbrela.
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Cerinta
IMT-Advanced

LTE Release 8 LTE Release 10

Largime de banda . Ay A x
o Cel putin 40 MHZ Panala 20 MHz Pana la 100 MHz
pentru transmisie

Eficienta spectralda maxima

- Downlink 15 b/s/Hz 16 b/s/Hz 16,0 [30,0]* b/s/Hz

- Uplink 6,75 b/s/Hz 4 b/s/Hz 8,1[16,1]** b/s/Hz
Latenta

- Stratul de control Mai mic de 100 ms | 20 ms 50 ms

- Stratul de utilizator Mai mic de 10 ms 4,9 ms 4,9 ms

e *valoare pentru o configuratie de antend 4x4; valoarea dintre paranteze este pentru 8x8
e **yaloare pentru o configuratie 2x2; valoarea dintre paranteze este pentru 4x4

Tabelul 1.1.2. Cerinte si capabilitati LTE Release 10

Astfel, 3GPP a demarat dezvoltarea pentru un nou standard, care urma sa fie denumit Release
10. Release 10 nu a urmat intocmai cerintele standardului /MT7-Advanced, ci a actionat usor pe cont
propriu, rezultatul fiind ca produsul final intrecea in cateva aspecte cerintele definite de ITU [4]. In
anul 2010 1TU a primit Release 10 si aincuviintat cd acesta sa fie admis sub umbrela /MT-Advanced.
Exista doar doud tehnologii afiliate standardului /MT7-Advanced: LTE Release 10 (cunoscuta si drept
LTE-Advanced) si WiMAX Release 2.

1.1.3. LTE Release 10 (LTE-Advanced)

Dincolo de cerintele pur tehnice cum ar fi vitezele maxime de download (1 Gbps) si upload (500
Mbps), latente permise (10-100 ms), eficiente spectrale si vitezd de deplasare pand la care o sesiune
de comunicatie nu va suferi intreruperi (pand la 350 km/h), Release 10 oferd cateva tehnici care au
ajutat la optimizarea si eficientizarea tehnologiilor mobile.

Acestea sunt agregarea purtdtoarelor, tehnica ,relaying’ si coordonarea multipunct
(Coordinated Multipoint - CoMP). CoOMP este metoda care are ca scop evitarea interferentelor inter-
celulare si care reuseste sa exploateze interferentele pentru a asigura viteze mai bune abonatilor
situati la marginile celulelor.

1.1.3.1. Agregarea purtatoarelor

In scopul realiz&rii cerintei formulate de ITU referitoare la marirea capacititii datelor transmise
cu ajutorul retelei mobile (practic s-a dorit Idrgirea benzii disponibile), a fost dezvoltata
functionalitatea agregdrii purtdtoarelor. Pe scurt, aceasta permite combinarea mai multor
purtdtoare in aceeasi banda de frecventd sau in mai multe benzi diferite.
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Fig. 4. Agregarea purtdtoarelor in LTE Release 10

1.1.3.2. Configuratiile multi-antena

Semnalele radio ajung adesea la receptor intr-o stare degradata datoritd propagarii pe mai
multe cdi, indirecte. Este destul de rar cazul in care receptorul si eNodeB au vizibilitate directa (/ine
of sight), astfel ca semnalul ajunge la receptie ricosand din corpurile solide intalnite pe traseu. Astfel,
capacitatea si siguranta legdturilor radio se reduc.

Seintroduce deci conceptul de diversitate, pentru ca receptorul sa primeasca mai multe versiuni
ale aceluiasi semnal in scopul de a reduce semnificativ degradarea semnalului si de a creste
performanta legaturii radio. Acest concept este deci folosit la MIMO.

Astfel se poate creste robustetea legaturii radio folosind diversitatea spatiala si in acelasi
timp creste eficient si capacitatea acesteia cu ajutorul multiplexdrii spatiale.

1.1.3.3. Implementarile eterogene

Exista insa mai multe posibilitati de a imbunatdti acoperirea. Cea mai simpla metoda este
introducerea unor celule de dimensiuni mai mici, de putere mai micd si care servesc arii reduse.
Aceste arii sunt in general alese dupa un studiu al traficului si sunt cele in care riscul de congestie
este cel mai mare sauin zone in care acoperirea celulelor macro este slaba. Acestea pot fi amplasate
atatin exterior cat siininterior. De asemenea, acestea imbunatatesc performanta retelei si calitatea
serviciilor, preluand o parte din incarcarea retelei macro.

Se ajunge astfel la o retea eterogena care aratd cd un amalgam de macro-celule cu pico si
femto-celule (fig. 6), acestea fiind alese in functie de puterea de emisie a eNodeB.
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Aceastd caracteristici este disponibild din Release 8/9. imbunitétiri si alte caracteristici
suplimentare au fost implementate si livrate de Release 10.

Limita ariei de

ACOpEerire cu :

semnp Alo tu]i Pierderea
P | semnalulm

Fig. 6. Doua celule ale unei retele eterogene

O alta metoda de aimbundtati acoperirea este folosirea de noduri ,releu” sau , re/ay’. Nodul
relayreprezinta un nod amplasat intr-un punct de unde singura sa conexiune cu cel macro este fara
fir. El retransmite mesajele intre eNB si terminalele mobile folosind comunicatie multihop. eNodeB
la care este conectat nodul re/ayva fi numit eNodeB ,donor”. Din punctul de vedere al terminalului
mobil, nodul re/ay este tot un eNodeB. Din punctul de vedere al eNodeB donor, nodul re/ay este un

Ml_, ) Celula )

B/ donmor~ .

terminal mobil [10].

eNBdénor ,,/’ﬁ

Fig. 7. Celula refay

1.1.3.4. ICIC (InterCell Interference Coordination)

Din perspectiva datelor a unui sub-cadru, problema interferentelor nu prezinta importanta
mare datorita faptului ca mecanismul ICIC este prezent in LTE incd din Release 8. Cu ajutorul ICIC,
celule diferite pot schimba informatii intre ele despre ce frecvente intentioneaza sa asigneze pentru
transmisii in viitorul apropiat, astfel reducand sau eliminand interferenta intercelulara. ICIC se
foloseste pentru a coordona in mod dinamic resursele intre straturile celulei, si pentru evitarea
suprapunerii acelorasi resurse.

1.1.4. Release 11 si12

Release 11 oferda imbundtdtiri tehnologiilor introduse in Release 10, si introduce
caracteristici noi care urmeaza sa fie discutate in cele ce urmeaza. Figura 8 descrie cronologia
acestory, iar lista este preluata de la [14].
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Fig. 8. Platforma versiunilor LTE

1.1.5. Mobilitatea IP impreuna cu echilibrare in WLAN - [FOM

Este cunoscut faptul ca traficul de date efectuat de terminalele mobile este intr-o
continua crestere. Acest aspect a condus la cdutarea unor metode care sa usureze incdrcarea pe
reteaua mobild, una dintre ele fiind IFOM. Mecanismul dorit este sa se permita ca traficul de date sa
fie transmis prin retele adiacente, cum ar fi WiFi si microcelule.

In figura 9 poate observa ca un apel vocal este realizat prin eNB iar datele sunt incircate
simultan printr-un access point. Functionalitatea IFOM depinde de UE. Acesta apeleaza necesitatea
utilizarii de conexiuni simultane la reteaua principala LTE si la cea secundard (WiFi). Astfel, IFOM este
0 caracteristicd compatibila doar cu terminalele capabile de tehnologie dincolo de Re/ease 10, asa
dupa cum este descrisd in 3GPP TS 123.261 [36].
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Fig. 9. Functionalitatea IFOM

1.2. Caracteristicile retelei de acces LTE

1.2.1. Benzide frecventa

Retelele LTE utilizeaza latimi de banda de 1.4, 3, 5, 10, 15 si 20 Mhz. Tabelul 1.2.1 enumera
primele 50 de benzi si frecvente de operare LTE [41], cele mai comune folosite in Europa fiind benzile
intre 1 si 40.

LTE foloseste urmatoarele tipuri de modulatie [42]:

e Downlink: QPSK, 16-QAM (Quadrature Amplitude Modulation), 64-QAM, 256-QAM,;
o Uplink: QPSK, 16-QAM, 64-QAM (in functie de capabilitatea terminalului);

e UnQAM inferior este mai puternic impotriva zgomotului si interferentelor, in timp ce
un QAM superior oferd o viteza mai mare a datelor.

1.2.2. Arhitectura retelei LTE

Standardul 3GPP TS 23.002 [43] descrie arhitectura retelei si o serie de proceduri referitoare la
controlul accesuluiin retea, rutarea si transferul pachetelor.
Reteaua E-UTRAN cuprinde:
e Echipamentul utilizatorului (UE)
e Statiile de bazd eNodeB dezvoltate (evolved NodeB)
e Reteauade acces E-UTRA
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Reteaua EPC (Evolved Packet Core) este alcatuita din componente cu functii de

management al mobilitatii, autentificare, asigurarea calitatii serviciului, rutarea pachetelor (pe

sensuri uplinksi downlink), alocarea adreselor IP, si altele.

Ea cuprinde:

Echipamentele care gestioneazd mobilitatea in cadrul sistemului MME (Mobility
Management Entity);

Echipamentele S-GW (Serving Gateway) care servesc la transferul pachetelor de date
ale utilizatorilor, intre nodurile vecine eNodeB si mentin legatura cu terminalele mobile;

Echipamentele P-GW (Packet Data Network Gateway) care asigurd conexiunile cu alte
retele de date externe, constituind punctul de iesire si de intrare al traficului pentru UE;

Baza de date centrald HSS (Home Subscriber Server) care contine informatii despre
abonati, autentificarea si permisia acestora in retea, si care asigura functii pentru
stabilirea sesiunilor;

Politicile si taxarea sunt deservite de PCRF (Policy and Charging Rules Function), care de
asemenea transmite informatii privind QoS pentru fiecare sesiune.

Fig. 10. Arhitectura Evolved Packet Core
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1.2.3. Rolul eNodeB

eNodeB permite terminalelor sa se conecteze la retea folosind semnalele de RF.

In afard de comunicarea cu terminalul, un eNodeB asigura legaturi cu alte eNodeB-uri sicu
echipamentele EPC, folosind interfetele U,, X, sau S.

Pentru ca eNodeB reprezinta interfata generala dintre utilizator si retea, el administreaza
functiile de mai jos [45].

> Alocarea, controlul si managementul resurselor radio:
« Configurarea, lansarea si intretinerea purtatoarelor radio;

« Gestionarea resurselor radio pentru UE, pentru functionare inactiva si conectats;

Controlul accesului legat de cererile de configurare a purtatoarelor radio;

Alocarea si eliberarea resurselor radio in planul utilizatorului si in planul de control.

> Selectia unui echipament MME pentru:
e Stabilirea unei rute catre un MME, pe baza datelor primite de la UE;

e Asigurarea servirii de catre un MME disponibil, cand UE functioneaza in modul atasat.

» Comprimarea si criptarea pachetelor:

» Transmisia si receptia:
e Mesajelor de paging, mesajelor OM si a celor de difuzare prin interfata Uy;

e Informatiilor de difuzare si a mesajelor de paging, de la un echipament OM, referitoare
la functiile de operare siintretinere.

» Rutarea pachetelor spre interfata S-GW, din planul utilizatorului.
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1.2.4. Interfetele LTE

Internet

Fig. 11. Interfetele retelei LTE

1.2.5. E-UTRAN si E-UTRA

Unul din obiectivele cheie ale tehnologiei LTE este furnizarea de retele cu auto-optimizare (SON),
pentru obtinerea celor mai bune performante in retea, intr-un mod rentabil. Tehnologia LTE
foloseste drept retea de acces o retea de eNodeB-uri. Reteaua E-UTRAN rdspunde de functiile radio
de mai jos:

e Gestionarea resurselor radio (RRM)
o (Compresia antetului
e Securitate

o Conectivitate la EPC
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Exista diferite straturi de protocol in E-UTRA:

e (Controlul Resurselor Radio (RRC - Radio Resource Control) - gestioneaza informatiile despre
stratul de acces si transportul mesajelor stratului NAS (Non-Access Straturm), paging,
stabilirea si eliberarea conexiunii RRC, gestionarea securitatii, mdsuratorile UE legate de
sistem, mobilitate, QoS.

e Packet Data Convergence Protocol (PDCP) - asigura transportul datelor cu protectie pentru
criptare si integritate.

e Radio Link Control (RLC) - Acesta poate oferi corectia erorilor ARQ (Automatic Repeat-
reQuest), segmentarea / concatenarea PDU (Protocol/ Data Unif), reordonarea pentru
livrarea in secventd, detectarea duplicatelor etc.

o Medium Access Contro/ (MAC) - oferd un set de canale logice cdtre subnivelul RLC, care le
multiplexeaza in canale de transport de nivel fizic. De asemenea, gestioneaza corectia
erorilor HARQ (Hybrid Automatic Repeat-reQuesi), prioritizarea canalelor logice pentru UE,
programarea dinamica intre UE, etc.

o Nivelul fizic (Physical Layer) - transporta toate informatiile din canalele de transport MAC
prin interfata radio. Se ocupa de adaptarea legdturii (AMC), controlul puterii, cdutarea
celulelor (pentru sincronizarea initiald si Aandover) si alte mdsuratori (in interiorul sistemului
LTE siintre sisteme) pentru nivelul RRC.

1.3.  Sumarul capitolului

Acest capitol a adus in discutie evolutia tehnologiei LTE care a fost analizatd detaliat si s-a
axat pe o cronologie care a cuprins toate versiunile de la Re/ease 8 pana la Release 12. Totodata s-
au mentionat si imbunatdtirile aduse de la o versiune la alta. La fiecare versiune s-au consemnat
cerintele formulate de organizatia ITU precum si in ce mdsura aceste cerinte au fost indeplinite sau
chiar depasite pe alocuri, ca in cazul Release 10. Au fost subliniate caracteristicile legate de
agregarea purtatoarelor, suportul pentru configuratii multi-antena, atasarea terminalelor la celulg,
eliminarea interferentelor si facilitatea pentru refaying. Au fost mentionate imbunatatirile aduse de
cdtre Release 11 si 12, atat pentru directia up/ink cat si pentru cea de downlink. Cele mai importante
sunt coordonarea multi-punct a transmisiei si receptiei, eficientizarea agregarii purtatoarelor, elCIC,
al canalului downlink de control, imbunatatiri pentru SON si pentru comunicatia de tip masina.
Pentru downlink trebuie mentionate posibilitatea 8C-HSDPA si transmisia multiflux, iar pentru
uplink functia NetLoc, posibilitatea renuntarii la MSISDN, SRVCC si reverse SRVCC, si Aandover-ul
apelurilor video catre reteaua 3G. Totodata au fost aduse in discutie politicile Release 11, serviciile
de urgenta de noua generatie, echilibrarea cu ajutorul WiFi, imbunatatirile aduse asupra interceptarii
legale si addugarea de noi benzi de frecventa.
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2. Ingineria traficului In retele de acces inter-modale

Pentru cercetdrile aplicative prezentate in acest capitol, am extins baza experimentala
prezentatdin Introducere cu o p/atformad de ingineria traficului centrata pe Sistemul “4///P”Ixia XM2
"Optixia - IP Performance Tester" (paragraful 2.1).

In continuare (paragraful 2.2) am efectuat o analiz3 asupra unor posibilititi de directionare
a traficului intre sub-retele de comunicatii mobile 3G si 4G.

Pornind de la aceasta, am propus in continuare solutii de echilibrare a traficului aplicand o
serie de algoritmi de repartizare a incarcadrii celulelor radio.

Microcelula

Picocelula

GSM, UMTS, WCDMA

Femtocelula

\l\ﬂacroce uld

Figura 20. Infrastructura unei retele de telefonie mobila

Astfel, prin ingineria traficului retelelor mobile se incearcd optimizarea directiondrii traficului
utilizatorilor cdtre o anumitd sub-retea [58], care este disponibild la momentul cresterii numdrului
utilizatorilor, pentru transportul serviciilor accesate de acestia. Dar, prin aceasta procedura apare o
supraincarcare a retelei de semnalizare si astfel rezultd cateva criterii dupa care se orienteaza
politicile de coordonare a traficului [59]:

o Utilizarea echilibrata a resurselor de semnalizare;
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e Minimizarea comutdrilor intre sub-retele;

e C(reareade alternative pentru fluidizarea transmiterii mesajelor de semnalizare.

Aceste criterii depind de politicile de coordonare a traficului utilizatorilor, pe care le poate avea
in vedere fiecare operator in scopul cresterii satisfactiei abonatilor, precum si a indeplinirii unor
deziderate comerciale.

2.1. Platforma de ingineria traficului

Pentru optimizarea alocarii resurselor si validarea tehnicilor de replanificare radio propuse in
acest capitol, dar si pentru o serie de alte experimente complexe descrise in capitolele 4, 5 si 6, am
dezvoltat si integrat (in infrastructura de telecomunicatii al facultatii de Inginerie Electrica si Stiinta
Calculatoarelor) o platforma de ingineria traficului ce reprezintd

e un mediu de testare in conditii de exploatare ("/oad & stress”) dar si

e undemonstrator pluri-valent validat in multe din articolele proprii.

Echipamentul de baza al plaltformei este Optixia XM2 — IP Performance Tester, un simulator
l produs de Keysight, care poate testa

') - incdrcarea si performantele unei retele din
' punct de vedere “all /IP” — la toate nivelele
T Stivei 051 Sasiul XM2 dispune de 2 slot-uriin
care se pot instala diferite placi (Gigabit
Ethernet, Packet over SONET, ATM, r10
Wideband Radio s.a.m.d.) care pot functiona
cu viteze de pand la 100 Gbps. Aceste
module oferd interfete si resurse pentru
aplicatii de date, voce si video.
Sasiul Optixia XM2 Functionalitatea Optixia se bazeaza
pe doua aplicatii: IXNetwork (pentru Layer 2-
3)si IxLoad (pentru Layer 4-7) care permit o analiza in profunzime atat "/ow /eve/' cat si aplicatii de
nivel 7 OSI, servicii rich-media, QoS, debit informational, scenarii de mobilitate si voce prin LTE
(VoLTE). IxLoad poate simula componentele eNodeB si EPC, inclusiv protocoalele si interfetele
folosite pentru comunicatia intre blocurile acestora.

IxLoad permite operatorilor si producatorilor de echipamente sd testeze si sa valideze atat
componente ale retelelor de telefonie mobila cat si mici retele complete, avand ca scop cresterea
calitatii serviciilor. Aplicatia poate testa si simula echipamente LTE in conditii reale creand trafic de
voce si de date. in acelasi timp ea simuleazi diferite actiuni posibile ale abonatilor, inclusiv cazuri de
congestie, spre exemplu atasadri si detasdri (finalul unei pene de curent care duce la un attach storm),
handovers intra si inter-eNodeB (zona de birouri dens populata cu uz intens de smartphone,
universitati), actualizarea permanenta a locatiei terminalului si diferite tranzitii (traficul pedestru,
subteran sau pe autostrada al abonatilor la ore de varf) pentru terminale in stare activa sau inactiva.
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Printre capabilitatile de modelare se pot numara reflexiile semnalului, atenuari, celule congestionate
si handovers realizate atunci cand abonatul se deplaseaza cu viteze diferite (pedestra, vehicul, tren,
avion la aterizare). IxLoad suporta protocoalele GTP-C si GTP-U.

2.2.  Metodele propuse pentru repartizarea traficului

Metodele folosite pentru ingineria traficului in retelele 3G si 4G, care se bazeaza pe modul de
incarcare al purtatoarelor si pe capacitatilor de trafic ale acestora, se pot clasifica in doua categorii:
statice si dinamice. Prin aceste metode, traficul utilizatorilor poate fiindrumat pe sub-retele diferite,
folosind tehnici predefinite, respectiv tehnici bazate pe masuratori in timp real, cu supravegherea
raportului semnal-zgomot (Signal to Interference plus Noise Ratio) [66].

2.2.1. Metoda tehnicilor aleatoare

Aceasta metoda foloseste o distributie aleatoare a abonatilor pe cate o sub-retea. Astfel nu va
fi necesara obtinerea unor informatii care sd preleveze volumul de trafic din retea. Din acest punct
de vedere metoda tehnicilor aleatoare este consideratd o metoda statica.

2.2.2. Metoda “Tehnicilor echilibrate” (TE)

Spre deosebire de metoda tehnicilor aleatoare, aceastd metodad este folosita de unii
operatori de retele mobile care repartizeaza un numar stabil de abonati spre o sub-retea. Pentru a
suporta diferite volume de trafic care pot surveni cu diferite ocazii, se foloseste aceasta metoda care
poate anticipa un echilibruin ceea ce priveste incarcarea traficului pe sub-retele cu capacitati inegale
cunoscute. Avand in vedere repartizarea dinainte stabilitd, si aceastda metoda este statica.

2.2.3. Metoda evitarii congestiei (EC)

Problema congestiei traficului poate surveni intamplator, caz in care cele doua metode
statice se dovedesc ineficiente. Pentru evitarea congestiei, se poate determina incarcarea sub-
retelelor si fata de volumul de trafic instantaneu, utilizatorii vor fi distribuiti dinamic pe sub-reteaua
cu cel mai mic risc de congestie.

Folosind o formula bazata pe raportul dintre numarul abonatilor unei sub-retele si
capacitatea acesteia, incarcarea instantanee se poate scrie ca: [61]

R;

[ = argmin
R; R;

arg min este calculat cu parametrii de mai jos:
® Npg, = numdrul utilizatorilor sub-retelei R;;
o (p,= capacitatea sub-retelej;
e R; = gama sub-retelelor disponibile
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2.2.4. Metoda traficului mediu (TM)

Aceasta metoda presupune efectuarea unei analize a parametrilor de capacitate siincdrcare
a sub-retelelor inainte ca un abonat sa obtina servicii de la aceasta, efectiv o simulare a
capabilitatilor sub-retelelor ajustatd pentru fiecare nou abonat care solicita servicii.

in functie de acestia se decide sub-reteaua pe care acesta va fi ghidat. in aceste conditii
debitul de trafic mediu al utilizatorului se poate determina cu formula: [61]

unde
® Tr,.q = debitul de trafic mediu al utilizatorului conectat pe sub-reteaua R; ;
. Sai = SINR-ul utilizatorului;
® Sty = functia care descrie debitul de trafic al abonatului fata de SINR lui pentru

0 sesiune

2.3.  Modelarea directionarii traficului

Directionarea traficului se poate face in functie de sub-retea (sau tehnologie) si se foloseste
un proces Markov [62]. In domeniul retelelor de telecomunicatii se afld procesele Markov cu spatiul
discret de stari.

in aceastd categorie se incadreazd procesele a ciror variatie aleatoare are loc astfel incat
fiecare dintre starile S; succesive, nu depinde decat de starea precedenta.

Presupunem doua tehnologii T1 si T2 intre care analizam directionarea traficului.

Probabilitatea ca o sesiune sa se desfdsoare pe o sub-retea se poate traduce in raportul:

XD
T A

unde
e D =debitul informational, apartine de sub-retea;
e A=madrimeain biti a apelului, are valori aleatoare intr-un interval stiut

Astfel, probabilitatea de stare se poate exprima ca fiind [61]:

Sxy =Sx Sy
Bi-a1) (a1)* B2—az) (a2\*
unde S, = —( Blal )N((;83131 Si Sy = —( B;Z I)VL('?IZEZl
1‘(3—1) 1‘(@)
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Capacitatea medie consumata de un abonat se traduce ca fiind capacitatea medie a unei

unei stdri raportatd la S ,,.
Ny N> D,
0= DLy
x=14b=dy=1 X

in functie de locul unde se afld abonatul in celuld, rata de bit de care acesta beneficiazd se
schimba. Astfel, se poate aproxima probabilitatea de a dispune de rata de bit rin sub-reteaua 1 ca

fiind [61]:
Ny N,
P(Cr=r)=), " D Sy fGm)

Acest model teoretic poate fi folosit si la metodele descrise anterior. Spre exemplu, pentru
metoda aleatoare exista un singur a. Pentru algoritmul TE este nevoie de mai multe valori ale lui a.
[61]

2.4. Simularea probabilitatilor de accesare

Scenariul ales urmdreste modelul Okumura [63] al unei retele reale aflata in exploatare in care
distanta medie dintre situri este de pana la Tkm.

Se considera doud sub-retele, cea “superioara” LTE la frecventa de 1.8GHz si cea “inferioard” 3G
cu frecventa de 900 MHz.

Se considera ca SINR fiecdrui abonat nu variaza semnificativ deoarece se presupune ca aria in
care abonatii se deplaseaza este redusd. Toate testele au fost facute cu MIMO 2x2. Toate
terminalele abonatilor suporta ambele tehnologii, 3G si 4G.

in simul&rile prezentate mai jos, inregistrarile abonatilor pe celula sunt generate conform unei
distributii Poisson [64]. Valorile SINR ale abonatilor sunt extrase dintr-o distributie SINR care difera
in functie de scenariul de simulare ales.

Am folosit platforma de ingineria traficului bazata pe echipamentul Optixia /P Performance
Tester, descris in capitolul 2.1.

2.5. Rezultate

2.5.1. Comparatie intre modelul teoretic si rezultatele simularii

S-a simulat debitul de trafic in Mbps a metodelor statice, in functie de incdrcarea posibild a
celulei. Pentru un trafic cat mai complex au fost introduse in simulare 3 servere (RTSP, http, FTP):

28



whOEeE->-EN

[~ T
St ApD! {

wt  Apoy
Tests Config

o)
& Stats Anayzer
ol Test Ovenview
¥ 50y Networks ang Traffic
v & New Trattic Fow
v il originate
8] Teoct oot
Til our
¥ {11 Terminate
£ Tfic2@Newon2
(7] Timeine ang Osjective
© rons
¥ QuickTests

315

| reattc |

Views Tratfic

1xL03d - SGSN_Gn_Multipie PDP_contexts_100_UEs.nd - $1/1UAC-X0160728

4 © a o H N/ y )
\ﬁh»—%%—‘!‘,@ A copy ¥ N / (&
Adc Net Acd  Remove Aod impairNet e Test Adc Eon Check Loops
Traffc ® out AgoMix= |+ Optiors | Commana Commarg Commancs
a mpsrment Commands

Networks and Traffic - New Traffc Fiow

2

]

c

5

&
‘mfﬁ:x
”B‘nsrc!enu

= - HTTPChent1 FTPChent1

H

E Start Start Start

i 1 i ) ]
5] B = s o e

|

g B sy’ @ o~ @ -
2 s m = — van
Is stop Stop stop
|15

E3

|

[2

Fig. 22. Simulare cu servere RTSP, HTTP si FTP

Rezultatele concretizate in graficele 3G-A si 4G-A, indica traficul realizat de tehnologiile 3G
si 4G atunci cand se foloseste metoda aleatoare. Meoda TE este vizibil mai buna fata de cea

aleatoare. Motivul pentru care metoda aleatoare nu-si poate imbunatdti rezultatele consta in
diferenta de viteza de date oferita de 4G in comparatie cu 3G. La acelasi debit informational, reteaua
4G ofera o capacitate sporita fata de cea 3G care nu poate suporta acelasi numar de abonati. Se

poate observa si faptul ca exista o apropiere semnificativa intre rezultatele experimentale si cele

teoretice (figura 24).

Debit (Mbps)

w
\
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2 2625 4 o

™ d //' ;
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/,
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B 4G-TE-Simulare
B 4G-A-Teoretic

B A-Teoretic

® A-Simulare

®m 4G-A-Simulare
® 3G-TE-Simulare
= 3G-A-Simulare

3G-A-Teoretic

5 4 45 —_5“" Incarcare (Mbps)

Figura 24. Comparatie intre studiul teoretic si rezultatele experimentale pentru debitul de traficin
functie de incarcarea pe celuld pentru metodele statice.

Urmadtorul test s-a concentrat asupra transferului pe directia downlink dintre 400 de abonati
siun server FTP (fig. 25, 26). Pentru ca simularea sa fie cat mai apropiata de realitate, serverul FTP
a continut 1000 de fisiere de marimi diferite intre 10kb si 75Mb. Pe durata testului, terminalele care
au descarcat fisierele mai mici au facut acest proces intr-un mod repetat si nu s-au oprit dupa ce au
descdrcat doar o iteratie. Acest test a simulat 400 de abonati si a durat 630 de secunde.
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Si in acest test se observa faptul ca metoda TE se dovedeste mai eficientd decat cea
aleatoare.

S-a ales o limitd de incdrcare a celulei de 3Mbps deoarece rezultatele simuldrii devin

imprecise atunci cand incarcarea sistemului depdseste aceasta valoare, din cauza limitarii reale a
3G.

Dacd se doreste o incdrcare mai mare de 3Mbps nu se recomanda folosirea modelului
teoretic, chiar dacd viteza de 7.2 Mbps este consideratd a fi suportata de 3G.

Se poate trage concluzia ca rezultatele din teren se apropie mult de rezultatele modelului

analitic. Metoda TE a avut rezultate mai bune si astfel, va fi folosita drept etalon in testele de mai
jos.
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Figura 27. Comparatie intre studiul teoretic si rezultatele experimentale pentru debitul de trafic
downloadin functie de incdrcarea pe celula pentru metodele statice.

2.5.2. Comparatie intre metodele evitarii congestiei si cea a traficului mediu,
raportate la metoda TE

Simularile urmdtoare au fost executate cu aceleasi teste de trafic descrise in capitolul
anterior.

in figura 28 se observd ci metodele dinamice, EC si TM, au rezultate mult mai bune
comparativ cu metoda TE, mai ales cand viteza depaseste 4-5 Mbps, ceea ce se traduce in capacitate
satisfacatoare doar la o distantd redusd, aproape de (e)NodeB.
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Figura 28. Debitul abonatului, in functie de incdrcarea pe celula

Metodele dinamice reusesc sa ofere un debit de date acceptabil care are loc sd creascad in
cazul cresterii numadrului de cereri de conectare.

In intervalul 0-4 Mbps, metodele dinamice au rezultate apropiate, diferenta aparand peste
capacitatea de 4 Mbps, unde metoda traficului mediu are rezultate vizibil mai bune, aproape dublate
cand se depaseste pragul de 6.5 Mbps.

In aceeasi directie, am comparat debitele celor 2 sub-retele, in functie de SINR, considerand
testul de download, pentru a demonstra diferenta dintre ele si concluziile care se impun.

Debit [Mbps]
W Dehit 4G
B Debit 3G
SINR (dB)

Figura 29. Castigul in debit 4G comparativ cu cel al 3G

Cu cat SINR este mai nesemnificativ, cu atat traficul 4G este mai mare (de aproximativ 5 ori)
si viceversa. De aici se poate trage concluzia ca metoda TM impinge abonatii cu SINR mic catre sub-
reteaua 4G iar pe ceilalti, catre 3G. Criteriul ales, conform graficului, este centrat in jurul debitului
informational. Trebuie insa avut in vedere faptul ca diferenta vizibila in grafic depinde de fiecare
operator in parte si de capabilitdtile si caracteristicile fiecarei retele. Cu cat diferenta aceasta este

mai pronuntatd, cu atat mai puternic devine posibilul castig al metodei traficului mediu fatd de cea
a evitdrii congestiei.
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2.6. Impactul trecerii la 4G asupra debitului

Pentru studiul castigului obtinut al debitului de trafic in cazul metodei TM fata de metoda
TE, am considerat trei cazuri:
e Folosind largimea de bandd de 5MHz, in sub-retelele 3G si 4G, am impus o incdrcare
de 2Mbps.
e Folosind largimea de banda de 5MHz, in sub-retelele 3G si 4G, am impus o incdrcare
de 5Mbps.
e Amimpus o incdrcare de 4Mbps pentru sub-reteaua 3G intr-o banda de 10MHz
(Evolved HSPA sau 3.75G) si pentru sub-reteaua 4G intr-o banda de 5MHz.
Astfel am obtinut diferentele debitului de trafic in cazul folosirii metodei TM fata de metoda
TE, unde initial numai jumatate din utilizatori pot folosi sub-reteaua 4G, iar la final toti abonatii pot
comuta pe 4G.

Castigul mediu de debit (%)

'| W 3G, 4G-5MHz (D=2Mbps)

I
__| W 3G, 453-5MHz (D=5Mbps)
I

| ™3 75G-10MHz, 4G-5MHz
—  (D=5Mbps)

%0 ypp Patrunderea LTE (%)

Figura 30. Debitul de trafic raportat la patrunderea LTE folosindu-se metoda traficului mediu
fata de metoda “tehnici echilibrate”.

In consecintd, la o capabilitate LTE de maximum 45%, metoda TE livreazd aceleasi performante
ca metodele dinamice.

Peste o capabilitate de 65-70% se poate folosi o0 metoda mai avansatd, dar aceasta depinde si
de conditiile oferite de reteaua operatorului.

in cazul in care sub-reteaua LTE se extinde si capabilitatea LTE creste, atunci se recomanda
implementarea unei metode statice deoarece este mai simplu si mai ieftin de implementat si nu
aglomereaza traficul de semnalizare.

In cazul in care creste capacitatea sub-retelei 3G care depaseste semnificativ sub-reteaua si
capabilitatile LTE, este recomandata folosirea unei metode dinamice, pentru evitarea riscului de
congestie, in cazul in care acesta apare.
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2.7. Bruiajul LTE - Studiu de caz asupra dronelor

Scopul acestui capitol este evaluarea faptului daca solutiile comerciale de bruiaj sunt potrivite
pentru drone. Am efectuat o analiza spectrala asupra mai multor scenarii de bruiaj pentru a verifica
daca o astfel de solutie este eficientd pentru protejarea unui spatiu impotriva dronelor LTE.

S-adorit protejarea curtii interioare a Corpului T a universitatii , Transilvania” din Brasov. Semnalul
perturbator ,anti-LTE" a fost activat intr-o cladire imprejmuitoare (aflatd la o distanta de 30m fatd
de centrul ariei protejate) si au fost facute masuratori [75] cu scopul de a determina daca drona va
mai putea fi controlabild prin reteaua LTE, odatd intrata in zona bruiata (fig. 31.). Eficacitatea bruiajului
este indirect proportionala cu distanta.

B
U/evafdu, ErO//O,-

B s
- Varduyj Eroi/or

\ro Palace

(('@

Jammer

Muz
ING & I Facultatea de Drept
! Telgkom QP I
Base fl( cx} I
B Q Drone
Station
Str Restricted

Parcare ada 2
: Mihajj Sadovean,. Area

Fig. 31. Harta scenariului

A fost folosit un analizor de spectru cu antene omnidirectionale si Yagi. Testele au vizat
semnalele a doi operatori si au fost capturate cu antene Yagi. in figura 31 apare doar un eNodeB
care se afla la aproximativ 140m distantd. Au fost studiate influentele perturbatoare provenite de la
semnale din benzile 880-950 MHz si 1780-1820 MHz (pentru cei doi operatori).

2.7.1. Configuratia propusa

Cele mai utilizate antene in masuratorile de pe teren sunt cele sectoriale cu deschidere de
65° in planul orizontal si cu castig intre 10 si 18 dBi, cum ar fi antenele Kathrein, HyperLOG si Yagi.
Pentru a stabili influenta semnalelor care pot afecta spectrul LTE s-a folosit analizorul
spectral Tektronix Y400 [80] in diferite locatii. Pentru aceste madsurdtori am conectat ambele
antene, cea omnidirectionala si cea Yagj, la analizor. Antena Yagi a fost indreptata catre cel mai
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apropiat eNodeB al fiecdrui operator, folosind polarizarea orizontala si verticald, iar directia a fost
determinata de nivelul masurat al puterii semnalului in dB.

2.7.2. Evaluarea prin analiza spectrala a solutiei propuse

Figura 36 descrie impactul semnalelor perturbatoare up/ink pentru ambii operatori mobili.
Generatorul de bruiaj TSJ-4G-8081 a emis un semnal de tip “zgomot” in benzile 880-950 si 1780-
1820 MHz. Frecventele perturbatoare au fost madsurate cu analizorul echipat cu antena
omnidirectionald. Spectrul semnalului perturbator se gaseste intre 865-898 MHz si afecteazd o
parte a benzii utile upl/ink (880-915 MHz), astfel incat semnalul de bruiaj emis de aparat este
receptionat de eNodeB ale operatorilor din zona (figura 39).
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Fig. 39. Semnalul perturbator care afecteaza banda up/ink

Recomandarea ETSI (European Telecommunications Standards Institute) este ca SINR sa
fie de cel putin 9dB pentru interferenta co-canal astfel incat informatia sa poatad fi extrasa la o
calitate suficienta [81].

Semnalul util LTE depdseste semnalul perturbator cu mai mult de 9dB, deci comunicatia
se poate desfasura in conditii bune.

Daca diferenta dintre semnalul util si cel perturbator scade sub acest prag, atunci
comunicatia se poate intrerupe (drop-call). Acesta a fost pragul considerat in experimentul efectuat
pentru a considera daca semnalul util este bruiat sau nu.

Pentru curtea interioara studiatd, s-a concluzionat cd a fost “izolata” eficient de
posibilitatea controlarii dronei prin retelele comerciale LTE.

Distanta a fost de aproximativ 45m de perturbator iar aceasta poate fi extinsa pana la
60m. Zona protejatd era supusa deja unor perturbatii datorate cladirilor inalte inconjuratoare, si a
altor antene comerciale, fapt care a ajutat la bruiaj.
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2.8.  Sumarul capitolului

Scopul acestui capitol a fost gdsirea unor solutii viabile pentru optimizarea alocarii resurselor
concretizate intr-o serie de tehnici de rep/anificare radjo. O prima contributie — dezvoltata pentru
validarea solutiilor de echilibrare a incarcarii traficului retelelor mobile (dar si pentru infrastructura
cercetarilor prezentate in continuare — mai ales in capitolul 5) a constat in dezvoltarea si integrarea
unei platforme de ingineria traficului.

in analiz& sunt incluse aspectele folosirii retelelor vechi si costul implementérilor, tinandu-
se cont de integrarea LTE, volumul de trafic si capacitatile LTE ale abonatilor. Capitolul a propus
patru metode de coordonare a traficului intre sub-retelele 3G si LTE cu scopul de a maximiza rata
de transfer sau a debitului de trafic la nivelul abonatului. Aceste patru metode sunt metoda
aleatoare, metoda ,tehnici echilibrate”, metoda evitdrii congestiei si cea a traficului mediu. Au fost
enuntati o serie de parametri (debitul mediu al fiecarui utilizator, incarcarea si capacitatea retelei
s.a.m.d.), cu ajutorul cdrora s-a urmadrit o creionare cat mai bund a metodelor mentionate anterior.
Analiza a presupus doua tehnologii, sau “sub-retele”, intre care este efectuata echilibrarea traficului,
una de 3G si cealalta de 4G. Simularea a fost realizatd cu echipamentul Optixia /P Performance
Tester cu care am injectat trafic de date de mai multe tipuri (HTTP, RTSP, FTP) si a acoperit mai
multe unghiuri: intre rezultatele teoretice si cele din urma simularilor, intre metodele descrise
anterior, si o comparatie intre cele doua tehnologii din punct de vedere al castigului in debit. Ultima
analiza a studiat trei cazuri in care difera largimile de banda si incarcarile pe sub-retele. Analiza a
urmarit si proportia de integrare a sub-retelei 4G in contextul intregii retele mobile a unui operator.

Am demonstrat ca metodele dinamice prezinta avantaje doar cand ponderea 4G depaseste
nivelul de 65-70% din numarul abonatilor. Sub acest nivel, se observa faptul ca metoda ,tehnici
echilibrate” oferd rezultate la fel de bune ca metodele dinamice.

in concluzie se poate afirma cd metoda de directionare a traficului aleasa depinde in cea mai
mare parte de nivelul de integrare 4G. Atunci cand acesta este mare, se recomanda folosirea
metodelor dinamice deoarece ele pot detecta incdarcarea pe celuld la un moment dat, iar in caz
contrar, simpladirectionare a tuturor abonatilor cu capabilitdti 4G cdtre sub-reteaua cu acelasinume
este suficientd, aceastd metoda fiind si mai usor de implementat.

De asemenea, mergand in directia /oad & stress, am abordat studiul traficului dintr-o
perspectiva opusa, tinand cont de dezvoltarea explozivd a dronelor (UAV) cu capabilitate LTE. Acest
lucru se poate exemplifica prin inchiderea aeroportului britanic Gatwick (cel mai aglomerat aeroport
cu o singurd pista din lume, pand in 2017 si al doilea cel mai aglomerat aeroport din Regatul Unit)
datoritd unei drone care a patruns in mod neautorizat in spatiul aerian respectiv. in consecintd, am
considerat util un studiu asupra posibilitatilor de bruiaj, ca 0 masura de aparare impotriva acestora.
Inurma unei analize spectrale efectuatd asupraa doud retele comerciale, am concluzionat ca bruiajul
este eficient la distante scurte, de pana la 60m, distanta reprezentativa pentru spatii private.
Masuratorile sunt afectate de altitudinile dronei si a aparatului de bruiaj dar si de perturbdrile
caracteristice zonei urbane de care s-a tinut cont in analiza. Am confirmat recomandarea teoretica
a pragului de 9dB care trebuie sa fie depdsita de catre puterea semnalului care bruiaza pentru a
putea afecta semnalul util folosit la ghidarea dronei.
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3. Solutii pentru retele radio definite software (SDR)

Acest capitol este dedicat unor echipamente de mare modernitate — "Radio Definite
Software' (SDR — Software Defined Radio).

Pentru cercetdrile in domeniul SDR pentru LTE, am folosit o serie de echipamente USRP
(Universal Software Radio Peripherals) integrate cu
e softwaredin sursa deschisa
e openlLTE (3GPP / GNU Radio)
e srsLTE (Software Radio Systems) [82]
e software specializat National Instruments / Ettus Research — unificat cu suita LabVIEW
(pentru sistemele USRP B210)

Solutiile elaborate pentru controlul SDR au avantajul de a putea fi abordate in medii integrate
de dezvoltare (IDE — /ntegrated Development Environments)

Scopul acestor echipamente este sd ofere comunicatii radio fara a fi nevoie de o
implementare pur fizica. Pe scurt, software-ulinlocuieste cateva componente Aardware care’in mod
obisnuit, s-ar ocupa cu transmisiunile radio.

Nevoia de astfel de echipamente provine din cresterea vertiginoasa a volumului de operatii
desfdsurate prin intermediul comunicatiilor mobile. Tn ziua de astdzi comunicatiile presupun
transport de voce, date de marimi si debit diferite, mesaje de tip broadcast, comunicatii de control
si de urgentd samd, astfel incat este nevoie ca echipamentele s fie cat mai versatile. insd odatd cu
posibilititile de schimbare a functiilor, costul acestor echipamente creste. in acest context,
tehnologia SDR ofera atat flexibilitate cat si un bun raport calitate-pret pentru sustinerea
comunicatiei mobile.

3.1. Concepte SDR

Conform definitiei date de forumul Software Defined Radio, in colaborare cu Institutul de
Inginerie Electrica si Electronica (IEEE), SDR reprezinta " Echipamente radio in care cateva, sau toate
functiile stratului fizic sunt definite software". Un dispozitiv radio este un echipament care poate
transmite si receptiona pe cale aeriana semnale in frecventele radio care fac parte din spectrul
electromagnetic, cu scopul de a transmite informatia [83].

3.3. Reteaua LTE cu SDN si NFV

Articolul Cellular Software Defined Network — a Framework[89] a propus o privire a retelei
LTE dintr-un unghi ,virtualizabil”. S-a dorit implementarea SDN si NFV, rezultand o arhitecturd a
retelei modificata si denumita CSDN (Ce/lular SDM ca in fig. 44. Punctul de plecare a fost ca
functionalitatile retelei sa fie preluate de NFV si gestionate de controller-ul SDN.
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Scopul a fost ca serviciile si resursele retelei sa fie orchestrate cu ajutorul tehnologiilor SDN
si NFV, operatorii mobili castigand la capitolul de granularitate a retelei.

Fig. 44. Arhitectura CSDN

Implementarea NFV, odata cu virtualizarea adusd de aceasta reuseste sa transforme
reteaua radio de acces intr-o retea c/oud (CRAN) [90]. Astfel, gestionarea resurselor devine mai
eficienta datorita posibilitatii utilizarii infrastructurii c/oud a operatorului mobil.

in consecintd, operatorul poate sa foloseasca un volum mai mare de informatie despre
abonati si despre starea retelei cu scopul de a-si optimiza reteaua si a imbunatati calitatea
serviciilor, oferind servicii personalizate, dedicate clientilor in contextul pe care acestia si-I doresc.
Un astfel de volum de date poate transforma operatorul mobil intr-un operator big data care va
putea sa colaboreze cu alti furnizori de servicii pentru a dezvolta diferite aplicatii.

3.4. Echipamente si posibilitati de aplicatii SDR

Ettus USRP B210

Echipamentul Ettus USRP B210 a fost utilizat in experimentul de
fatda. A fost ales atat datorita specificatiilor tehnice care vor fi
detaliate mai jos, cat si datorita compatibilitatii sale cu diferite

programe software opensource ai caror parametri pot fi ajustabili

in functie de necesitatea aplicatiei folosite. Se pot exemplifica o

serie de aplicatii diverse care aratd versatilitatea remarcabila a SDR:

e Scanner de diferite frecvente radio, inclusiv de " baby-phone” pentru a vedea dacd puterea
de emisie nu este prea mare;
e Se pot monitoriza comunicatii de pe frecvente radio de cdtre autoritdtile de control radio;
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e Se pot asculta comunicatii de pe frecvente radio, inclusiv de politie, pompieri si de turn de
control de aeroport;

e Se pot scana frecvente de telefoane personale sau telefoane fara fir;

e Se pot prelua date de la baloane meteorologice;

Oricare dintre aceste aplicatii poate depdsi limita legala a tarii unde sunt utilizate, deci trebuie
tinut cont de acest aspect.

3.5. Platforme software dedicate SDR

GNU Radio

GNU Radio este un program opensource care functioneaza sub Linux si care permite
constructia a diferite aplicatii SDR cu ajutorul unor blocuri cu functii dedicate (filtre, modulatoare si
demodulatoare, codoare si decodoare de voce, egalizatoare samd). in cazul in care utilizatorul nu
dispune de un echipament SDR, GNU Radio ii permite acestuia sa simuleze functionarea
respectivelor aplicatii SDR si i da posibilitatea vizualizarii rezultatelor.

srsLTE

Aplicatia srsLTE reprezinta o implementare LTE care ofera posibilitatea de a simula diferite
entitati ale unei retele LTE punand accent pe stratul fizic. srsLTE ofera si posibilitatea de a vedea
mesajele capturate in forma decodata. Aceasta aplicatie va fi discutata pe larg in capitolul urmator
deoarece cu ea am realizat experimentul din acest capitol [97].

3.6. Integrarea platformei SDR cu sistemul de informatica instrumentala
National Instruments

Pentru o abordare "de sus in jos” (" top-down") orientata pe serviciile de instrumentatie virtualg,
am pus la punct managementul USRP (Universal Software Radio Peripherals) prin intermediul
LabVIEW [99]. Odata cu achizitia firmei ETTUS Research de catre compania National Instruments din
Statele Unite ale Americii, integrarea aplicatiilor SDR se poate face pe scara larga in sistemul extins
de informatica instrumentald. Am pus astfel bazele unei platforme avansate Radio Software cu
scheme de modulatie digitala "IQ programabile” (dupa denumirea generica a canalelor | si Q ale
schemelor radio “in cuadraturd” de sub-purtatoare) prin care am extins infrastructura de cercetare a
retelelor de acces (statii de baza si controllere dedicate retelelor radio pentru comunicatii mobile).
Eficienta economica a solutiei implementate constd in aceastd abordare “de sus in jos” prin servicii,
a managementului sub-retelelor radio 4G, un nivel avansat de controlabilitate data de
programabilitate (" software-definition’). Nu in ultimul rand, am contribuit la extinderea bazei de
cercetare aplicativd a ICDT (Institutul de Cercetare-Dezvoltare "Transilvania”) care utilizeaza pe scard
largd o licenta “de campus” — prin integrarea produselor ETTUS, cel mai prestigios producdtor de
soultii USRP.
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Din aceste motive, solutiile SDR propuse sunt sustenabile, in conformitate cu principiile dezvoltarii
durabile si, mai ales, cu planul strategic al ICDT. Programabilitatea — Controlabilitatea Software
ridicata la nivelul sub-sistemelor Radio reprezinta un foarte mare potential de modernizare, de
extindere cu noi solutii originale in domeniul prototiparii — cercetarii dar si in ceea ce priveste
dezvoltarea cunostintelor in acest domeniu caracterizat de cheltuieli investitionale / de operare
(CapEx/OpEXx) foarte ridicate.

Am obtinut un ansamblu complet si functional care permite, prin program, alocarea benzilor de
frecvente si parametrizarea schemelor de modulatie.

Sub-sistemul Rx SDR

Din diagrama Rx SDR VI se poate vedea abordarea orientata pe sesiune tipicd a lantului de
prelucrare niUSRP, cu fluxuri de date in succesiunea (“pjpeline”) cu traditionalul mod NI de tratare a
erorilor si, mai ales, cu propagarea principalelor meta-date SDR (introduse in blocul niUSRP Configure
Signal"subVI") prin niUSRP /nitiate, niUSRP Fetch Rx Datasi pand la blocul niUSRP Close Session.vi.
Dupa furnizarea CDB WDT (Complex DouBle Waveform Data Type) se trece de la semnalul radio in
domeniul timp |a blocurile de analiza in domeniul frecventa prin intermediul Fourier Transform (FFT)
care permit detectia "spectrum sensing” pe baza unor praguri reglabile ("adiustable level
thresholds"). In figurile de mai jos am ilustrat un emulator de "diversitate spectrald” cu
comportament programabil (inclusiv in scenarii de Inteligenta Artificialda precum cele pe care le-am
prezentat in lucrarea [7.3.1.2]. Panoul frontal VI din figura urmatoare permite sinteza formelor de
unda modulate AM cu diverse ,tonuri” audio, precum si afisarea reprezentdrilor temporale si

spectrale ale semnalelor produse.
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Sub-sistemul Tx SDR

Pentru coordonarea Rx/Tx USRP B210 include si un sub-sistem FPGA (Field Programmable Gate
Array) cu hardware reconfigurabil, o capabilitate avansata ,edge-computing’ care permite si
functionarea de sine stdtatoare (, stand-alone’), fara un calculator de control extern.

3.7. Solutia bazata pe SrsLTE

Aplicatia srsLTE (Software Radio Systems LTE) reprezinta o suitd de programe software
open-source care reusesc sa emuleze cu succes o retea LTE completd. Acest proiect a dorit sa
implementeze biblioteci (sau API-uri) referitoare la nivelul stratului fizic al unei retele LTE. Avantajul
principal al acestei aplicatii este gradul ridicat de separatie intre blocurile componente si nevoia

scdzutd de dependente externe.

Figura 47. Echipamentele hardwarefolosite
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Pentru crearea retelei virtuale am folosit urmatoarele (fig. 47):

e Laptop cu microprocesor minim Intel i7 si port USB 3.0 pe care functioneaza sistemul de
operare Ubuntu 16.04 LTS Xenial Xerus;

e Echipament SDR - Ettus USRP B210 conectat prin USB 3.0;
o Telefoane cu capabilitate 4G;
e SIM-uri configurabile care nu apartin unui operator comercial.

SrsLTE poate fi privit ca fiind alcatuit din trei componente, fiecare dintre acestea reprezentand o
parte a unei retele comerciale LTE. Mai jos ele sunt descrise pe scurt:

e srsepc - reprezinta implementarea unei retele core, practic EPC-ul, de unde si numele
pachetului software;

e srseNB -> reprezinta un eNodeB virtual care trebuie sa se conecteze la o retea core pentru
a crea o celula LTE functionalg;

e srsue = reprezinta unul sau mai multe terminale mobile simulate de software; poate fi privit
ca o aplicatie care se conecteaza la reteaua mobila.

3.7.1. SrsEPC

srsEPC este un EPC virtual, sau o retea coresimulata software. Este de fapt o singura aplicatie
care inglobeaza toate blocurile unei retele core LTE functionale, adica un HSS, un MME, un SGW si
un PGW, cu toatd functionalitatea acestora.

e srsEPC/HSS - acest bloc se ocupd cu facilitarea parametrilor legati de autentificarea
terminalelor mobile siin general de autorizarea accesului acestora in retea.

e srsEPC/MME - acest bloc se ocupa cu comunicatia in planul de control intre EPC si eNB, cu
mobilitatea, cu mesajele de control si cu mentinerea legdturii cu terminalele atunci cand acestea
se afla in modul asteptare. Acest bloc oferd suport pentru protocoalele NAS si S1-AP.

e srsEPC/SGW si PGW — acest bloc se ocupa cu comunicatia in planul utilizatorului dintre EPC si
eNodeB-uri, cu ajutorul interfetelor S1-U si Sgi (care conecteaza PGW cu retelele de date
externe).

srsEPC se poate configura cu ajutorul a doua fisiere: epc.conf (contine informatii legate de
configurarea blocurilor EPC, adica HSS, MME, SGW si PGW) si user_db.csv. Fisierul user_db.csv
reprezintd o baza de date a utilizatorilor care au voie sa se conecteze la retea.

3.7.2. SrsENB

SrsENB constituie un eNodeB a cdrui functionalitate este implementatda complet in
software.
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3.7.3. Instalarea srsLTE

Instalarea sub Ubuntu se face in trei pasi, prin comenzile crmake, makesi make install. Pentru
a putea fi acceptat in reteaua privata, un potential abonat trebuie sd treaca testul de autentificare,
adica parametrii din fisierul user_ db.csvtrebuie sd coincida cu cei scrisi pe cartela SIM. in acest scop
am folosit cartele neinscriptionate pe care le-am programat corespunzator cu ajutorul utilitarului
software SIM Personalize, fig. 60.

SIM Personalize tools(Copyright: GreenCard Co. Ltd Ver 3.1.0)
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Figura 60. Utilitarul de citire si scriere a SIM-urilor

Reteaua core este activata prin citirea configuratiei din fisierul epc.conf. Camera de lucru a fost
ecranata (in niciunul dintre experimente nu au fost provocate bruiaje ale frecventelor comerciale).

Cei mai importanti parametri de sistem configurati sunt:

e BandalTE 1=2100MHz;

e ldrgimea de bandd = 10 (LTE 1 suportd largimi de banda de 5, 10, 15 si 20 MHz);
e MCC = 001 (Mobile Country Code);

e MNC = 01 (Mobile Network Code — codul retelei operatorului);

ENB-ul virtual poate fi pornit prin citirea configuratiei din fisierul enb.conf. Parametrii acestui
eNB virtual au fost configurati in fisierul respectiv.

In acest moment reteaua privata LTE este activa si poate fi gasitd pe telefoanele mobile
personale. Reteaua va fi gasita de telefoane prin codurile MCC si MNC, iar in functie de modelul
telefonului acestea vor fi traduse intuitiv prin , Test PLMN 1-1",,,00101", , Test.LTE" samd.
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Fig. 63. a), b), c)Conectarea telefoanelor iPhone 6, Oneplus si Samsung A5 la reteaua privata LTE

La un simplu test de masurare a vitezei datelor am obtinut o viteza de download de
aproximativ 25Mbps (fig. 66). Viteza ar fi putut fi mai mare, insa existd limitdri impuse de interfete

in functie de echipamentele hardwarefolosite.

li'l %% 55%=

21:46 RGN o

() SPEEDTEST I
@ DOWNLOADMbps (@ UPLOAD Mbps

24,9 3,15

Ping 16ms Jitter 24ms Loss 0,0%

LTE Test.LTE Test Again

RATE YOUR PROVIDER
TEST.LTE

Fig. 66. Test pentru aflarea vitezei datelor

Configuratia implementata permite sesiuni cu functionalitate LTE completd, apel efectuat
prin o retea privata LTE. Pasii sesiunii vor fi detaliati la nivel de semnalizare. Am pus accent doar pe
traseul UE — eNB - MME (adicd terminal mobil — antena — echipament de control) - astfel

inregistrarile s-au facut la cele 2 capete: UE si MME.
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3.7.4. Conectarea la retea explicata printr-o serie de pasi si indicarea acestora in capturi
siin Anexa

3.7.4.1. Transmisia informatiilor sistemului

Pentru a obtine servicii de la retea, terminalul are nevoie de identificatorul retelei, al celulei si de
capabilitatile radio pentru selectarea retelei.

RRC System Information Broadcast MIB

v

RRC System Information Broadcast SIB1

v

RRC System Information Broadcast MIB

eNodeB

Fig. 67 a,b. Transmisia informatiilor sistemului

3.7.4.2. Ridicarea interfetei S1

Se stabileste interfata S1 intre eNodeB si MME, dupa care MME transmite configuratia
catre eNodeB (fig. 68 a,b).

S1AP (MME Configuration Update Req)

MME
eNodeB

Fig. 68 a,b. Configurarea MME
3.7.4.3. Procedura de accesare aleatorie bazata pe contentie

In acest mod, mai multe terminale potincerca sd acceseze reteauain acelasi timp, rezultand
astfel conflicte. Conflictul este rezolvat prin contestatie de UE

3.7.4.4. Conectarea RRC si procedura de atasare initiala

Dupa procedura de accesare aleatorie urmeaza procedura de atasare. Terminalul trebuie sa
stabileascd o conexiune RRC cu eNodeB cu scopul de a solicita resurse din retea pentru servicii.
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REC connection Setup

¥

REC connection Setup Complete
-}

eNodeB
UE

Fig. 73. Configurarea conexiunii RRC

3.7.4.5. Atasarea NAS

Procedura de atasare NAS permite retelei sd recunoasca terminalul si sa-i autorizeze
accesul la servicii.

Succesul procedurii de atasare va asigna terminalului:

e o0adresalP;
e purtdtoare radio dedicatg;
e contextin MME dedicat acestui terminal.

3.7.4.6. Proceduri NAS
Procedurile NAS presupun trafic de semnalizare si pot fi:
e Realocare GUTI (Globally Unigue Temporary Identifien;
e Autentificare;
e Controlul securitatii;
o Identificare;
o Informatii despre Mobility Management;

3.7.4.7. Procedura de detasare initiata de UE

Daca terminalul nu solicitd servicii din retea, el se poate detasa prin transmiterea unui mesaj
de cerere Detach Request (fig. 86a,b). Mesajul indica daca detasarea se datoreaza unei "opriri" sau
nu. Reteaua si terminalul vor dezactiva contextul si purtatoarea EPS.

3.7.4.8. Apel de date initiat de mobil

Dupa atasarea cu succes la retea, UE poate efectua sesiuni de date. Am exemplificat aici un
apel intre reteaua privata si reteaua comerciala Digi Mobil (fig. 87a,b), cu ajutorul aplicatiei
Whatsapp. Datoritd faptului ca transmisia este criptata, nu este posibil sa se afiseze capturi
Wireshark cu pachete de date.

45



YU T
lun., 1 iun. O e

20003 ¢
e

1936

© Media 28 Dispozitive

3.8.  Sumarul capitolului

Acest capitol a descris implementarea unei retele private de acces 4G cu transmisii radio
definite software. Am creat o retea LTE privatd, sub Linux, compusa dintr-o serie de aplicatii
opensource sub umbrela srsLTE si un echipament SDR, Ettus Research B210. Scopul a fost
realizarea unui mediu de laborator pentru testare, care sa fie usor de configurat, versatil si deschis
catre directii viitoare de cercetare. Aplicatiile folosite au fost srsENB si srsEPC care au simulat un
eNodeB si, respectiv, partea corea unei retele LTE. Aceste aplicatii au fost configurate cu parametrii
specifici retelelor LTE, toti acestia fiind detaliati si explicati. De asemenea, au fost configurate cartele
SIM noi, necesare desfasurarii aplicatiilor de testare a retelei la nivel de laborator. Pe aceste cartele
au fost introdusi toti parametrii de securitate activati pentru o procedura completa de autentificare
si securizare in reteaua privatd. Atat apelurile realizate cat si procedura de pornire au fost analizate
in modul deep inspection, cu ajutorul analizorului Wireshark. Reteaua rezultatd poate fi activatd in
mai putin de un minut (7ast deployment), poate functiona in majoritatea benzilor de frecvente ale
retelelor comerciale (suportate de toate telefoanele LTE disponibile pe piatd) si care folosesc antene
MIMO. Prezinta marele avantaj in posibilitatea de a-i fi schimbati rapid parametrii fie prin linia de
comanda, fie prin modificarea unor fisiere de configurare in scopul testarii diferitelor scenarii in care
s-ar putea afla o retea LTE. Arhitectura retelei este de tip top-down, adica functional pleaca de la
nivelele OSI superioare si coboard pand in adancimea stivei OSI, privita in ansamblu, ajungand la
modificarea securitatii cartelelor SIM, pentru desfdsurarea unor aplicatii la nivel de laborator. Astfel
se poate defini caracterul didactic, orientat spre cercetare al unei retele de comunicatii mobile,
destinatd studiului posibilitatilor de dezvoltare si optimizare a functiondrii, plecand de la
infrastructura de acces si ajungand la interconectarea nodurilor primare, reprezentata prin reteaua
core. Prin simularea acesteia, devine posibila evidentierea caracteristicilor principale concretizate
prin agregare, autentificare, control apel, incdrcare, invocare serviciu si posibilitati de accesare a altor
retele (gateway).
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4. Optimizarea retelelor de acces pentru servicii all-IP

Am considerat necesard analiza performantelor retelelor LTE in legdturd cu programarea
pachetelor pentru comunicatiile VolP, deoarece tehnologia LTE a fost proiectatd pentru comunicatii
de date, iar vocea este suportata sub forma VolP.

in acest capitol am studiat performantele serviciilor VoIP in retelele LTE, in functie de l&rgimea
de banda, metoda de modulatie si schemele de codare, folosind doud tehnici de programare a
pachetelor si cu vocoderele folosite preponderent in retelele Vodafone din Europa.

4.1. Metoda hibrida (HARQ) de control a erorilor

HARQ functioneaza pe principiul , stop and wait’, adica emitdtorul transmite, apoi se opreste
si asteaptd o confirmare (ACK) sau o infirmare (NACK), si apoi transmite urmdtorul pachet sau il
retransmite pe acelasi. Indiferent de confirmare sau infirmare, emitdtorul trebuie sa programeze si
proceseze urmatoarea transmisie intr-un interval de timp stabilit.

Modularea adaptiva si codarea (AMC — Adaptive Modulation and Coding) [117] incearca sa
adapteze transmisiile de la un proces HARQ la conditiile canalului. in conditii de semnal puternic,
sunt folosite o redundanta mai mica si/sau o modulatie de ordin mai mare in transmisia initiald,
permitand un debit mai mare de informatie intr-o banda data. In conditii de semnal slab, sunt folositi
mai multi biti de redundanta si/sau o modulatie de ordin mai mic pentru a cregte probabilitatea
receptiei corecte. Acest aspect, insd, scade debitul informational. Daca rata de eroare tinde catre O,
rezulta ca se foloseste prea multa protectie, iar daca nu se foloseste suficienta protectie, aceleasi
date vor fi retransmise, risipindu-se resurse. ENodeB decide ce tip de modulatie va fi folosit in
functie de ce fel de informatie este transmisd de cdtre terminalul mobil in parametrul CQI, indicatorul
de calitate a canalului (Channel Quality Indicator).

Experimentul a abordat programarea semi-persistenta (SPS - Semi-Persistent Scheduling-
[118]) pentru primele transmisii (adicd pana cand conditiile transmisiei se schimba) si programarea
dinamica pentru transmisiile ulterioare (in care se asigneaza resurse indatd ce datele devin
disponibile, cu costul aglomerdrii preambulului cadrelor). Programarea SPS utilizeaza o planificare in
care ,adunad” resurse sii le livreazd complet abonatului, in loc sd i le ofere periodic, in fiecare cadru.
Controlul este realizat de eNodeB (pe baza CQl), care poate decide oricand reconfigurarea sau
anularea SPS printr-un mesaj de semnalizare a resurselor radio, monitorizat permanent de abonat.

Reteaua se bazeazd pe aplicatia IXIA IxLoad si simuleaza un eNB, reteaua core, si injecteaza
trafic vocal IP pentru 100 de utilizatori. Transmisia radio pentru utilizatori este conforma cu
recomandarea ITU-R M.1225 [121]. Castigul antenei este estimat la 10dBi. Zgomotul |a receptie se
considerd la valoarea de 5dB. Frecventa purtdtoare este 2.1GHz iar largimea de bandda 5MHz.
Conform descrierii de mai sus, s-au considerat 8 procese HARQ, cu cate 4 retransmisii in caz de
eroare, la fiecare 8ms. Canalul ideal nu prezinta erori deci nu este nevoie sa se foloseasca nici HARQ
nici AMC.
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4.2. Rezultatele simularii

Pentru IMT-Advanced, se considerd ca au fost receptionate cu succes doar pachetele
transmise intre UE si eNodeB care au intarzieri mai mici de 50 ms. Daca mai mult de 2% dintre
pachete sunt intarziate sau pierdute, atunci abonatul este nesatisfacut. Capacitatea sistemului este
atinsa daca mai mult de 2% dintre abonati sunt nesatisfacuti [122].

in cazul inexistentei erorilor in canal, graficul din fig. 93 aratd intarzierea pachetelor in
reteaua LTE de bandd 3 MHz, cu MCS=10, unde codecul G.729 are o performanta semnificativ mai
buna decat cea a lui G.726.

[sec] Intérzieri la B=SMHz i MCS=9
06
05 7
04 //
03 g % | ——G726
/ —G.723
02 L~
L~ vy
| —
o1 {2
0 Numar de
10 20 30 40 50 60 70 80 90 100110120130 14010 MiliZatori

Fig. 93. intarzierea pachetelor intr-o retea ideald

Folosind codecul G.729 capacitatea poate creste pana la 120 de utilizatori pe celuld, in
conditiile intarzierilor de pand la 180ms si cu un procent de pachete pierdute de pana la 0,5%.
Operatorul poate impune o intarziere mai micd insd aceasta va afecta capacitatea maxima.

Valorile eficientelor benzii si a celei spectrale au fost alese conform modelului canalului radio
ales de operatorul Vodafone, acestea fiind influentate negativ de raportul dintre puterea emisa pe
un canal radio si puterea receptionatd de un canal adiacent dupa filtrare, si de semnalele de
sincronizare si control. Din punct de vedere al parametrilor QoS, conform operatorului, s-a ales ca
intarzierea pachetelor sa fie mai mica de 90ms, iar pierderile la receptie mai mici de 1.8%.

Astfel pentru o retea LTE cu B=3MHz si MCS=10, capacitatea retelei pentru servicii VolP
este de 56, pentru B=3MHz si M(CS=23 capacitatea retelei creste la 84 de utilizatori, iar pentru
B=10MHz si MCS=10, devine 102, SINR-ul variind intre limite specifice fiecdrui operator (fig. 96, 97).

, Pierderile de pachete in functie de banda si MCS [sec Intarzieri cap-la-cap
[2] :
0.25
4
e Bi=3 WHZ
3 A 0.2 s MC5=10
3 y 4 e B=3 MHZ —B=3MHz
. A\/, MC5=10 o5 MCE=23
e SVAY ——B=3MHz ) = B10MHz
/ _ - MCS=10
2 —L ’ — MC5=23 TR
15 /" ~/ B=10MHz 01 i
’ MCS=10 A
1 - =
/ 0.05
05 A1 ‘ Numar de
0 } Numir de 0 utilizatori
SHNRABNSLRNEBRLEDEHZR  utilizator 2RR2RB8RERBB82]RRAIR

Fig.96. Pierderile pentru cele 3 cazuri  Fig. 97. Intarzierile pentru cele 3 cazuri
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In figura 98 se remarcé o crestere a numarului utilizatorilor de servicii VoIP in cazul folosirii
semi-persistentei, cu mentiunea ca pentru o banda de 3MHz apare aproximativ aceeasi eficienta
asupra performantei numadrului de utilizatori, ca si in cazul folosirii programarii dinamice pentru
banda de 10MHz, MCS-ul fiind diferit. Mai rezulta ca din punct de vedere al intarzierilor, SPS are o
performanta mai buna. SPS poate deci fi folosita cu succes pentru aplicatii de tip audio si video //ve,
supraveghere, jocuri online s.a.m.d..
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Fig.98.ntarzieri pentru cazurile SPSsi FD.  Fig. 99. Pierderile pentru SPS si FD

Studiul capacitatii serviciilor VoIP in conditii reale se bazeaza pe influenta numarului de
utilizatori asupra parametrilor principali QoS (pierderile de pachete si intarzierile acestora).

Fatd de conditiile ideale, in conditii reale pierderile de pachete sunt mari, iar intarzierile se
pot ridica la valori inacceptabile pentru serviciile care necesita viteza si latentda micd, din cauza
conditiilor canalului radio care se pot modifica mereu.

Pentru un numar variabil de utilizatori, figura 100 aratd comportamentul procentual al
pierderilor totale pentru trei tipuri de simulari: fara HARQ si MCS, fara HARQ dar cu MCS si cu HARQ
si MCS.

[%] Pierderi in conditii reale [sec] Intarzieri cap-la-cap
07 035
06 // 03 //
05 / 025 // 7
04 7 Fara HARQ si MCS 02 // / Fara HARQ si MCS
03 // ——Fara HARQ, cu MCS 015 /| Fara HARQ, cu MCS
// Cu HARQ si MCS // Cu HARQ 51 MCS

02 = — 0.1 e
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Fig.100.Pierderi cu sau f&rd HARQ si MCS.  Fig. 101. Intarzieri in conditii reale

Fata de cazul ideal, cand am considerat lipsa erorilor, in cazul real se observa efectul
introducerii corectiei de erori in HARQ. Aceasta conduce la cresterea eficientei, datorita faptului ca
pachetele afectate de erori nu mai trebuie retransmise.
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4.3.  Sumarul capitolului

Acest capitol a fost dedicat eficientizarii serviciilor VolP in retelele LTE tinand cont de largimea
de banda disponibild, metoda de modulatie si de schema de codare aleasd. Deoarece LTE foloseste
transmisia HARQ, un subcapitol a explicat acest aspect pentru ambele directii de transmisie — up/ink
si downlink si a fost detaliat si procesul modularii adaptive si codarii. Alti parametri precum castigul
antenei, zgomotul, diferitele atenudri s.a.m.d., au fost estimate cat mai aproape de conditiile reale,
fiind preluate din valorile folosite de operatorul Vodafone. Am simulat mai multe scenarii in care am
schimbat largimea de banda a canalului, schema de codare si tehnica de programare a pachetelor.
Pentru cazul canalului ideal in care erorile nu existd, nu s-au folosit corectii de erori, adaptari de canal
sinici HARQ. Simularea a cuprins scenarii cu serviciile VolP in conditii ideale si in conditii reale. Pentru
ambele tipuri de conditii am studiat cazurile de intarzieri ale pachetelor si de pierderi pe downlink si
uplink. Astfel am evidentiat performantele retelei prin folosirea a doua modele - dinamic si semi-
persistent, care oferd avantaje mai mari din punct de vedere al calitatii (dinamic), sau mai mici (semi-
persistent).

De asemenea, desi folosirea tehnicii repetdrii automate in retelele cu comutatie de pachete,
pentru serviciile in timp real, nu este considerata a fi satisfacdtoare [124], in principal din cauza
costurilor aditionale, am demonstrat cd introducerea HARQ a adus beneficii calitative, atunci cand
este cuplata si cu corectia de erori.

Ca o paranteza in studiul intr-o perspectiva mai largd al retelelor a//-/P, in contextul faptului ca
atat Mobile WiMAX (Worldwide Interoperability for Microwave Access)cat si LTE sunt cunoscute ca
tehnologii de generatia a 4-a, avand multe puncte comune, cum ar fi arhitectura pura IP, oferta de
capacitate mare si mecanisme puternice QoS (Quality of Service), dar diferd in alte aspecte cheie,
cum ar fi stratul fizic, am efectuat o analiza detaliatd a acestuia (Mobile WiMAX).

Am demonstrat faptul cd, prin metodologia propusd, sub aspectul debitelor de transfer, conform
simuldrilor in MATLAB, tehnologia LTE ofera o performanta mai buna decat Mobile WiMAX

e atatin downlink cat siin uplink;

e pentru modurile de operare TDD (7ime Division Duplex)si FDD (Frequency Division Duplex})

e in cazurile folosirii schemelor de antene SISO (Single-Input Single-Output) si MIMO

(Multiple-Input Multiple-Output) 4xk;
e cand am folosit o bandd de 20 MHz si modulatie QPSK, 16QAM si 64QAM, conform
majoritatii utilizatorilor de pe glob;
[validare si diseminare in cadrul articolului 7.3.5.13]
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5. Implementarea serviciilor multimedia in retelele LTE

Obiectivul principal al LTE este comunicarea de date, de aceea exista doar suport pentru
domeniul "Packet Switched" (PS). Nevoia pentru tehnologia PS a izvorat din dorinta de a reduce
risipa resurselor operatorului mobil. intr-o retea PS, toti utilizatorii vor avea parte de aceleasi servicii
astfel incat rata lor de transfer, latenta si pierderile de pachete vor fi variabile in functie de cat de
mare este traficul retelei. Cu toate acestea, deoarece vocea este serviciul de baza pentru marea
majoritate a clientilor, se pune intrebarea despre modul in care vocea poate fi disponibild prin cele
mai avantajoase solutii tehnice. O solutie testata pe o platforma de simulare, in care am folosit un
subsistem IMS si un simulator LTE (4Gsim), care presupune utilizarea platformei OMNeT++, poate
deveni o alternativa noua pentru operatorii de retele mobile.

5.1. Solutii existente
5.1.1. Revenirea la reteaua cu comutatie de circuite (CSFB - CS fallback)

Dintre solutiile existente, procedura de revenire la retelele 2G si 3G, in zona de acoperire LTE,
se aplica de fiecare data cand terminalul LTE primeste sau initiaza un apel [127]. Practic se transfera
apelul in reteaua cu comutatie de circuite.

5.1.2. VoLGA - Voce prin LTE prin Acces Generic

O altd solutie se bazeaza pe introducerea unei interfete (gateway), intre retelele bazate pe
standardul 3GPP si retelele 2G sau 3G. La fel ca in cazul solutiei precedente, nici aici nu se fac
modificari asupra retelelor LTE, 3G si 2G existente, pentru ca se interfateaza un nou echipament
intre retelele de acces, denumit VANC (VoL GA Access Network Controller) [129] care joacd rolul unui
nod superior de retea (RNC - corespunzator retelei 3G, sau BSC - corespunzator retelei 2G).

5.1.3. Neintreruperea apelului vocal pastrand purtatoarea - Single Radio Voice Call
Continuity

SRVCC oferd voce (prin IMS) in aria de acoperire LTE, iar in afara ei, voce prin CS. Punctul
comun si de control al handover-ului este IMS, care trebuie sa fie interfatat cu ambele tehnologii
intre care are loc transferul.

5.1.4. Servicii si aplicatii VoIP

Aici cele mai bune si mai cunoscute exemple sunt aplicatii ca Whatsapp, Nextiva, Talkatone,
WeTalk si altele. Un bun avantaj al alegerii acestei solutii de voce prin LTE este cd sunt gratuite si nu
necesitd schimbari la nivelul retelei.
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Adoptarea uneia din aceste solutii pentru serviciile de voce, este la latitudinea fiecarui operator,
atat in functie de gradul de dezvoltare al retelei (sau retelelor, incluzand si retelele vechi) cat si de
avantajele si dezavantajele descrise mai sus [132].

Operator CSFB VoLGA | SRVCC VolP
are retele vechi v v s
=

nu va instala IMS ieftin scump
are retele vechi

i v v v v
va instala IMS
nu are retele vechi

: * * v v
va instala IMS
nu are retele vechi

x x x v

nu va instala IMS

Tabelul 5.1.4. Rezumatul analizei precedente

5.2. Demonstrator IMS LTE

Scopul acestui experiment este de a studia solutiile bazate pe IMS pentru retelele LTE.
Reteaua construita in experimentul de fata cuprinde 3 componente principale - reteaua de abonat;i,
reteaua LTE implementatd in OMNeT si comunicarea, care foloseste mesaje reale, cu mediul exterior
care include si platforma OpenIMS.

Fig. 105. Componentele demonstratorului pentru VoLTE cu ajutorul IMS

Aplicatia Open IMS Core este o implementare gpensource a functiilor de control care
realizeaza sesiunile de apeluri IM, si a unui server HLR, mai exact HSS pentru 4G. Aceste functii
formeaza impreund elementele centrale ale tuturor arhitecturilor IMS / NGN [133]. Este un proiect
al Institutului Fraunhofer FOKUS careisi propune sa umple vidul IMS actualmente prezentin peisajul
de software opensource cu o solutie flexibila si scalabild.

Pentru a adapta mesajele care sunt transferate de la 0 componenta de retea la alta, au fost
necesare douad elemente de mediere [134], un router NAT (Network Address Translate) si un router
RIP.
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Routerul NAT, asa dupd cum se poate observa in fig. 105, a fost utilizat pentru a directiona
mesajele de la clientii reali de telefoane soft SIP (reteaua de abonati) la subreteaua OMNeT care este
dedicata utilizatorilor simulati (UE). Acest submodul NAT functioneaza pe baza unui set de adrese
mapate in prealabil.

Pentru simularea abonatilor care utilizeaza servicii vocale, existd mai multe optiuni de clienti
SIP: X-Lite, OpenlCLite, UCT IMS Client. Am ales UCT IMS Client, o aplicatie special conceputa pentru
OpenlMS, care are o serie de parametri preconfigurati.

Mesajele SIP sunt incapsulate in traficul GTP si sunt astfel transportate de reteaua LTE.

5.3. Demonstrator SIP

A fost implementat un set de "modele complexe”, bazate pe modelul INET existent, inclusiv
protocoale si interfete pentru principalele elemente de retea ale arhitecturii LTE:acestea sunt UE-s,
eNodeB, MME, HSS, S-GW si P-GW.

Modelele simple care au fost implementate sunt incorporate in modelele complexe care
cuprind interfetele de protocol [137]: nivelurile interfetelor radio, cum ar fi modulul NAS si modulul
LTERadio (folosit pentru comunicatia UE-eNodeB), interfata S1AP, pentru interconectarea eNB cu
MME, modulul DiameterS6a, utilizat pentru comunicarea cu HSS. Desigur, modulele importante
sunt cele care descriu interfetele GTP-C si GTP-U, deoarece traficul SIP de la utilizatori la IMS

interconectat a fost transportat la nivelul utilizatorului LTE prin incapsularea cu GTP-U.
ﬂ‘

channelcontrol

=

sgw pgw ripRouter standardHost

Fig. 106. Arhitectura unei retele LTE simple implementata in 4Gsim OMNeT++

Se poate considera drept exemplu de modul complex modelul din fig. 107 care arata modelul
P-GW care a fost implementat in OMNeT, inclusiv interfetele GTP-C si GTP-U, modulul Routing RIP
si aplicatia CLI. Cele mai multe elemente fizice reale au un set de comenzi specific furnizorilor, astfel
incat acest modul CLI care a fost scris permite accesarea oricdrui element de retea LTE din reteaua
emulata printr-o interfata tip telnet. Au fost implementate comenzi specifice CLI, in principal pentru
monitorizarea sau interogarea unora dintre elementele retelei. De exemplu, cdile de afisare a tuturor
comenzilor sunt folosite pentru interogarea tunelurilor GTP definite la acel moment la nivelul P-GW.
De asemenea, pentru scopul monitorizarii, tcpdump poate fi pornit pe orice interfata simulata pentru
captarea de pachete.
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Fig. 107. Modulul PGW implementat in 4Gsim

Scenariile testate includ atasarea echipamentului mobil la reteaua LTE, inclusiv alocarea
adresei IP si inregistrarea la serverul SIP OpenIMS, testarea ICMP bazatda pe modulul PingApp
existent in OMNeT. Scopul demonstratorului a fost scenariul de comunicatie complet VolIP, prin
reteaua LTE si reteaua IMS.

Deoarece s-a avut in vedere scopul educational al experimentului, toate fluxurile de mesaje
au fost monitorizate la nivelul retelei LTE si la nivelul protocolului SIP, iar configuratia elementelor de
retea a fost verificata prin aplicatia CLI implementatd. La nivelul OpenIMS, au fost de asemenea
monitorizate inregistrarea utilizatorilor SIP si mesajele interne intre functiile de control al apelurilor /
sesiunilor (P-CSCF, I-CSCF si S-CSCF).

In acelasi context, al serviciilor de timp real, am prezentat standardul WebRTC (Web Real Time
Communications), arhitecturd, mediul de dezvoltare, avantajele acestuia si pietele spre care acesta
este tintit. Un alt punct comun cu cercetarea in domeniu a constituit-o notiunea de peer-to-
peer, discutata pe larg in capitolul urmator.Am implementat o aplicatie de comunicatie in timp real
folosind Unify Circuit, Node,js, Express Framework si OpenSSL. Am demonstrat cd aplicatia a
functionat la un nivel de calitate inalt, atat timp cat viteza internetului este suficienta.

De asemenea, dat fiind faptul ca solutia de web-conferencing prezentata produce o incarcare
destul de mare, am introdus si posibilitatea anuldrii fluxului video si chiar si a celui de voce, in scopul
de a nu risca probleme de calitate sau deconectare.

Am demonstrat faptul ca WebRTC poate fi integrata si ajustatd pentru oricare cerinta a
utilizatorilor. in prezent, cateva dintre cele mai mari companii din lume — Google, Amazon, Oracle,
Facebook, Twilio, Citrix — au implementat aceasta tehnologie, doar la un an de la aparitia ei pe piatd.

[validare si diseminare in cadrul articolului 7.3.4.13]
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5.4. Traficul video in configuratiile LTE multi-antena

Tehnologia LTE a fost proiectata pentru a servi un trafic de date din ce in ce mai mare si, mai
ales, sa reziste unor rafale ocazionale de trafic cauzate de diferite evenimente care se doresc a fi
urmarite in timp real. LTE va trebui sa isi gestioneze judicios resursele datorita faptului ca traficul
video nu este unul constant si, in acelasi timp, va trebui sa caute sa ofere o experientd de o calitate
cat mai buna.

Deoarece aceastd sectiune este axata pe traficul video pe downlink, am analizat o retea LTE
a unui operator comercial din Romania, care foloseste banda de 1800MHz, cu largimea de banda de
20 MHz, aceasta fiind cea mai intalnita bandd a operatorilor din Europa [145], in comparatie cu alte
retele. Modul utilizat in acest caz este FDD [146]. Pentru aceasta configuratie exista 100 de blocuri
de resurse (RB) disponibile, fiecare cu 168 simboluri pe ms. La o modulatie 64QAM (6b/simbol),
debitul va fi de 100.8 Mbps pentru o singura antend. Pentru MIMO 2x2 acesta se dubleaza iar pentru
MIMO 4x4 el devine de aprox. 300Mbps, deoarece un sfert din debit este consumat de semnalizare.

5.5. Caracteristicile transmisiei video prin radio

Pentru evitarea unui consum mare de bandd, datele fluxului video sunt comprimate la
transmisie, iar la receptie sunt decomprimate. Compresia si decompresia au durate diferite, astfel
cd la stocarea imaginilor compresia nu este critica, dar decompresia este criticd. Pentru serviciile
TVoverlP compresia si decompresia sunt critice avand cerinte de timp real la transmisie si la redare.

Terminalele mobile folosite in retelele 4G difera prin caracteristicile lor hardware si software
(procesoare, capacitate de stocare a memoriei interne, dimensiune ecran, sisteme de operare).
Astfel pentru un ecran mai mare, este nevoie de mai multe nivele de cuantizare folosite la tipul de
codare, ceea ce conduce la obtinerea unor cadre video de dimensiuni mai mari.

Luand in considerare aceste conditii, transmisia unor debite ridicate pe o perioada mai lunga
depinde si de localizarea utilizatorului in celula acoperita de semnal, precum si de modalitatea de
scurgere a traficului dintr-o retea aglomerata cu utilizatori. Gradul de fluidizare al traficului si debitul
de date permis de terminalele mobile, trebuie luate in considerare pentru a obtine o calitate
corespunzdtoare a fluxurilor video livrate.

5.6. Parametrii folositi

Solutia propusa a fost realizata cu ajutorul echipamentului Optixia XM2 — IP Performance
Tester. Configuratia testelor si parametrii folositi se gasesc in tabelul 5.6.1, respectiv 5.6.2.

Pentru simplificarea simuldrii se vor considera abonatii aflati in afara zonei de interferentd,
adica abonati situati in zona aflata cel mai aproape de mijlocul celulei.

n acest sens se va considera zona descrisa de jumadtate din raza celulei, aceasta raza fiind
aproximativ jumdtate din distanta dintre eNodeB-uri (tabelul 5.6.1). Am considerat 2 abonati plasati
aleator in fiecare celuld, deci 46 de abonatiin cele 23 de celule simulate. HARQ a fost descris in cap.
4.1.
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) Viteza de
. . Distanta
Test Frecventa Largimea de | Atenuare intre deplasare a
[GHz] banda [GHz] [dB] eNB [km] abonatului
[km/h]

Test 1 1.8 20 20 2 5
Test 2 1.8 20 24 0.8 10
Test 3 1.8 20 10 0.8 50

Tabel 5.6.1. Configuratia experimentelor

Configuratia simularii

Descriere

Configuratia retelei

23 de celule fiecare cu 3 sectoare

Configuratia antenei

MIMO 2x2 si 4x2

Puterea de emisie

40dBm

Puterea emisa a
terminalului simulat

30dBm (1W), 24dBm (250mW)

Distanta minima dintre

. . o 100m
terminal si antena
Modulare adaptiva si .
Activat
codare
HARQ Activat, 4 retransmisii

Simularea a presupus faptul ca fiecare abonat se conecteaza la o sursa de trafic video care
poate fi aceeasi pentru mai multi utilizatori, deoarece numarul surselor video si cel al utilizatorilor
nu coincid. Simularea nu se incheie atunci cand un utilizator ajunge la capatul capturii, ci captura se
reia de lainceput si are o durata de 180 de secunde.

Tabel 5.6.2. Parametrii folositi

5.7. Rezultatele experimentale

n functie de numdrul de antene ales (2x2 MIMO, 4x2 MIMO), vor fi prezentate o serie de
experimente in care se evidentiaza diferentele asupra eficientei spectrale a sistemului si a calitatii

transmisiei video.




In aceste experimente am considerat cunoscutd capacitatea canalului de transmisie,
atenuarea considerata a fi de tipul flat-fading (in care toate componentele in frecventa ale
semnalului suferd aceeasi intensitate a fenomenului de fading) iar CSI se considera complet
cunoscutd la receptie. CSI cuprinde totalitatea informatiilor referitoare la un canal radio de
comunicatie (imprastiere, atenuare s.a.m.d.) si este folosita la adaptarea dinamica a transmisiunii in
functie de conditiile la care este supus respectivul canal.

Experimentul bazat pe modelul “full buffer”, pleaca de la premisa ca buffer-ele fluxurilor de
date ale utilizatorilor au capacitdti finite, dar datele se transmit continuu, iar numarul utilizatorilor
dintr-o celuld este constant. Acest model este folosit pentru evaluarea performantelor retelelor
wireless.

Tabelul 5.7.1 infatiseaza castigurile in eficienta spectrald raportate de tehnica MIMO 4x2
fatd de cea 2x2. Se poate deduce cd madrirea numarului de antene de transmisie conduce cu
siguranta la cresterea eficientei spectrale resimtita cu atat mai mult de abonatii cu SINR mai mic.

Centrul celulei Marginea celulei

Test Configuratia | Eficienta| Castigul | Eficienta| Castigul
antenelor |spectrala| fata de |spectrala| fata de
[b/s/Hz] |2x2MIMO| [bfsiHz] | 2x2MIMO

2x2ZMIMO 1,82 = 0,05 -
Test1

Ax2ZMIMO 2.2 16% 0,09 T5%

2X2MIMO 1,35 - 0,04 -
Test 2

Ax2MIMO 1,8 28% 0,066 90%

2X2ZMIMO 1.8 = 0,045 -
Test 3

Ax2ZMIMO 2.1 18% 0,078 T5%

Tabelul 5.7.1. - Castigul in eficienta spectrala a tehnicii MIMO 4x2 fatd de cea 2x2
pentru modelul full buffer

Tabelul 5.7.2. ilustreaza performantele MIMO in conditiile in care toti utilizatorii beneficiaza
de acelasi trafic indiferent de conditiile canalului. Aici s-au folosit capturi video de 256kbps iar
retelele au fost FDD/LTE cu ldrgime de banda de 20MHz (ca si la Vodafone, Orange si Telekom

Romania).
Configuratia Eidleiz)ibenis | Numarul
o= antenelor C=ELID) DD oo utilizatorilor
[bfsfHz] |2x2MIMO

2%2MIMO 1.1 = 40
Test 1

4x2MIMO 1,5 A0% 53

2x2MIMO 0,8 = 26
Test 2

Ax2MIMO 1,23 58% 43

2x2MIMO 1,03 = 25
Test 3

4x2MIMO 1,45 45% 42

Tabelul 5.7.2. — Castigul 4x2 SU-MIMO fata de omologul 2x2, pentru modelul streamingvideo
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Din Tabelul 5.7.2 rezulta faptul ca performantele 2x2 MIMO sunt cu mult depasite de catre
tehnica 4x2 MIMO in toate cele 3 scenarii avute in vedere. Privind si la Tabelul 5.7.1 se poate observa
faptul ca modelul fu/l bufferare performante superioare la marginea celulei, atunci cand se mdreste
numadrul antenelor la transmitdtor. De asemeni in ultimul caz, in care s-a ales o vitezd de deplasare
mai mare a utilizatorilor (50km/h fata de viteza de mers 5km/h), performantele au crescut
semnificativ.

5.8. Sumarul capitolului

Acest capitol a fost dedicat serviciilor multimedia, unde, prin configurarea antenelor
multiple, se eficientizeaza traficul video si suportul vocal prin LTE, avand in vedere faptul ca
tehnologia LTE a fost proiectatd sd ofere doar comunicatii de date.

Sumarizand, apelul vocal pentru un operator

e cu retele 2G si 3G deja active, le poate folosi pe acestea prin CSFB (solutie mai ieftind)
sau VoLGA (solutie mai scumpa);

e doar curetea LTE fara IMS, poate folosi aplicatii precum Whatsapp;

e avand retea LTE cu IMS, poate folosi SRVCC.

Demonstratia experimentald a cuprins abonatii (simulati cu aplicatia UCT IMS Client),
reteaua LTE implementatd in OMNet si comunicarea cu exteriorul cu ajutorul mesajelor reale, acest
lucru fiind realizat cu platforma OpenlIMS. HLR si functiile de control ale retelei coreau fost simulate
cu aplicatia OpenIMS Core. A fost implementat un modul complex in OMNet prin care oricare
element din reteaua LTE poate fi accesat cu ajutorul unor comenzi CLI. Scenariile testate includ
atasarea echipamentului mobil la reteaua LTE, inclusiv alocarea adresei IP siinregistrarea la serverul
SIP OpenIMS, testarea ICMP bazata pe modulul PingApp existent in OMNeT. Scopul
demonstratorului a fost scenariul de comunicatie complet VolP, prin reteaua LTE si reteaua IMS.

in ceea ce priveste traficul video, am demonstrat faptul ca trecerea de la tehnica 2x2 MIMO
la 4x2 MIMO are beneficii din punct de vedere al vitezei de transmisie, a cresterii debitului
informational si a reducerii interferentelor de la marginea celulei, atunci cand traficul de date este
cel video. De asemenea s-a studiat cazul mobilitatii, fiind ales si un caz in care abonatul nu se misca
la viteza de deplasare pedestra, ci se afla intr-un mijloc de transport. Valorile obtinute indica faptul
caimbunatatirile aduse de tehnica 4x2 pot mari capacitatea retelei LTE cu de la 30 pana la 50% fata
de performantele tehnicii 2x2 in functie de viteza de deplasare a utilizatorilor.

Am ales abordarea problemei capacitatii mai mult decat cea a debitului informational. Cele
2 notiuni sunt corelate in sensul ca atat timp cat un abonat are parte de o transmisie mai rapida si
mai stabild, astfel incat nevoia de retransmisie scade drastic, atunci rdmane mai multa capacitate
libera pentru ceilalti utilizatori. Ca urmare, experimentele pot continua cu tehnica 4x4 MIMO, insa in
acest caz un dezavantaj semnificativ ar fi cresterea costurilor.
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6. Solutii P2P pentru imbunatatirea serviciilor in retelele radio

Un subiect inevitabil care trebuie discutatin fazele incipiente ale instaldrii unei noi retele este
costul aditional adus. Odatd cu lansarea unei noi tehnologii, fie ea 4G sau 5G, vor trebui instalate noi
echipamente si va aparea un nou strat logic care va trebui configurat prin cele deja existente, de
obicei acestea fiind 2G si 3G [152].

In consecintd va creste numérul interfetelor siincircarea pe reteaua de semnalizare. Astfel,
este recomandat cd atat mentenanta cat si operarea retelei 4G sa fie automatizata pe cat posibil de
mult, cu alte cuvinte trebuie introdusa automatizarea.

A fost deci introdus conceptul de SON (Self Organizing Networks) [153], acesta avand ca
prim scop reducerea costurilor operatorilor, dar care se axeaza si pe o serie de alte criterii. Unul
dintre acestea este reducerea numarului de parametri configurabili (care in retelele 2G si 3G poate
ajunge la un numar covarsitor) ai fiecarui eNodeB precum si automatizarea implementdrii acestora.
Un alt criteriu este automatizarea introducerii relatiilor de vecinatate dintre toate elementele retelei
LTE, precum si posibilitatea alocarii lor in mod dinamic in functie de necesitatile retelei, acest aspect
contribuind de asemenea si la micsorarea pericolului de congestie al retelei s.a.m.d.

6.1. Arhitecturile P2P si LTE

Din punctul de vedere al auto-gestionadrii, tehnologia Peer to Peer (P2P) are aceastd
caracteristica drept punct de pornire in arhitectura ei. Prin definitie [154], tehnologia P2P este o
arhitectura care distribuie diferitele aplicatii sau incarcari ale retelei intre membrii acesteia. Toti
membrii retelei au privilegii egale.

Fiecare membru isi face disponibila o portiune din resursele lui, spre exemplu putere de
procesare, spatiu de depozitare a datelor sau largime de banda, pentru alti membri ai retelei. Acest
lucru se efectueaza fard a fi nevoie de coordonare de la un server sau de la 0 masind cu privilegii
superioare.

Membrii sunt atat furnizori de resurse cat si consumatori, spre deosebire de modelul client-
server in care oferta si consumul de resurse sunt impartite diferit.

Initial, tehnologia P2P a fost folositd in principal pentru aplicatii legate de internet.

Din cauza cg, principial, reteaua LTE este conceputa ca fiecare nod (eNodeB) sd aiba privilegii
si capabilitati egale, o comparatie intre tehnologia P2P si cea LTE pare fireascd. in aceastd sectiune
se vor analiza cerintele auto-organizarii si aplicabilitatea lor din punct de vedere al principiilor P2P.

6.2. Retele cu organizare automata

Organizatia Next Generation Mobile Network (NGMN), a separat SON in trei piloni, auto-
configurarea, auto-optimizarea si auto-repararea [155]. Exista si implementarea ANR (Automnatic
Nejghbor Relation) si, intr-o mare mdsura, auto-optimizarea proceselor de operare si mentenantd,
conform unor sabloane trasate in prealabil [156].
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Pentru a servi multitudinea de arhitecturi existente in retelele LTE, au fost concepute trei tipuri
de arhitecturi SON: distribuitd, centralizata si hibridd, ultima fiind cea mai performanta deoarece
combina punctele forte ale amandurora insa fiind si cea mai dificil de implementat.

eNode B eNode B

Fig. 111. Tipuri de arhitecturi SON [158]

Modelul SON distribuit este cel mai apropiat de principiile dupa care a fost conceputa reteaua
LTE, in care s-a dorit ca fiecare eNodeB sd aiba aceleasi privilegii si capabilitdti ca oricare alt eNodeB
din aceeasi retea. Astfel, fiecare enodeB are un modul SON. Acest modul este avantajos pentru
retelele LTE mici, cu putine eNodeB-uri, acesta dispunand de o viteza de automatizare mare.
Dezavantajul il reprezintd incdrcarea sporitd asupra retelei de semnalizare deoarece avand atat de
multe module SON, este nevoie de o sincronizare optima.

in cazul in care este vorba de o retea extinsd este recomandaté folosirea modulului SON
centralizat. Aici modulul SON se afla doar la nivelul sectorului central al retelei LTE. dar viteza de
automatizare este redusa. Acest modul este insa mai ieftin de implementat decat cel distribuit.

6.3. Tipuri de topologii in retelele P2P

e Topologia centralizata
Existd cateva masini care cuprind toatd informatia din retea. Daca un nod doreste informatii
despre oricare alt nod, el va trebui sd interogheze serverul.
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e Topologia DHT (Distributed Hash Table)

Aceasta topologie detine o bazd de date care contine diferite informatii specifice retelei si la
care nu se poate ajunge fara a avea o cheie. Fiecare cheie permite accesul la o anumita
informatie. Fiecare nod pastreaza un anumit numadr de perechi cheie-informatie.

e Topologia distribuita nestructurata

Initial acest algoritm interoga pe toti apartenentii la retea insd, din cauza pericolului de
congestie, anumite noduri au fost upgradate si au devenit u/trapeers, astfel ca toate nodurile nu
mai sunt egale din punct de vedere al privilegiilor.

e Topologia cvasi-distribuita
Aici, cel mai cunoscut algoritm este Skype. Aceasta topologie poate fi privita ca un melan;j al
topologiilor distribuita structurata si centralizatd deoarece ele sunt ambele folosite concomitent
insa in parti diferite ale retelei. Algoritmul Skype foloseste notiunile de supernode (care poate fi
privit cd un server proxy) si ordinary node.

6.3.1. Proprietatile si avantajele P2P

e Echilibrarea incarcarii
e Fiabilitate

e Descentralizare

e Eficientizare

6.3.2. Topologiile P2P in arhitectura LTE

In continuare voi face o paraleld intre retelele SON care utilizeaza principii similare de
functionare cu cele ale retelelor P2P, cu scopul de a creiona o posibilda adaptare a retelei LTE
conceptelor P2P.

e Topologia aleasa

Prin alegerea unei topologii corespunzatoare, unde monitorizarea unui nod este efectuata
de cdtre un nod adiacent, P2P poate reduce riscul congestiei.

e Metodele de echilibrare a incarcarii retelei

Echilibrarea acestei incarcdri se poate face si prin algoritmi P2P (exemplu — algoritmul
Chord).
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e Localizarea resurselor disponibile
in scopul de a nuincércain mod exagerat reteaua de semnalizare, resursele necesare retelei
mobile LTE nu trebuie sa apartina doar de un un numar mic de echipamente, ci, in mod ideal, de
toate echipamentele retelei.

e Arhitectura retelei
Topologia Napster [164] este cea mai apropiatd din punct de vedere al conceptului de
arhitecturda SON centralizatd deoarece toata partea decizionala si de optimizare este detinutd si
gestionata de nucleul retelei. Particularitatea retelei SON centralizata consta in faptul ca
nodurile care se vor plasa in mijlocul retelei cunosc adresele resurselor care mai apoi vor fi
cdutate de eNodeB-uri aflate in oricare loc al retelei.

Topologia semi-distribuitd P2P corespunde cel mai bine retelei SON combinate (figura 113). Aici
exista o ierarhie n sensul cd supernodurile care trebuie plasate cat mai egal, din punct de vedere
logic, in retea, contin informatii (rutare, /ocation updating) si pot efectua operatiuni mai avansate
(multi-core, redundantd) decat restul echipamentelor retelei care creeaza legaturi cu ele in mod
dinamic. Datorita faptului ca vorbim despre o retea hibrida, aici se pot folosi si metode P2P de
complexitate redusa pentru cautarea informatiilor despre resursele retelei.

4 Al - ! Topologie ~--
A =~ A / hibrida

NMS A A s
NMS NMS

Fig. 113. Retea LTE adaptata la topologia P2P hibrida
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6.4. Studiu de caz pentru adaptarea P2P la o retea LTE

Retelele LTE pe care le-am luat in considerare pentru implementarea tehnologiei P2P pentru a
genera imbunatatiri semnificative sunt retelele cu topologie in forma de stea. Pentru un studiu de
caz scurt, au fost alese retelele mobile ale unui operator din Germania si unul din Botswana,
deoarece LTE este implementat aici in asa-numitele "insule".

Reteaua de telefonie mobild LTE din Germania poate fi
impartitd intr-un numar de /ub-uri, centrate in marile orase:
Berlin, Minchen, Ndrnberg, Hanovra, Hamburg si cele din valea
Rinului.

Din punctul de vedere al calitatii, topologia hibrida ar
functiona mai bine aici, dar avand in vedere cat de mare este
reteaua mobild si luand in considerare faptul cd, in general, nu
exista celule LTE de-a lungul autostrazilor, exista putine
handovers LTE efectuate. Deci, topologia hibrida poate fi
recomandata numai in zonele mai mici si nu este aplicabila
intregii retele. Dezavantajul ar fi costurile acestei solutii propuse
si dificultatea de implementare.

Reteaua din Botswana, datorita topologiei sale, poate fi vazutd cd o retea in inel, cu unele anexe
in locuri. HLR este situat in partea de sud-est a capitalei
Gaborone. Exista 2 legdturi principale originare aici,
mergand in directii diferite, nord-vest si nord-est si
convergand in nord. O mare parte din traficul total de
semnalizare si de interogare a retelei utilizeazd aceste doua
legaturi.

Astfel, pe masura ce reteaua creste, riscul de congestie
creste si el pe aceste legaturi, chiar si cu implementarea
unor algoritmi de echilibrare a incarcarii. De asemenea, in

ceea ce priveste riscul de dezastru natural, daca una dintre
astfel de cauze face ca una din aceste legaturi sa esueze,
este posibil cd aceastd sa degenereze intr-un efect de ,bulgdre de zapada”.

O cauza a congestiei este cd toata semnalizarea va avea o singura cale disponibild, care ar fi
singura care a rdmas in stare de functionare si care a fost proiectatd sa transporte numai anumite
cantitati de trafic. Aceste cantitdti includ un trafic zilnic obisnuit, nu exploziv.

Topologia distribuita oferad sigurantd redundantei, deoarece solutia propusa ar aduce mai mult
de un server NMS, gata sa preia functiile unui nod nereusit. Un alt motiv este faptul ca un numar de
noduri situate in cele mai indepdrtate parti ale tdrii au legaturi unice care le leagd de principalele
servere NMS. in cazul in care aceste legaturi ar fi intrerupte, atunci aceste zone nu vor mai fi
acoperite, deoarece nu ar exista nicio legatura cu serverul principal NMS, pentru o topologie
centralizata.
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Cu o topologie distribuitd, in caz de dezastru, fiecare zona ar putea sa ofere acoperire sau cel
putin posibilitatea de apelare. De asemenea, cea mai bund implementare in materie de calitate este
topologia hibridd in functie de zond, riscul de dezastru, valorile traficului si asa mai departe. Cu toate
acestea, deoarece aceasta nu este o retea cu multi utilizatori, costurile de implementare nu justifica
utilitatea acesteia.

6.5. Realizare experimentala pe modele de trafic “live”

Intr-un laborator al retelei Vodafone Romania, au fost aplicate configurarile retelei, care au fost
simulate si cu ajutorul aplicatiei IxLoad. Astfel, concomitent cu fiecare test IxLoad, vor fi prezentate
si graficele rezultate in urma simuldrilor in laborator pe o retea aflata in exploatare. Nivelurile de
trafic real pe diferite perioade au fost capturate din punct de vedere al valorilor, nu al continutului.

Simularea a luatin calcul faptul cd toate eNodeB-urile au aceleasi privilegii, fiecare are un modul
functional SON si datele abonatului sunt pastrate in fiecare nod deoarece nu exista niciun server
HLR/VLR. Pentru o intelegere mai usoard, legaturile discutate la inceputul acestei sectiuni au fost
reduse la un numdr mai mic de noduri. Simularea a injectat o cantitate mai mare de solicitdri de apel,
deoarece exploziile de trafic trebuie testate in caz de dezastre.

6.5.1. Testul 1 - trafic HTTP

Experimentul urmator a urmdrit sa evidentieze traficul de date dintre abonati si un server HTTP,
trafic care se poate realiza folosind interfetele S1 si S11. Interfata directd dintre eNodeB si MME
este denumita sugestiv S1-MME. Interfata S11 face legatura dintre MME si SGW.

Mz e hemaCannal

1400

|12
Y

Fig. 119. Numarul de sesiuni incheiate cu succes

In figura 119, celula B prezinta un numdr mai mare de conexiuni terminate cu succes decat celula
F pe o duratd de o sdptamanad. De aici rezultd faptul ca celula B este cea preferata pentru deservirea
sesiunilor de date.
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Graficele sunt similare, ardtand insa o performata mai bund pentru celula B (cea simulata).
Explicatia consta in faptul ca traficul HTTP este mult mai fragmentat decat cel FTP (nu se transmit
fisiere mari) Prin urmare, sesiunile sunt mai multe si probabilitatea lor de a se incheia este mai mare.

6.5.2. Testul 2 - VoIP cu UDP

Pentru testul urmator s-au considerat 40 de terminale timp de 6 minute, repetitiv. Traficul a
fost insd ales sa cuprinda date si VolP cu transmisie prin protocolul UDP. Celula B (cea simulatd)
reprezentatd de culoarea albastra are un debit marginal mai bun decat celula F (cea reala),
reprezentata de culoarea portocalie.
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Fig. 122. Numadrul de sesiuni incheiate cu succes

6.5.3. Testul 4 - attach storm

Am verificat capabilitatea retelei de a face fata unui numar mare de proceduri de atasare si de
detasare. Testul a presupus cd 100 de abonati se ataseaza la retea in fiecare secunda, timp de 905s.

Graficele sunt aproape identice deoarece atasarea la retea nu mai este un aspect problematic in
LTE si 3G.

De asemenea, procedura atasarii unui terminal mobil la retea nu presupune multi pasi de parcurs
(sunt 26 de pasi in total conform 3GPP), atat timp cat exista o purtdtoare disponibild si nu exista
probleme legate de cheia de autentificare K, astfel incat o optimizare in acest proces nu prezintad
relevanta.
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Fig. 131. Sesiuni SIP incheiate cu succes
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Se observd o performanta semnificativ mai buna pentru celula B (albastru, cea simulatd) fata de
celula F (gri, cea reald). Partea de semnalizare SIP nu este extrem de complexa insa ea constituie o
incarcare aditionald asupra semnalizdrii generale existente deja in reteaua LTE.

6.5.5. Testul 6 - stateless peer

Urmatorul test a dorit sa studieze traficul transportat pe interfata S5, atunci cand la ambele
capete ale sesiunii sunt conectati 2 abonati de tip “stateless peer”. Notiunea de " stateless peer” este
modelata de catre IXIA sub forma unui abonat care poate genera mai multe fluxuri de date
transportate prin UDP sau IP simplu
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Fig. 134. Comparatie debit celular pentru transmisii

Se poate observa ca dpdv al debitului traficul celulei E (cea simulata) este usor mai mare decat
cel al celulei A (cea reald).

Din aceste teste se poate astfel concluziona ca celulele care au fost simulate ca apartinand unei
retele LTE in care este implementata tehnologia P2P (celulele B,C si E) afiseaza o performanta usor
imbundtatita fata de cazul real. Trebuie tinut cont si de faptul ca simularea nu a putut cuprinde
intregul spectru al conditiilor reale, ci doar a folosit modele de trafic care au incercat sa se apropie
cat mai mult de acestea.

6.6. Sumarul capitolului

Acest capitol a pornit de la principiile SON care sunt implementate in tehnologia LTE. Am propus
introducerea arhitecturii peer to peertocmai deoarece reteaua LTE a fost conceputa ca fiecare nod
sa aibd privilegii si capabilitati egale.
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S-au sugerat posibile adaptari ale retelelor LTE la topologiile P2P, inclusiv adaptarea la o
procedurd obisnuitd de integrare a unui eNodeB. Totodata au fost aduse in discutie si dezavantajele
folosirii P2P, in spetd prezenta problemelor legate de intarzieri si securitate.

In continuare a fost prezentat un studiu de caz pentru aplicarea topologiilor hibrida (pentru o
retea din Germania) si stea (o retea din Botswana). Cu ajutorul platformei de simulare IXIA si a
capturilor de trafic real, am simulat o perspectiva a noilor performante a unor eNodeB-uri, daca ar fi
implementate egalitatea intre noduri, conform P2P. Experimentul de validare a fost axat pe afisarea
faptului ca interogdrile multiple de semnalizare efectuate pe aceeasi legdtura de transmisie pot
aglomera inutil legdtura. in urma acestui experiment a rezultat faptul c3 o modificare a arhitecturii
LTE catre P2P permite un volum mai mare de apeluri si abilitatea retelei de a rezista la explozii de
trafic.

Un alt experiment a folosit aplicatia IxLoad pentru a testa diferentele de incarcare posibile, iar
aceasta s-a facut concomitent pe modele de trafic real. Acest trafic real a fost capturat sub forma
de imagini care dureaza intre 12 si 48 de ore si din care nu poate fi extrasa informatia utilg, ci doar
valorile traficului in scopul operdrii diferitelor experimente asupra acestuia.

Din cele discutate anterior, putem privi tehnologia P2P ca fiind implementabild in 3 zone ale unei
retele LTE, toate 3 avand proprietati similare (Figura 135).

RS
1 j HSS IMS ~ oopp

Fig. 135. Impartirea in cele 3 zone ale unei retele LTE

Astfel, putem imparti reteaua LTE in trei regiuni: cea care cuprinde intregul numar de eNodeB-
uri, sectorul populat de SGW-s si PGW-s, si ultimul, cel care este responsabil de functia de control
inretea - echipamentele MME. In fiecare regiune se pot aplica principiile P2P, aceasta reducand si
gradul de inter-dependenta dintre echipamente. Diferenta principala dintre aceste zone constad in
alegerea topologiei optime in functie de scopul fiecareia.
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7. Concluzii generale si contributii originale

Acest capitol cuprinde concluziile generale ale cercetdrii privind optimizdrile si imbunatatirile
asupra diverselor sectiuni ale unei retele LTE. Sunt prezentate contributiile originale si validarea
acestora in comunitatea stiintifica internationala. De asemenea sunt discutate posibile directii de
continuare a cercetdrilor.

Contributiile propuse in aceastd lucrare pentru o retea LTE nu acopera o singura arie a acestei
retele. Dimpotrivd, ele aduc in discutie o gama variatd de optimizdri, majoritatea acestora tintind
catre reducerea riscului de congestie, fie ea congestie a traficului de voce, de date, sau a traficului
de semnalizare.

Un punct de interes al lucrarii de fatd a fost simplificarea intregii retele a unui operator, pornind
de la premisa cd acesta are in folosinta atat reteaua LTE cat si retelele vechi, 2G si 3G. O singura
retea mobild, de oricare generatie ar fi aceasta, ridicd ea insasi suficiente probleme, insa acestea se
multiplica odata cu addugarea altor tehnologii, de generatie diferita. Dincolo de interfatarea acestor
retele se pune problema echilibrarii incarcarii lor, concomitent cu oferirea de servicii de o calitate cat
mai buna abonatilor.

Tehnologiile asa-numite “peering” distribuie diferite aplicatii sau incarcari de trafic prin noduri
de retea cu privilegii egale. Fiecare dintre acestea pune la dispozitie o parte a resurselor de care
dispune, de exemplu putere de procesare, spatiu de stocare sau ldrgime de banda astfel incat
acestea sa poate fi folosite de catre alti membri ai retelei. Aceste functii se efectueaza fard a fi nevoie
de coordonarea unui nod ierarhic superior, cum ar fi un server. Membrii retelei sunt in acelasi timp
atat consumatori cat si furnizori de resurse. In acest sens am efectuat o paraleld intre tehnologiile
LTE si P2P, sustinuta de scenarii cu trafic real in care am aratat ca introducerea unor principii P2P
are ca rezultat eficientizarea resurselor si protectia retelei mobile la eventuale incarcari bruste de
trafic.

In continuare, am analizat subiectul traficuluiin retelele LTE din trei perspective diferite: pe de o
parte al eficientizarii si evitarii congestiei acestuia, iar pe de alta parte, al restrictionarii lui, printr-un
studiu de caz asupra dronelor care incearca sa pdtrunda intr-un spatiu interzis, folosind contra-
masura bruiajului de semnal LTE. Totodata am adus in discutie si cazul tipului de trafic aflat intr-o
continud crestere odata cu introducerea comunicatiilor mobile de banda larga (broadband), trafic
care este cel mai predispus la generarea de blocaje in retea, datorita naturii sale explozive, traficul
video.

De-a lungul stagiului de doctorat, prin efortul de colaborare universitate-industrie, am reusit
validarea unei pdrti importante a cercetarilor aplicative in scenarii simulate in laboratoare Ericsson
si ale operatorului Vodafone care foloseste echipamente Huawei, rezultatele fiind prezentate in
capitolele 2 si 6 si valorificate printr-o serie de publicatii (articolele 7.3.4.9 si 7.3.1.4). De asemenea
analizele asupra proceselor HARQ au fost efectuate in laboratoarele operatorilor suedezi Telenor si
Tele2 (capitolul 4, articolul 7.3.4.14). Validarea studiului asupra stratului fizic a putut fi posibild
multumita laboratorului poli-tehnologic al operatorului italian H3G (articolul 7.3.5.15). Operatorul
danez TDC (7ele Danmark Communications) mi-a permis testarea diferitelor solutii multimedia prin
LTE (capitolul 5, articolele 7.3.1.5 5i 7.3.2.6).
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7.1. Principalele contributii originale

O mare provocare pentru cercetdrile aplicative in retele mari de acces o reprezinta baza
experimentald, infrastructura deosebit de pretentioasa, dificil de manipulat si reconfigurat, atat la
producatorii de echipamente cat si la operatorii de retea (unde resursele sunt permanent implicate
in exploatarea comerciala).

© O contributie n acest sens este integrarea unui mediu dedicat pentru ingineria traficului cu
control cvasi-complet al nivelelor OSI cu posibilitati de emulare aincarcarii, a congestiei (foad
and stress)a unor scenarii diverse (inclusiv avarii) si chiar bruiaj (,jamming’).

Anvergura cercetdrilor in reteaua de acces impune laboratoare la nivel de furnizor de
echipamente sau la nivel de operator. Cea mai apropiata de nivelul acestor cercetari aplicative este
infrastructura de retea a operatorului, insa aceasta se gdseste intr-o perpetua exploatare unde se
pot face observatii, capturi (tracefiles, logfiles) pe analizoare si monitoare de protocol, nu insa si
interventii inovative asupra unor configuratii si proceduri, intrucat pot fi afectate fluxurile de date
ale abonatilor la toate nivelele incepand cu comunicatiile enterprise (indicele de disponibilitate, QoS
samd).

Pe de alta parte, la nivelul producatorilor si furnizorilor de echipamente, testarea are loc mai
degraba la nivel de subsistem chiar daca se face preconfigurare si rodaj — staging — fiind rareori
integrate configuratii mari pentru a se rula scenarii complexe. De aceea solutia propusa de mine
ofera un mediu complex de ingineria traficului, versatil, capabil sa creeze o incarcare pana la nivel de
congestie — /oad and stress, inclusiv scenarii de bruiaj (fJamming)si aplicatii militare.

Aceasta solutie complexa a fost folosita la validarea solutiilor propuse in capitolele 2, 3 si 6.

Aplicabilitatea deosebitd a acestor solutii a extins capabilitatile laboratorului de comunicatii
avansate din cadrul centrului de cercetare C13 al ICDT.

© Am configurat platforma dedicata “a// /P', de inginerie a traficului in retelele de acces
intermodale, pentru simularea traficului de voce si date de tipuri multiple (HTTP, RTSP, FTP
etc) concomitent pe retele apartinand unor tehnologii mobile de generatii diferite (2G, 3G,
4G).

e Am facilitat extinderea functiilor de Monitorizare-Emulare in functii de Masurare a
traficului si, respectiv, de Control, prin augmentarea platformei de ingineria traficului,
sistemul a// /P ,Optixia IP Performance Tester” cu capabilitdti de aplicatii pentru
tehnologia mobild de generatia a 4-a, LTE, care poate simula pana la 1000 de terminale
mobile cu capabilitati LTE, impreuna cu reteaua de acces si cea core, in multiple conditii
de functionare cat mai aproape de cazurile reale.

[descriere in sub-capitolul 2.1 si demonstratii in capitolele 2, 4 si 6]
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Controlabilitatea a coborat cdtre nivelele inferioare ale stivei OSI intrucat solutiile clasice

(replanificare radio TMN 3000 care presupune gestionarea erorilor, conturilor, performantelor,

configuratiilor si a securitatii) sunt bazate mai mult pe reconfigurarea hartilor radio cu sisteme de

antene inteligente care preiau acoperirea celulelor cu probleme.

Meritul acestei abordari este cd se face de sus in jos (,fop-down”), deci se face functional

pornind de la insasi pozitia superioara a nivelelor software in ierarhia OSI. Un avantaj al acestei

~granularitati”, a programabilitatii de detaliu, rezida in posibilitatea de securizare la nivele joase,

printr-o pluralitate de unitdti software orizontale care complementeaza straturile software

verticale.

© Amintegrat astfel un sistem cu valente L&S (load and stress), RET (Real Equjpment Testing)

si |OT (Interoperability Testing), lucru pe care I-am demonstrat introducand in sistemul de

analiza protocol o serie de capturi de fluxuri de semnalizare de la operatori si colaboratori

din domeniul comunicatiilor mobile.

[descriere in capitolul 3, validare si diseminare in cadrul articolului 7.3.1.7]

© Am construit o retea radio definita software cu mai multe noduri SDR (Software Defined

Radlio)bazata pe

Hardware - trei echipamente National Instruments ETTUS Research USRP
(Universal Software Radjo Perjpherals)model B210 (70MHz-6GHz si MIMO 2x2);
Hardware-> doud echipamente Analog Devices — tip FDCOMMS?2 bazate pe circuitul
integrat AD9361 cu acoperire RF continud 70MHz — 6 GHz, functionare full duplex
cu banda 200 kHz — 56 MHz;

Software -» aplicatia opensource ,srsLTE", care creeaza o retea end-to-enddefinita
software (SDR), prin cele 3 blocuri care simuleaza componentele retelei LTE (srsEPC
- reteaua core cu implementari pentru MME, HSS, SGW si PGW; srsENB — statie de
baza 4G; srsUE — utilizatori simulati), instalata si optimizatd pentru apeluri de date
atatin reteaua privata cat si cu iesire in cele comerciale, totul in limitele legalitatii;
Software - aplicatie pentru programarea de cartele SIM si SIM-uri LTE care pot fi
rescrise in scopul diferitelor lucrari de laborator, inclusiv teste de securitate /ow
level, cu acces la ,cheile” cartelei si ale operatorului,

Software -> implementare Wireshark pentru captura, analiza, decriptarea si
interpretarea inregistrarilor “ogs” in scopul intelegerii cat mai amdnuntite a

comunicatiei 4G si a entitdtilor participante;
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Integrarea "de susinjos" a controlabilitatii SDR National Instruments s-a facut cu sub-sistemele
softwarelLabVIEW SDR Tool-Kit, LabVIEW Communications System Design Suite si cu driver-ele NI-
USRP 19.5.

Contributiile in domeniul sistemelor de acces definite software vin sa intregeasca mediul
complex de testare experimentald (platforma de ingineria traficului prezentata in capitolul 2) cu o
capabilitate sustenabild, durabila (, future proof”) care poate fi adaptata la noi scheme de modulatie
si proceduri de emisie-receptie (radio cognitiv etc). Solutia pe care am integrat-o dispune de o
versatilitate pronuntata, ceea ce-i permite utilizarea intr-o vasta gama de aplicatii, inclusiv militare,
datoritd posibilitatii rapide de a-si modifica functionalitatea. Un exemplu este soldatul responsabil
cu telecomunicatiile care nu mai este nevoit sa transporte in jur de 20 de echipamente radio in
campul de luptd (deoarece fiecare radio este configurat pentru un serviciu sau pentru diferite forte
armate), ci doar unul care se poate reconfigura ad-hoc si care este semnificativ mai ieftin.

© Am realizat o retea privata LTE functionala cu desfasurare rapida (fast deployment) care:

e Poate fiactiva in mai putin de 30 de secunde;

e Suporta benzile uzuale ale retelelor LTE comerciale de 1,4, 3, 5, 10, 15 si 20MHz;

e Suporta MIMO si poate atinge viteza pe directia downlink de 150Mbps pentru o
banda de 20MHz;

e Incazul SISO, viteza pe directia downlink poate atinge 75Mbps;

e Suportd sesiuni de date cu viteze de pana la 30 Mbps, limitarea principala fiind
introdusa doar de suportul hardware,

e Emuleaza functionalitatea aproape completd (detaliatd) a unei retele comerciale
LTE, urmarind pasii instituiti de 3GPP;

e Dispune de un HSS usor de utilizat, astfel incat noi utilizatori pot fi addugati prin
simpla modificare a unui fisier de tip csv;

e Necesita doar un echipament SDR si o masind de calcul (pentru a rula reteaua core
completd), spre deosebire de alte solutii care au nevoie de 2 masini;

e Dispune de o versatilitate semnificativa datoritd posibilitdtii usoare de a schimba
banda de frecventa, numadrul abonatilor, schema antenelor, instalarea si modificarea
bibliotecii srsLTE in scopul modificarii functionalitatii;

© Am adus reteaua privatd LTE la nivelul de 7echnology Readiness 5 — Technology validated in
relevant environment. Am contribuit la crearea unei infrastructuri de cercetare integrata cu
capabilitati de programare, configurare dar si de monitorizare si emulare. Fata de instalatiile
industriale, solutia cu desfasurare rapidd are posibilitati de relocare si extindere, scalabilitate
a retelei de acces si reconfigurabilitate a resurselor radio.

Luand in considerare orientarea retelelor moderne de comunicatii cdtre all-IP am abordat
calitatea serviciilor QoS de timp real, cu accent pe tehnica HARQ (Hybrid ARQ) cu corectie rapidd a
erorilor FEC(Forward Error Correction).

72



© Am propus o serie de metode de evaluare a performantei serviciilor bazate pe IP (“over IP”
cu accent pe VolP) in retelele LTE prin simularea tehnicilor de programare a pachetelor — FD
(Fully Dynamic)si SPP (Semi Persistent Packets), a vocoderelor si a metodelor de corectie a
erorilor in conditii ideale si reale ale unui canal de transmisiuni.

© De asemenea, am demonstrat ca — desi in studiul bibliografic am gdsit aprecieri cd folosirea
corectiei erorilor prin retransmisie ARQ (Automatic Repeat Request)nu este satisfacatoare
pentru serviciile in timp real in retele cu comutatie de pachete — introducerea tehnicii HARQ
aduce beneficii pentru QoS, atunci cand este cuplata cu FEC.

[descriere in capitolul 4, validare si diseminare in cadrul articolului 7.3.4.74 ]

Necesitatea de a directiona in mod optim traficul tuturor abonatilor retelei de telefonie mobila,
in contrast cu folosirea retelelor vechi sau a celor noi si imbunatdtite, dar mai scump de
implementat, devine o problema greu de rezolvat la nivelul operatorilor de comunicatii mobile.

in aceeasi directie orientatd spre fluidizarea traficului intr-o retea LTE, am propus o serie de
metode de coordonare a traficului intre macro-celule LTE si 3G pe directia downlink, avand ca
obiectiv maximizarea debitului de trafic, mdsurat la terminalul abonatului.

Pe baza unui model teoretic de coordonare a traficului, am estimat cea mai buna echilibrare a
distributiei de trafic intre doua retele de generatii diferite ale aceluiasi operator. De asemenea am
evaluat si impactul asupra capabilitatilor terminalelor.

© Am propus solutii de echilibrare si ghidare a traficului, bazate pe algoritmi de repartizare a
traficului asupra a doua retele de generatii diferite, punand in valoare patru metode speciale
implementate si testate n conditii dinamice, pe platforma IXIA. Aceste solutii s-au bazat si
pe o serie de contributii pe care le-am adus la optimizarea resurselor radio, bazate pe tehnici
de replanificare radio.

e Am aplicat metoda aleatoare, o metoda de tip static, usor de implementat, care are
efect pe o perioada indelungata, deoarece, in medie, cate o jumatate dintre abonati
sunt directionati catre fiecare sub-retea.

e Am aplicat metoda tehnicilor echilibrate in care este nevoie sa fie cunoscutd
capacitatea fiecarei sub-retele. Aceasta metoda are scopul de a anticipa incarcarile
care pot surveni, si distribuie traficul suplimentar, astfel incat oricare dintre sub-
retelele disponibile sd nu devina congestionata.

e Am aplicat metoda evitdrii congestiei abonatilor, o0 metoda dinamicd, care studiaza
incarcdrile instantanee de trafic si trimite apelurile abonatilor pe sub-reteaua cu
incarcare mai micd, astfel incat suplimentul de trafic sa nu aglomereze o sub-retea,
iar capacitatile celorlalte sa ramana nefolosite sau slab incarcate.
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e Am aplicat metoda congestiei traficului, care presupune estimarea unei medii de
trafic suportata de fiecare su-retea, din punct de vedere al unui abonat care se
conecteazad la retea. Astfel, va putea fi aleasa sub-reteaua potrivita in functie de
media volumului de trafic posibil efectuat de un abonat.

© Am identificat cea mai buna metoda pentru evitarea congestiilor in functie de integrarea LTE,
volumul de trafic si capabilitatile LTE ale abonatilor, pentru majoritatea tipurilor de retele si
operatori existenti pe piata.

© Am demonstrat cd, la un nivel complet de integrare al tehnologiei LTE, metoda dinamicad a
traficului mediu prezinta rezultate mult mai bune decat toate celelalte metode discutate.

© Am demonstrat faptul ca metodele evitdrii congestiei si cea a traficului mediu, prezinta un
avantaj doar cand tehnologia LTE este accesibila pentru aproximativ 70% dintre abonatii
retelei. Dacd acest nivel nu este atins, am demonstrat cd rezultatele metodelor dinamice
sunt egalate de cele ale metodei statice, a “tehnicilor echilibrate”. Momentul recomandat
pentru trecerea de la 0o metoda la alta depinde de volumul de trafic si de capabilitdtile
abonatilor de a se conecta la tehnologia LTE.

[descriere in capitolul 2, validare si diseminare in cadrul articolului 7.3.4.9]

Am abordat problema fluidizarii traficului si din directia opusa, a blocdrii intentionate (bruiajului)
a acestuia. In contextul /oad & stress, am studiat problema de actualitate a spatiilor aeriene private
care doresc restrictionarea accesului dronelor. Dronele comerciale au cunoscut o rdspandire
accentuatd odata cu aparitia celor cu capabilitdti 4G, deoarece aceasta tehnologie elimind problema
lor principald si anume necesitatea de LoS (Line of Sight — linia vizuala directa dintre drona si pilot).
A fost astfel inevitabil ca aparitia in spatiile aeriene private sa nu devind o problema a operatorilor
care beneficiaza de licenta 4G (incidentul aeroportului Gatwick, Marea Britanie, 2018).

© Am prezentat o solutie de restrictionare a patrunderii dronelor intr-un spatiu interzis, pe care
am testat-o cu succes in spatiul Universitatii “Transilvania” Brasov, fara ca semnalul util al
altor utilizatori ai aceleiasi retele comerciale 4G sa fie perturbat in mod clar.

[descriere in capitolul 2, validare si diseminare in cadrul articolului 7.3.1.3]

Urmand directia de eficientizare a traficului unei retele mobile LTE, am considerat necesara
introducerea unui studiu asupra traficului cel mai inconstant, care poate surveni in rafale, deci cel
mai solicitant pentru retea, si anume traficul video. Primul criteriu luat in calcul pentru transmisia
unui flux video este calitatea acestuia, iar in cazul de fata trebuie tinut cont de faptul ca traficul video
este de naturd exploziva iar acesta poate genera brusc pericol de congestie, spre deosebire de
traficul de date obisnuit. in functie de diferitele cazuri particulare aplicabile in provocarile cu care se
confrunta fiecare operator, acesta isi va putea configura din start reteaua intr-un mod optim.

74



© Am propus o metodologie de evaluare a capabilitatilor video a retelelor LTE care folosesc
tehnici MIMO (Multiple Input and Multiple Output) bazate pe antene multiple.

© Am abordat mobilitatea abonatilor luand in considerare si deplasarea cu viteze diferite,
pentru a putea folosi castigurile diferite ale antenelor. Am folosit ca referinta descdrcarea de
fluxuri video in timp real.

© Am validat metodologia de analiza prin demonstrarea beneficiilor tehnicii MIMO cu 4x2
transmitdtoare fata de SU (Single User) MIMO 2x2, pe directia downlink, aratand ca utilizarea
tehnicii 4x2 creste capacitatea retelei LTE cu 30% - 50% (in functie de viteza de deplasare a
abonatilor) in raport cu tehnica 2x2.

[descriere in capitolul 2, validare si diseminare in cadrul articolului 7.3.2.6]

Tehnologia LTE a fost proiectata mai ales pentru traficul de date si nu preponderent pentru
cel de voce. Ins, in ziua de azi, nu se poate concepe ca o retea de telefonie mobila sa nu ofere
suport pentru voce. Astfel, trebuie asigurata posibilitatea traficului de voce sau neintreruperea
acestuia atunci cand abonatii se deplaseazd in afara ariei de acoperire a retelei LTE.

© Am reusit constructia unei retele demonstrative pentru comunicatie vocala prin LTE -
Demonstrator cu IMS (/P Multimedia Server) pentru comunicatii vocale prin LTE (VoLTE —
Voice over LTE), care a avut scopul de a monitoriza si valida functionalitatea IMS in reteaua
LTE, folosind simulatorul 4Gsim si OpenIMS.

[descriere in capitolul 5, validare si diseminare in cadrul articolului 7.3.1.5]

Utilitatea cercetarilor pe care le-am efectuat porneste de la prezumtia ca reteaua LTE nu va
trece in viitor prin schimbari majore, fie din cauza ca cerintele utilizatorilor sunt satisfacute, fie din
cauza cd dezvoltarea retelelor mobile are ca obiect saltul cdtre tehnologia 5G. Lucrarea a abordat
complexitatea retelei LTE din diferite unghiuri si a propus optimizarea si eficientizarea acesteia in
punctele actual problematice.

Se poate afirma faptul cd atunci cand va apdrea un deranjament intr-o retea cu tehnologii
amalgamate, costurile mentenantei vor fi aproximativ dublate deoarece aceasta eroare nu va putea
fi izolata intr-un singur punct, ci ea va fi legata de componentele deja existente ale celorlalte retele
de generatii diferite.

© Am propus o impadrtire functionala a retelei LTE in 3 sub-retele de acces, in scopul
implementarii principiilor peer-to-peer. Prima zona cuprinde toate eNodeB-urile, a doua
reprezinta SGW (Serving Gateway) si PGW (Packet Data Network Gateway), iar ultima
reprezintd echipamentele MME (Mobile Management Entity) care sunt responsabile de
controlul retelei.

e Aceastd abordare aavutin vedere un grad cat mai mare de independentad a celor trei
regiuni ale retelei radio LTE, favorizand o determinare facila a unui deranjament sau
aparitia previzibild a unei congestii de trafic.
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e Amjustificatin acest fel asigurarea celor mai bune performante din punct de vedere
al extinderii retelei, al echilibrarii incarcarii retelei, al functiondrii sigure, luand in
considerare si pretul implicat pentru atingerea acestor deziderate.

o Amidentificat topologia peer to peeroptima in functie de scopul fiecdreia din aceste
trei sub-retele.

© Am formulat un set de criterii de evaluare a performantei operationale utilizate pe parcursul

cercetarilor aplicative in vederea utilizarii retelelor de acces:
e Numarul maxim de sesiuni;
e Suport pentru cresterea in rafale a traficului de semnalizare si date;
e Accelerarea procedurilor de handover;
e Riscul redus de congestie in cazul unor evenimente critice;

Ambele tehnologii discutate in acest studiu, peer to peersi LTE, se afld incd in evolutie. In ciuda

problemelor de securitate care din pacate se regasesc in tehnologia P2P, cateva caracteristici care

nu au nicio legdturad cu acest dezavantaj pot fi implementate cu succes in tehnologia LTE. Am

concentrat cercetarile pe minimizarea riscului de congestie (asupra traficului de date si al

semnalizdrii) ale tehnologiei P2P cu scopul de a optimiza tehnologia LTE.

© Am validat masurile propuse pentru a minimiza riscul de congestie pe studii de caz

fundamentate pe scenarii reale, cu ajutorul unor aplicatii care pot emula performantele IP
ale echipamentelor LTE. Conceptual si practic, aceste solutii pot imbunatati planificarea si
traficul retelei radio in LTE.

[descriere in capitolul 6, validare si diseminare in cadrul articolului 7.3.1.4]

7.2. Directii viitoare de cercetare

In urma cercetarilor expuse mai sus, propun urmatoarele directii posibile de cercetare :

Egalizarea privilegiilor fiecarui nod al retelei radio de acces 4G, in cazul de fata un eNodeB,
reprezinta punctul comun de la care se poate pleca in cercetarea unor solutii de peeringin
4G si 5G.

Pe masura ce Institutul Fraunhofer, dezvoltatorul aplicatiei OpenIMS Core adauga noi
pachete de software care simuleaza diferite componente ale retelei LTE, functionalitatea
solutiei cu demonstrator IMS propuse in capitolul 5 poate fi extinsa.

Introducerea de aplicatii prin reteaua privata LTE precum:

» folosirea unui senzor pentru madsurarea temperaturii la intrarea intr-o clinica
medicala si trimiterea datelor pentru analiza catre un server cu o baza de date. Baza
poate apartine clinicii sau poate fi sincronizata cu o baza de date nationalg;

» supravegherea uneiincinte cu o serie de camere video;

» monitorizarea unei incinte cu senzori de temperatura, umiditate, miscare;
Addugarea unui nou strat peste reteaua privatd srsLTE, folosind softul 5G-EmPOWER, cu
scopul de a gestiona reteaua de la un nivel superior si de a-i mari capabilitdtile si
modularitatea spre o posibila extindere catre 5G.
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Rezumat

Contributiile propuse in aceasta lucrare pentru o retea LTE nu acoperd o singurd arie a
acestei retele. Dimpotriva, ele aduc in discutie o gama variata de optimizdri, majoritatea acestora
tintind catre reducerea riscului de congestie, fie ea congestie a traficului de voce, date, sau a
traficului de semnalizare.

Un punct de interes al lucrdrii de fata a fost simplificarea intregii retele a unui operator. Am
analizat subiectul traficuluiin retelele LTE din perspectivele eficientizarii, evitdrii congestiei acestuia,
dar si al restrictionarii lui, printr-un studiu de caz asupra dronelor care incearca sa patrunda intr-un
spatiu interzis.

O contributie in acest sens este integrarea unui mediu dedicat pentru ingineria traficului cu
valente RET (Real Equipment Testing)si |OT (Interoperability Testing), cu control cvasi-complet al
nivelelor OSI cu posibilitdti de emulare si control a incdrcdrii, a congestiei (load and stress)a unor
scenarii diverse (inclusiv avarii) si chiar bruiaj (,jamming”).

Meritul acestei abordari este ca se face de sus in jos (, top-down”), deci se face functional
pornind de la insasi pozitia superioara a nivelelor software in ierarhia OSI. Un avantaj al acestei
~granularitati”, a programabilitatii de detaliu, rezida in posibilitatea de securizare la nivele joase,
printr-o pluralitate de unitati software orizontale care complementeaza straturile software
verticale.

Abstract (english)

The proposed contributions of this paper for an LTE network do not cover a single area of
this network. On the contrary, they bring into question a wide range of optimizations, most of which
are aimed at reducing the congestion risks, be them of voice, data, or signaling traffic.

One point of interest in this paper was the simplification of an operator's entire network. |
analyzed the subject of traffic in LTE networks from the perspectives of efficiency, congestion
avoidance, but also restricting it, on a drone entering a forbidden space case study.

A contribution in this regard is the integration of a dedicated environment for traffic
engineering with RET (Real Equipment Testing) and loT (Interoperability Testing) traits, and OSI
levels partial control with possibilities for emulation and control of loading and congestion (load and
stress) of various scenarios (network faults) and even jamming.

The merit of this approach is that it is functionally done "top-down", starting from the very
top position of the OSI software levels. An advantage of this "granularity”, of the detailed
programmability, lies in the possibility of low level security, through a plurality of horizontal
software units that complement the vertical software layers.
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