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REZUMAT

Teza de doctorat, Managementul riscului in mentenanta sistemelor de radiolocatie, a
constituit o provocare in a identifica, interpreta si asocia riscurile inerente si de a cduta solutii viabile
pentru diminuarea si limitarea cauzelor de producere precum si a efectelor acestora, reprezentate de
vatamari corporale, pierderi de vieti omenesti si/sau pierderi materiale. Scopul esential al sistemelor
de radiolocatie il reprezintd supravegherea permanentd, 24/7, a spatiului aerian din zona de
responsabilitate. Aceste zone de responsabilitate se suprapun astfel ca se poate analiza aceasta
arhitecturd complexa ca un sistem de sisteme. Disponibilitatea operativa reprezinta principalul
deziderat, iar lipsa acestuia provoacd brese in zona de responsabilitate, care se identifica ca
vulnerabilitate a sistemului de supraveghere aeriand. Asadar, odata identificate aceste posibile
carente, s-a analizat si s-a tratat in paginile tezei, aspecte care acoperd intreg palierul de situatii, de
la nivelul de baza reprezentat de sistemul de radiolocatie, pand la nivelul superior reprezentat de
factorul decident responsabil de arhitectura sistemului de sisteme, de proiectarea, achizitia,
implementarea exploatarea si dezafectarea sistemelor. Contributiile personale s-au transpus in
propuneri de imbundtatire a gestionarii riscurilor astfel incat mediul de lucru sd devind mai sigur,
componenta de stres sa scadd, cu obiectiv final mentinerea cu resurse minime a starii de operativitate
a sistemelor de radiolocatie avute in exploatare.

Tema abordatd a pornit de la importanta si actualitate domeniului respectiv a interesului
decidentilor din domeniul de specialitate pentru rezolvarea unor probleme practice specifice
schimbarii tehnologice si formularea deciziilor manageriale strategice si tactice asociate. Acest set de
cercetdri a fost tratat in domeniul supus atentieinprin parcurgerea etapele din arhitectura tezei,
eficienta utilizare a metodelor si metodologiei de cercetare armonizate in raport cu obiectivele
cercetdrii. Avand in vedere numarul relativ redus de referinte bibliografice si date disponibile,
focalizarea de asemenea pe elemente de originalitate si caracter inovativ in tratarea problemelor de
mentenantd si a aspectelor de intelegere aprofundata a riscurilor multiple (tehnologic, de schimbare,
de implementare de management de proiect, riscuri de ordin macroeconomic etc) la nivelul sistemelor
de radiolocatie moderne.

in primul capitol, constituit ca introducere a tezei, s-a justificat modul de abordare a temei in
contextul actual, a realizat delimitarea tematicii si a domeniilor proiectului de cercetare, a expus
importanta si actualitatea temei si a prezentat contextul stiintific actual, obiectivele acestui prim
capitol fiind identificarea in teritoriu a nevoii tratarii adecvate a riscurilor potentiale utilizand
chestionare si analizand cerinte institutionale ale diverselor ministere/departamente de apdrare ale
unor tdri membre NATO), precum si stabilirea metodologiei cercetdrii si proiectarea arhitecturii tezei,
in raport cu situatia actuala concretd din Romania. Obiectivele propuse au fost realizate integral, fiind
materializate prin conceptia studiilor de caz, centralizarea raspunsurilor, analizarea si interpretarea
lor precum si prin constituirea unor scheme concise si elocvente, bazate pe unele metode inovative
din literatura regentd a managementului strategic si managementului de proiect (utilizarea
paradigmei optiunilor reale a reprezentat un demers indrdaznet, care poate conferii decidentilor un
instrument cu impact major in flexibilizarea proiectelor specifice si adaptarea dinamicd la evolutia
mediului extern mai ales in conditii de incertitudine si volatilitate ridicatd.



In al doilea capitol intitulat Analiza mediului operational si a stadiului actual al cercetadrii in
literatura de specialitate obiectivul a fost intelegerea profunda a stadiului actual al cunoasterii in
domeniu, a gap-urilor si suprapunerilor din contributiile unor autori relevanti. Folosind metoda
chestionarului aplicatd unui esantion relevant de specialisti din domeniu s-au identificat problemele
tehnico manageriale din teritoriu si a rezultat o primd clasificare a problemelor si riscurilor in functie
de perceptia respondentilor. In acest capitol s-au evidentiat elemente privind managementul
mentenantei sistemelor din domeniul radiolocatie identificate in sursele deschise. Utilizand
instrumentele Web of Science si Scopus au fost realizeaza filtrarea si selectarea documentelor
relevante pentru domeniul de interes, categorisite pe autori, tehnici si metode, domenii de
aplicabilitate. Obiectivul principal a fost reprezentat de parcurgerea si clasificarea metodelor si
tehnicilor folosite in managementul riscului in mentenanta de radiolocatie, un demers realizat cu
comune tratate de autorii dedicati domeniului.

Arhitectura unui sistem de supraveghere aeriand si metode/modele utilizate in
mentenanta sistemelor de radiolocatie, constituie titlul celui de-al treilea capitol. Obiectivul se
refera la evidentierea evolutiei relatiilor om-masina (de la proiectarea cerintelor sistemului, alegerea,
achizitia, instruirea, operarea, mentenanta si scoaterea din circuit cu respectarea normativelor de
mediu si valorificarea sa) si @ modului de adaptare a factorului uman ca element cheie in
managementul riscului in mentenanta. Evidentierea rolului resursei umane in arhitectura sistemelor
de radiolocatie a fost realizata in contextul schimbarii tehnologice si a mediului extern turbulent si
puternic impactat de crizele multiple de dupa 2020. Tot in acest capitol doctorandul prezinta
instrumente, metode/modele utilizate in mentenanta sistemelor de radiolocatie, conventionale si
inovative. Interesul in cadrul acestui capitol este reprezentat de filtrarea si intelegerea aprofundata a
metodelor capabile sa identifice nevoia de interventie si sa realizeze predictia de disponibilitate a unui
element (antend, rotor ECU) aflat in continud miscare prin monitorizarea vibratiilor, termoviziune —
FLIR ori BIiTE (Built-in Test Equipment). S-au identificat pentru acest domeniu metode, instrumente
si componente IT cu capabilitdti de masurare, analizd, interpretare si predictie, pretabile temei de
cercetare cu impact in minimizarea perioadei de indisponibilitate operativa si implicit de reducere a
riscurilor cauzatoare de daune personalului si echipamentelor de radiolocatie. Totodatd s-a propus un
concept inovativ de implementare in 13 pasi care integreaza metodele prezentate avand drept
obiectiv realizarea unui management optim am mentenantei si al riscurilor inerente.

in capitolul patru intitulat Analiza riscului si procesul de management al riscului in
sistemele de radiolocatie, se evidentiaza aspecte specifice unor elementele conceptuale - riscul,
tipurile de scenariu, modalitatea de clasificare ariscurilor specifice, managementul sianaliza riscurilor.
Unul din obiectivele acestui capitol este de a contura elementele specifice ale temei de cercetare si
este materializat prin procesul de analiza si gestiune activa a riscului in domeniul suspus atentiei.
Obiectivul a fost indeplinit, prin evidentierea unor clasificari privind evenimentele de risc specific
domeniului radiolocatie in conditiile schimbarilor tehnologice disruptive. S-au evidentiat factorii
cauzali preponderenti si s-a propus o directie de cercetare focalizata pe minimizarea riscurilor
aferente si a incidentelor potentiale. De asemenea au fost prezentate riscurile specifice sistemelor de
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radiolocatie in contextul schimbadrii tehnologice intr-un mediu turbulent. S-a prezentat o variantd de
fisa a riscurilor cu evidentierea nivelului de risc prin legenda culorilor .

in cel de-al cincilea capitol intitulat Managementul performantei sistemelor socio-tehnice
complexe (SSTC). Comportamentul factorul uman in cadrul sistemelor de radiolocatie, obiectivul
principal propus se referd la integrarea ingineriei fiabilitatii in mentenanta sistemelor de radiolocatie
si definirea particularitatilor specifice demersului de cercetare. Un al doilea obiectiv se refera la
identificarea ecartului dintre reglementari si realitatea din teritoriu, in contextul schimbadrii tehnologice
si al particularitdtilor legate de factorul uman. Din cercetdrile realizate au fost formulate concluzii
privind limitele reglementarii elementelor de management al riscului legate de armonizarea
incompletd cu practica in domeniu. Erorile umane (erori de comitere si erori de omisiune), au fost
completate si prin erorile la nivelul sistemului decizional care desi dispune de instrumente tot mai
sofisticate nu reuseste intotdeauna sa surprindd solutiile de adaptare prin flexibilitate.

Capitolul sase intitulata Metode holistice aplicabile si implicatiile socio-tehnice ale
digitalizarii in mentenanta sistemelor de radiolocatie prezinta cdateva metode de interes cu
aplicabilitate in domeniul cercetdrii. Matricea BCG oferd beneficiarului un cadru de evaluare a
succesului fiecdrui produs pentru a-I ajuta sa determine in care ar trebui sd investeasca mai mult si
de unde sd se retragd. Din cercetarea efectuata a rezultat cd AHP oferd un cadru rational pentru o
decizie necesard, prin cuantificarea criteriilor si a optiunilor alternative si pentru raportarea acestor
elemente la obiectivul general. Aplicatia ce a utilizat analiza multicriteriald cu scopul selectdrii
demersul celor interesati in luarea unor decizii in domeniul lor de activitate. In sectiunea dedicatd
analizei impactului mediilor turbulente si de criza asupra operarii si mentenantei sistemelor de
radiolocatie evidentiaza necesitatea unui management de calitate, care prin deciziile luate reuseste
s& mentind viabil sistemul pe care-| conduc. in capitol se identificd si implicatiile socio-tehnice ale
digitalizarii in domeniul de interes, reprezentate de dificultdtile in recrutarea personalului cu pregatire
adecvata si de greutatea cu care factorul uman raspunde expansiunii tehnologice.

Capitolul sapte intitulat Studii de caz, aplicatii practice si jocuri de optiuni reale cu impact
in managementul riscului in mentenanta sistemelor de radiolocatie, se constituie ca un element
definitoriu al tezei, in care se realizeaza o serie de studii cu impact asupra domeniului cercetat. Un
obiectiv esential al tezei, tratat in acest capitol, este orientat pe studiile de caz privind identificarea
evenimentelor produse, a cauzelor si factorilor ce au determinat producerea lor si a masurilor de
interventie necesare (cedarea rulmentului de rotire, ruperea piedestalului sub influenta vantului
puternic sau in rafale, radom distrus de fulger).

Doua aplicatii practice au fost realizate privind monitorizarea vibratiilor ca metoda predictiva
pentru managementul optimizat al riscurilor inerente (un studiu 2D in conditii de laborator pe bancul
experimental avand ca suport radarului didactic SkyRadar, a completului produs de IFM Germania
format din senzor de acceleratie VSAOO4, unitate de achizitie si prelucrare date VSEO02, lampd de
semnalizare, precum si 0 unitate laptop unde a fost instalat softul de interpretare a datelor si
stabilirea limitelor de avarie si defectiune majord; al doilea studiu 3D in conditii reale de zbor ce
utilizeaza pentru monitorizare vibratilor un montaj Arduino UNO, alimentat de la o sursa de
alimentare de 12V, ce are atasati o serie de senzori: GPS cu antend, senzor 6DOF, barometru, RTC
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Real Time Clock) si un logger (inregistrator) dotat cu o memorie (SD card). In capitol se regdseste o
propunere de utilizarea AR in mentenanta la distanta.

Rezultatele din analiza utilizarii flexibilitatii ca instrument de crestere a capabilitdtii de
implementare a proiectelor asociate schimbarii tehnologice cu impact asupra mentenantei
(componenta tehnicd si componenta umand) sistemelor de radiolocatie, sunt spectaculoase. Ele
evidentiaza faptul ca decidentii actuali pot fructifica proceduri analitice mai avansate pentru a lua
decizii strategice de investitii in arhitecturile de sisteme de radiolocatie. Prin integrarea paradigmei
optiunilor reale se evidentiazd un mod inedit de evaluare si intelegere a modului de formulare a
deciziei strategice. Aplicarea metodei optiunilor reale a evidentiat solutii strategice de crestere a
valorii unui proiect gestionand in acelasi timp riscurile; in cadrul studiului au fost considerate optiunile
de expansiune si respectiv cele de abandon.

Modelarea riscului factorului uman pentru anticiparea si predictie evolutiei factorilor de risc
implicati in mentenanta de radiolocatie este propusd a se realiza prin integrarea BodyCam ori ochelari
de realitate augmentatd (AR) in procesul de executare a lucrdrilor de mentenantd. Astfel se poate
realiza instructajul asistat al personalului mai slab calificat, precum si inregistrarea activitdtii de
executare a mentenantei pentru constituirea intr-o baza de date (BigData) ce poate fiincdrcatd intr-
un cloud guvernamental de unde intr-o primd fazad poate fii auditatd tehnic de cdtre echipe de
specialisti iar pe viitor poate constitui elemente de analiza pentru un model de Inteligenta Artificiala
(Al). Aceastd ultimd solutie propusa este la acest moment ideatica si reprezintd un pariu cu viitorul .
La acest moment IA este in mdsurd a se raporta doar la baze de date tip text si incipient voce. Evolutia
ei insa este spectaculoasa. Se estimeazd ca intr-un viitor nu foarte indepartat, in baza unei analogii
cu modelul prelevdrii de celule STEM, inregistrdrile video a operatiunilor de radiolocatie sd reprezinte
baza de date, colectatd deja, necesard dezvoltdrii unui motor de Inteligenta Artificiald dedicata
mentenantei sistemelor de radiolocatie si implicit managementului riscurilor acestora. Constituirea
unui registru digital in care fiecare element implicat in mentenantd este categorisit pentru realizarea
analizei fiabilitatii umane. Prin urmadrirea executdrii operatiunilor de mentenanta si prin evaluari
periodice a nivelului de pregdtire, se clasificd categoriile de personal pe grad de pregdtire (de
expertizd/competentd, evaluatd prin teste de diferite complexitdti asemeni STANAG 6001 lingvistic),
echipamentele pe grade de complexitate si a riscurilor pe probabilitate de aparitie si de impactul
potential. Toate aceste conduc catre cresterea responsabilitdti personalului implicat in executarea
mentenantei de radiolocatie prin scaderea erorilor de comitere si de omisiune.

In capitolul de concluzii se evidentiaza contributiile aduse prin tema de cercetare focalizata
pe dezvoltarea si integrarea de modele de management al riscului adaptate mentenantei de
radiolocatie, contributiile personale si participarile din cadrul proiectelor doctorandul s-a implicat
precum si directiile viitoare de cercetare rezultate din limitele cercetdrilor efectuate.

Din punct de vedere a contributiilor aplicative se remarcad solutiile de gestiune a problemelor
specifice din mentenanta si modul de analiza a vibratiilor la nivelul platformei electronice a radarului,
a rulmentului de rotire si a echipamentelor de radiolocatie montate la bordul vectorilor aerieni.
Rezultatele obtinute in urma realizdrii mdsuratorilor pe bancul experimental de probe, respectiv al
simuldrilor realizate sunt scalabile si pot fi implementate pornind de la un program pilot urmand in a
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doua faza un proces de integrare la nivelul tuturor sistemelor de radiolocatie la nivel national si al
aliantei NATO.

De asemenea, s-a propus un mod inedit de utilizare a instrumentelor hardware si software
ce concurd la AR, atat pentru instruirea personalului, imbogatirea experientei, cresterea increderii in
sine siin performantele tehnicii cu efecte majore in managementul riscului. Mdrirea bazei de date cu
inregistrdri ale operatiunilor de mentenantd si utilizarea flexibilitatii ca instrument de crestere a
capabilitatii de implementare a proiectelor asociate schimbarii tehnologice cu impact asupra
mentenantei (componenta tehnica si componenta umana) sistemelor de radiolocatie sprijind crearea
tabloului complet, cat mai real si mai ales actual al fenomenelor ce constituie elemente declansatoare
a defectiunilor si accidentelor, in baza carora decidentii pot impune reglementare specificd si masuri
de urmat pentru optimizarea proceselor si diminuarea riscurilor. Modul de prezentare al informatiilor
este succint, colocvial si deopotriva permisiv si elevat, reusind in egald mdsurd sa clarifice concepte
din domeniile Inginerie si Management cu aplicatii in domeniul supus atentiei.
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ABSTRACT

The PhD thesis, Risk Management in the Maintenance of Radiolocation Systems, was a
challenge to identify, interpret and associate the inherent risks and to seek viable solutions to
mitigate and limit the causes of occurrence as well as their effects, represented by personal injury,
loss of life and/or property loss. The essential purpose of radiolocation systems is the 24/7
surveillance of the airspace in the area of responsibility. These areas of responsibility overlap so that
this complex architecture can be analysed as a system of systems. Operational availability is the main
desideratum, the lack of which causes breaches in the area of responsibility, which is identified as a
vulnerability of the air surveillance system. Therefore, once these possible shortcomings have been
identified, aspects covering the whole range of situations from the basic level represented by the
radiolocation system to the higher level represented by the decision maker responsible for the
system of systems architecture, system design, acquisition, operation and decommissioning have
been analysed and addressed in the pages of the thesis. The personal contributions have been
translated into proposals to improve risk management so that the working environment becomes
safer, the stress component decreases, with the ultimate goal of maintaining the operational status
of the radiolocation systems in service with minimum resources.

The topic addressed was based on the importance and topicality of the field and the interest
of decision-makers in solving practical problems specific to technological change and formulating
associated strategic and tactical managerial decisions. This set of research has been addressed in the
subject area by going through the stages of the thesis architecture, the efficient use of research
methods and methodologies harmonised with the research objectives. Given the relatively small
number of bibliographic references and data available, the focus was also on elements of originality
and innovativeness in dealing with maintenance issues and aspects of in-depth understanding of
multiple risks (technological, change, project management implementation, macroeconomic risks,
etc.) in modern radiolocation systems.

In the first chapter, which is the introduction of the thesis, the approach of the topic in the
current context was justified, the delimitation of the topic and the fields of the research project was
carried out, the importance and topicality of the topic was exposed and the current scientific context
was presented, the objectives of this first chapter being the identification of the need for adequate
treatment of potential risks in the territory using questionnaires and analyzing institutional
requirements of various ministries/departments of defence of NATO member countries), as well as
the establishment of the research methodology and the design of the thesis architecture, in relation
to the current concrete situation in Romania. The proposed objectives have been fully achieved, being
materialized through the design of case studies, the centralization of answers, their analysis and
interpretation as well as the constitution of concise and eloquent schemes, based on some innovative
methods from the governing literature of strategic management and project management (the use
of the paradigm of real options was a bold approach, which can give decision makers a tool with major
impact in the flexibility of specific projects and dynamic adaptation to the changing external
environment especially in conditions of uncertainty and high volatility.

In the second chapter entitled Analysis of the operational environment and the current
state of research in the literature, the objective was to gain an in-depth understanding of the
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current state of knowledge in the field, the gaps and overlaps in the contributions of relevant authors.
Using the questionnaire method applied to a relevant sample of specialists in the field, the technical-
managerial problems in the territory were identified and a first classification of problems and risks
according to the perception of the respondents resulted. In this chapter, elements concerning the
maintenance management of radiolocation systems identified in open sources were highlighted.
Using the Web of Science and Scopus tools, filtering and selection of relevant documents for the field
of interest were carried out, categorized by authors, techniques and methods, and areas of
applicability. The main objective was to browse and classify the methods and techniques used in risk
management in radiolocation maintenance, an approach successfully achieved and justified based on
the identification of items of interest and relevant correlations between common themes treated by
authors dedicated to the field.

The architecture of an aerial surveillance system and the methods/models used in the
maintenance of radiolocation systems is the title of the third chapter. The aobjective is to highlight
the evolution of the human-machine relationship (from system requirements design, selection,
procurement, training, operation, maintenance and decommissioning to environmental compliance
and exploitation) and how to adapt the human factor as a key element in maintenance risk
management. Highlighting the role of human resources in the architecture of radiolocation systems
was carried out in the context of technological change and the turbulent external environment
strongly impacted by multiple crises post 2020. Also in this chapter the PhD student presents tools,
methods/models used in the maintenance of radiolocation systems, conventional and innovative.
The interest in this chapter is the filtering and in-depth understanding of methods able to identify the
need for intervention and to perform availability prediction of an element (antenna, ECU rotor) in
continuous motion through vibration monitoring, thermal imaging - FLIR or BiTE (Built-in Test
Equipment). Methods, tools and IT components with measurement, analysis, interpretation and
prediction capabilities have been identified for this area, suitable for the research topic with impactin
minimising the period of operational downtime and thus reducing the risks of damage to personnel
and radiolocation equipment. At the same time, an innovative 13-step implementation concept has
been proposed that integrates the presented methods with the objective of achieving optimal
management of maintenance and inherent risks.

In chapter four entitled Risk analysis and risk management process in radiolocation
systems, specific aspects of some conceptual elements - risk, scenario types, how to classify specific
risks, risk management and risk analysis - are highlighted. One of the objectives of this chapter is to
outline the specific elements of the research topic and it is materialized by the process of active risk
analysis and management in the subject area. The objective has been met by highlighting some
classifications of risk events specific to the radiolocation domain in the context of disruptive
technological change. Prevailing causal factors were highlighted and a research direction focused on
minimising related risks and potential incidents was proposed. The specific risks of radiolocation
systems in the context of technological change in a turbulent environment were also presented. A
version of a risk sheet was presented with the risk level highlighted by colour legend.

In the fifth chapter entitled Performance Management of Complex Socio-technical
Systems (SSTC): Human Factors Behaviour in Radiolocation Systems, the proposed main

23



objective is to integrate reliability engineering in the maintenance of radiolocation systems and to
define the specific features of the research approach. A second objective concerns the identification
of the gap between regulations and the reality on the ground, in the context of technological change
and human factor specificities. From the research carried out, conclusions were drawn regarding the
limits of the regulation of risk management elements linked to incomplete harmonisation with
practice in the field. Human errors (errors of commission and errors of omission), were also
complemented by errors in the decision-making system which, despite having increasingly
sophisticated tools, does not always manage to capture the solutions for adaptation through
flexibility.

Chapter six entitled Applicable holistic methods and socio-technical implications of
digitization in the maintenance of radiolocation systems presents some methods of interest with
applicability to the research field. The BCG matrix provides the recipient with a framework for
evaluating the success of each product to help them determine which they should invest more in and
where to withdraw. From the research conducted, it emerged that the AHP provides a rational
framework for a necessary decision by quantifying criteria and alternative options and relating these
to the overall objective. The application that used multi-criteria analysis for the purpose of selecting
the learning/training platform in the context of the pandemic crisis is an eloquent guide and will
support stakeholders in making decisions in their field. The section on analysing the impact of
turbulent and crisis environments on the operation and maintenance of radiolocation systems
highlights the need for quality management, which through the decisions taken manages to keep the
system they manage viable. The chapter also identifies the socio-technical implications of digitisation
in the field of interest, represented by the difficulties in recruiting suitably trained staff and the weight
with which the human factor responds to technological expansion.

Chapter seven entitled Case studies, practical applications and real options games with
impact on risk management in the maintenance of radiolocation systems, is a defining element
of the thesis, in which a series of studies with impact on the researched field are carried out. An
essential objective of the thesis, dealt with in this chapter, is focused on case studies on the
identification of the events produced, the causes and factors that led to their occurrence and the
necessary intervention measures (failure of the rolling bearing, pedestal breakage under the influence
of strong or gusty winds, radom destroyed by lightning).

Two practical applications were carried out on vibration monitoring as a predictive method
for optimised management of inherent risks (@ 2D study under laboratory conditions on the
experimental bench with the SkyRadar teaching radar, the complete set produced by IFM Germany
consisting of VSAOO4 acceleration sensor, VSEOO2 data acquisition and processing unit, signalling
lamp, and a laptop unit where the software for data interpretation and establishment of damage and
major fault limits was installed; the second 3D study under real flight conditions using an Arduino
UNO assembly for vibration monitoring, powered from a 12V power supply, with a series of sensors
attached: GPS with antenna, 6DOF sensor, barometer, RTC Real Time Clock) and a logger (recorder)
equipped with a memaory (SD card). A proposal for using AR in remote maintenance is included in the
chapter.
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The results from the analysis of the use of flexibility as a tool to increase the implementation
capability of projects associated with technological change impacting on the maintenance (technical
and human component) of radiolocation systems are spectacular. They highlight that today's decision
makers can leverage more advanced analytical procedures to make strategic investment decisions in
radiolocation system architectures. By integrating the real options paradigm, a novel way of
evaluating and understanding how to formulate strategic decisions is highlighted. The application of
the real options approach has revealed strategic solutions to increase the value of a project while
managing risks; expansion and abandonment options have been considered in the study.

Human factor risk modelling for anticipating and predicting the evolution of risk factors
involved in radiolocation maintenance is proposed to be achieved by integrating BodyCam or
Augmented Reality (AR) glasses in the process of maintenance work execution. This can be used to
provide assisted training for less qualified personnel, as well as to record the maintenance work
performed in order to create a database (BigData) that can be uploaded to a government cloud where
it can be technically audited by teams of specialists in a first phase and, in the future, can be used as
input for an Artificial Intelligence (Al) model. This last proposed solution is at this point idealistic and
represents a bet with the future. At the moment Al is only able to relate to text and incipient voice
databases. But its evolution is spectacular. It is expected that in the not too distant future, based on
an analogy with the STEM cell sampling model, video recordings of radiolocation operations will
represent the already collected data base necessary for the development of an Artificial Intelligence
engine dedicated to the maintenance of radiolocation systems and implicitly their risk management.
The creation of a digital register in which each element involved in maintenance is categorised for the
purpose of human reliability analysis. By tracking the execution of maintenance operations and by
periodical evaluations of the level of training, the categories of personnel are classified by degree of
training (of expertise/competence, evaluated by tests of various complexities such as STANAG 6001
linguistic), equipment by degree of complexity and risks by probability of occurrence and potential
impact. All these lead to increased accountability of personnel involved in the execution of
radiolocation maintenance by decreasing errors of commission and omission.

The conclusion chapter highlights the contributions made through the research topic focused
on the development and integration of risk management models adapted to radiolocation
maintenance, the personal contributions and participations in the projects the PhD student has been
involved in as well as future research directions resulting from the limitations of the research
conducted.

From the point of view of application contributions, the solutions for the management of
specific maintenance problems and the vibration analysis of the radar electronic platform, the roll
bearing and the radiolocation equipment mounted on board the airborne vectors stand out. The
results of the experimental test bed measurements and simulations are scalable and can be
implemented from a pilot programme and in a second phase can be integrated into all national and
NATO alliance radiolocation systems.

It also proposed a novel way of using the hardware and software tools that contribute to RA,
both for staff training, experience enrichment, increasing self-confidence and technical performance
with major effects in risk management. Increasing the database with records of maintenance
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operations and the use of flexibility as a tool to increase the ability to implement projects associated
with technological change with an impact on the maintenance (technical and human component) of
radiolocation systems supports the creation of a complete picture, as real and especially current as
possible, of the phenomena that are triggers of failures and accidents, on the basis of which decision-
makers can impose specific regulations and measures to be followed to optimise processes and
reduce risks. The way the information is presented is succinct, colloquial and at the same time
permissive and elevated, succeeding in clarifying concepts from the fields of Engineering and
Management with applications in the field under consideration.
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1. INTRODUCERE

1.1 Justificarea modului de abordare a temei in contextul actual

Mentenanta sistemelor de radiolocatie a reprezentat din totdeauna o arie de interes pentru
mine intrucat de buna executare a acesteia depinde indeplinirea misiunii privind supravegherea
spatiului aerian din zona de responsabilitate. Abordarea problematicii managementului riscului din
perspectiva mentenantei sistemelor de radiolocatie reprezinta o provocare continud, intrucat avem
de a face cu un sistem socio-tehnic compus din factorul uman ca o primd components, iar sistemul
tehnic complementar primei componente, se impune a fi tratat in totalitatea sa, implicit cu procesele
interne aferente, de realizare a managementului potentialelor riscuri depinzand starea operativd a
tehnicii de radiolocatie, respectiv integritatea corporald si chiar viata personalului.

Avand aceste preocupdri, mi-am propus sd adun laolaltd intr-o conceptie unitard elemente
definitorii din viata specialistilor de radiolocatie, din mediul operational de lucru al acestora cu
evidentierea riscurilor specifice activitdtilor desfdsurate. De asemenea contributiile personale s-au
transpus in propuneri de imbundtatire a gestiondrii riscurilor astfel incat mediul de lucru sd devind mai
sigur, componenta de stres sd scadd, cu obiectiv final mentinerea cu resurse minime a starii de
operativitate a sistemelor de radiolocatie avute in exploatare.

1.2 Delimitarea tematicii si domeniilor proiectului de cercetare

Tema de cercetare propusd se incadreazd in tabloul general privind managementul riscului la
nivelul sistemelor socio-tehnice care privesc securitatea zborului. La o detaliata cdutare am identificat
cercetdri efectuate privind factorul uman si performantele pilotului respectiv ale controlorilor de trafic
aerian, insd problematica privind managementul riscului la nivelul mentenantei sistemelor de
radiolocatie siimplicit a personalului care o executd, nu am regdsit-o analizatd pertinent.

Legislatie
Protocoale

Platforme Management risc

aeriane

Operare sistem

Control trafic Mentenanta sistem

aerian Supraveghere aeriand /

Radiolocatie

Domeniul aviatie

Figura 1.1: Delimitarea temei de cercetare in domeniul aviatie

In domeniul aviatie (Figura 1.1), componenta supravegherii aeriene este clar determinata,
aceasta realizand-se in principal cu sisteme de radiolocatie. Din cercetdrile efectuate am identificat
cd managementul riscului este tratat si analizat la nivelul corporatiilor si companiilor multinationale



la un nivel destul de ridicat. Totusi, analiza din aceasta perspectivd a managementului riscului in
domenii specializate, de nisd, precum mentenanta sistemelor de radiolocatie nu este abordata
indeajuns, fapt care mi-a suscitat intens interesul.

1.3 Importanta si actualitatea temei

Tema proiectului de cercetare s-a conturat in perioada 2017-2019 (perioada de relativad
liniste in context national, regional si international) pe parcursul coordondrii referatelor, proiectelor si
lucrdrilor de licentd a studentilor mei in cadrul Academiei Fortelor Aeriene ,Henri Coanda” din Brasov.
Subiectul a devenit tot mai captivant si s-a materializat in temd de cercetare pentru teza de doctorat
de fata. La acea vreme importanta era datd de preocuparea personald si a echipelor pe care le
coordonam de a identifica si analiza riscurile potentiale si de a gdsi si propune solutii viabile de
management a acestora, scopul fiind reprezentat de mentinerea disponibilitatii operationale a
sistemelor de radiolocatie. Elementelor de la acea vreme li s-au addugat unele complementare, cel
putin doud, materializate in Figura 1.2 (criza pandemicd 2020-2022, conflictul interstatal Ucraina-
Federatia Rusd, manifestat cu violente aprige ca rdzboi de duratd si criza resurselor, umane si
energetice)

Managementul
riscului

Mentenantd -
sistem de “ Managementul
radiolocatie / schimbarii
"\ /2 \1"
Criza resurselor \\\ : Context de
(umane, \ \ securitate
; N
enerrget-lce, \ <7 (criza
acceri imitat la pandemica,
s
razboi)

Figura 1.2: Convergenta domeniilor interdisciplinare actuale

Teza de doctorat intitulata Managementul riscului in mentenanta sistemelor de
radiolocatie este mare actualitate siimportantd datorita interesului pentru intelegerea aprofundata
a problematicii managementului riscului in special implicatiile sale din perspectiva mentenantei de
radiolocatie, un domeniu atat de unic si particular. Teza trateazd aspecte actuale privind
managementul riscului in contextul crizelor multiple (criza resurselor, criza lanturilor de aprovizionare,
criza schimbdrii generatiilor, criza semiconductorilor) prin abordarea utilizarii flexibilitatii ca
instrument de optiuni reale in procesul de implementare si mentenanta a sistemelor de radiolocatie.
In tot parcursul sdu, teza suscitd interes, modalitatea de tratare a studiilor de caz venind sd intdreasca
aceastd convingere. Abordarea se realizeazd progresiv, de la implementarea integratd a mentenantei
preventive la nivelul sistemelor de radiolocatie, pana la solutii de realizare si imbogatire a bazelor de
date, auditarea tehnica esantionatd a actiunilor personalului destinat mentenantei, culminand cu
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utilizarea instrumentelor inovative de AR (Augmented Reality — Realitate Augmentatd si loT (Internet
of Things). Formularile sunt concise si aduc un aport crescut de clarificare a conceptelor. Caracterul
multidisciplinar si interdisciplinar al tezei o evidentiaza in literatura de specialitate, fiind un bun
instrument pentru personalul ce realizeaza mentenanta, precum si celor ce implementeaza solutii
pentru reducerea riscurilor la nivelul sistemelor de radiolocatie.

1.4 Contextul stiintific actual

Din orice perspectiva am analiza un anumit domeniu, acesta cuprinde laolalta zona
universitard/academicd, cea de cercetare, dezvoltare si inovare fundamentald si evident zona
practic/aplicativa, cea apropiatd de industrie. Aceste zone nu au demarcatii clare ele coexistand intr-
un ecosistem care are ca scop stabilitatea si disponibilitate operativa neintreruptad pe de o parte , iar
pe de alta parte progresul stiintific si dezvoltarea continua a domeniului mentionat. Zona academica,
cea de formare a viitorilor specialisti de radiolocatie, are rolul clar determinat de a motiva si instrui pe
tineri, de a pune toate resursele materiale si de cunoastere in slujba celor ce reprezinta viitorii pionieri
ai radiolocatiei. Zona de cercetare, dezvoltare si inovare utilizeaza metode, tehnici si instrumente
specifice pentru a raspunde provocarilor contemporane si celor de viitor. Zona practic/aplicativa pune
la dispozitie resursele materiale si tehnologice, pentru implementarea produselor cercetarii si
inovatiei.

Contextul stiintific actual, cain orice domeniu, este in continud dinamicd. O imagine clard, prin
realizarea analizei literaturii de specialitate in cel de-al doilea capitol al tezei, a evidentiat autorii cu
interes in domeniu managementului riscului, metode si instrumente utilizate in managementul
riscului in procesele industriale si in mentenanta echipamentelor, sistemelor, precum si domeniile in
care se aplica (aviatie, marind, nuclear etc). Concluziile capitolului propun renuntarea la metode
reactive sau corective in realizarea managementului riscului si adoptarea cu precadere a metodelor
cele mai potrivite pentru contextul actual sianume metodele predictive si interactive.

De asemenea pentru a realiza imaginea cat mai apropiatd de realitate, pentru micsorarea
ecartului intre componenta teoretica din literatura de specialitate si cea practica din mediul de lucru
operational, am realizat, aplicat si analizat un chestionar ale cdrui produse mi-au directionat
cercetarea pentru identificarea si propunerea unor solutii ce pot imbunatatii realizarea mentenantei
sistemelor de radiolocatie siimplicit optimiza managementul risculuiin domeniu de interes. Tot odata
identificarea din surse deschise a nevoilor de mentenanta a echipamentelor din cadrul sistemelor de
radiolocatie, reprezintd fdrd echivoc cea mai veridicd si actuald resursa si imbold de cercetare. Am
identificat faptul ca exista lansate licitatii publice prin care se cautd parteneri pentru asigurarea
pieselor de schimb si subansamble din compunerea radarelor TPS-79(R) - Gap Filler in valoare de
82.060,00 dolari (ianuarie 2016), pentru asigurarea serviciului de reparatie tip Repair and return a
echipamentelor defecte specifice radarelor TPS-79(R) — Gap Filler (21 ianuarie 2019) cu pret
estimativ de 201.898.153,94 lei, echivalentul la acea data a 48.000 dolari (Error! Reference source
not found.

Spatial si temporal ne aflam intr-o arie care este intr-o dinamica continua. Fiecare moment
vine cu o stire, cu un eveniment important pentru cunoastere si dezvoltare, dar si cu provocari asupra
securitatii regionale si internationale. Crizele de tot felul, ale resurselor, a lanturilor de aprovizionare,
a schimbdrii generatiilor, mai nou a semiconductorilor, scot in evidentd capacitatea de adaptare la
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nou, de rezilientd, de flexibilitate si de gestionare adecvatd a parghiilor, de proiectare si simulare in
cadrul scenariilor.

1.5 Justificarea alegerii titlului tezei si formularea obiectivelor propuse in raport cu stadiul
actual si nevoia de cercetare
Cum de altfel am fdcut referire si in sectiunile anterioare, preocuparea personald privind

mentenanta sistemelor de radiolocatie si implicit realizarea acesteia in siguranta printr-un
management al riscurilor adecvat, a reprezentat imboldul initial (Figura 1.3) Acesta, alimentat
permanent prin raspunsurile la cdutdrile realizate in domeniul de cercetare, din discutiile cu specialistii
din teritoriu, din produsele chestionarului completat de acestia, precum si identificarea la nivel
institutional atat la nivel national cat si armatei partenere din cadrul Aliantei Nord Atlantice a unor
nevoi de implementare a unor solutii moderne, inovative. Alegerea titlului final al tezei mai rafinat si
mai concis fatd de predecesorul sau, am realizat-o dupa prezentarea celui de-al treilea raport de
cercetare stiintificd. Tema de cercetare aleasd pune laolalta intr-o manierd elegantd componenta
tehnicd reprezentatd de mentenantd si componenta de leadership reprezentatd de procesul de luare
a deciziei pentru realizarea unui management al riscurilor eficient.

Actualitatea

subiectului

Context

Preocupdrile actual
si interesul
autorului

Cerinte la nivel
institutional

Identificare Tema de Model aplicabil
(chestionar) cercetat multidisciplinar

Figura 1.3: Convergenta ideilor si itemilor catre tema de cercetare aleasa

In obiectivele propuse se regasesc nevoile de cercetare identificate in punctele de lucru din
teritoriu, in unititile de radiolocatie, a completérii golurilor identificate in literatura de specialitate. in
tezd mi-am propus o abordare panoramicd, de ansamblu caracteristica leadership-ului, insa acolo
unde am considerat ca situatia o impune am punctat concis. Obiectivul general al tezei se referd la
determinarea de solutii eficiente si fezabile pentru imbunatdtirea managementul riscului din
perspectiva mentenantei sistemelor de radiolocatie in contextul schimbarii tehnologice disruptive si
a derularii crizelor actuale multiple, acesta traducandu-se in: reducerea numarului de evenimente
cauzatoare de vatamadri corporale sau chiar deces a personalului, reducerea efectelor riscurilor,
implementarea unor solutii noiin cadrul sistemelor de radiolocatie respectiv luarea celor mai potrivite
decizii de cdtre decidenti.

Din dorinta de a acoperi adecvat obiectivul general, mi-am propus defalcarea pe obiective
operationale, pentru tratarea etapizatd a temei de cercetare dupd cum urmeazd. Primul obiectiv
propus este de a identifica/cartografia prin produsele unui chestionar dedicat, situatiile si nevoile
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specialistilor in mediul operativ si a sistemelor pe care le incadreazd. Tot odatd mi-am propus sd
verific vizibilitatea sistemelor de radiolocatie, sa identific din surse deschise, aspectele specifice
mentenantei de radiolocatie raportate de institutii dedicate. Ulterior intrevad un al doilea obiectiv
foarte important de tratat si anume analiza literaturii de specialitate si implicit identificarea lucrdrilor
cu aplicabilitate specificd temei de cercetare aleasd. Pe modelul analizei evenimentelor aviatice, imi
propun ca un al treilea obiectiv, identificarea unor evenimente specifice, produse in si la sistemele de
radiolocatie cu evidentierea cauzelor ce au determinat producerea lor, a conditiilor latente, a mediului
propice, precum si identificarea masurilor trasate ca lectii invdtate.

Din integrarea celor 3 obiective (Figura 1.4) propuse estimez ca vor exista suficiente date si
informatii care sa raspunda celui de-al patrulea obiectiv propus, de identificare a ecartului intre
reglementdrile specifice din fisele tehnologice, manuale de exploatare, operare si mentenantd pe de
0 parte si realitatea mediului operativ pe de alta parte (acolo unde presiunea situatiei si neajunsurile
logistice creeazd premise de accident) odata cu evidentierea acestui ecart sau gap consider ca va
deveni evidenta necesitatea unui management performant al riscurilor.

‘@®

04 =ecart
Figura 1.4: Schema elementard a obiectivelor propuse

Acest obiectiv va crea premisele unor analize interesante atat din punct de vedere tehnic cat
si socio-uman. Cel de-al cincilea obiectiv este reprezentat de imbundtdtirea componentei tehnice i
anume prin integrarea mentenantei predictive la nivelul elementelor de rotire realizarea prin
realizarea unui studiu de caz ce priveste introducerea unor dispozitive capabile sa analizeze vibratiile
pentru rulmentul dispus pe platforma electronica- antend, precum si pentru rulmentii de la sistemele
ECU. Pentru acest obiectiv mi-am propus realizarea unor montaje dispuse pe un stand experimental
de probe (specific sistemelor de radiolocatie dispuse la sol) si un altul pe un vector aerian 3D (pentru
simularea efectelor zborului asupra echipamentelor radar dispuse la bordul aeronavelor). Obiectivul
propus confera elementele necesare de implementare/transfer cdatre beneficiar printr-un program
pilot.

Modelarea riscurilor de factor uman reprezintd cel de-al saselea obiectiv propus, pentru a
cdrui realizare se propun: inregistrarea lucrdrilor de mentenanta utilizand BodyCam/Ochelari AR,
constituirea si dezvoltarea unei baze de date cu filmadrile operatiunilor de mentenantd, clasificate pe
sisteme, salvate in cloud guvernamental cu acces privilegiat echipelor de audit tehnic. in baza acestuia
si a altor indicatori consider ca poate fi integrata scalabil si modular elemente de analiza fiabilitatii
umane. Integrarea flexibilitdtii ca instrument de crestere a capabilitatii de implementare a proiectelor
asociate schimbarii tehnologice cu impact asupra mentenantei (componenta tehnica si componenta
umand) sistemelor de radiolocatie reprezinta cel de-al saptelea obiectiv propus, fiind tratat cu
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ajutorul paradigmei optiunilor reale. Acesta impreund cu al optulea obiectiv reprezentat de
elaborarea unui set integrat de instrumente decizionale bazate pe directii/pasi de urmat pentru a
realiza bune practici in mentenanta sistemelor de radiolocatie. Preocuparea va fi focalizata
permanent pe trecerea de la modele statice (cauza- efect) la modele dinamice (adaptive, reziliente,
ciclice) asistate IT, realizarea unei analogii cu model celule STEM (pariul cu viitorul) si realizarea pasilor
premergdtori adoptarii Inteligentei Artificiale.

1.6 Metodologia cercetdrii si dezvoltarea arhitecturii tezei

In realizarea tezei se integreaza tehnici si metode conventionale specifice domeniului supus
atentiei dar simodele inovative, care sd suplineasca lipsa unor date sau elemente aflate la confluenta
dintre factorul tehnologic si factorul uman. Studiile propuse prezinta relevanta stiintifica prin
abordarea indrdzneatd a unor concepte specifice managementul schimbadrii, managementului
mentenantei si managementul de proiect in conditii de incertitudine. Propunerea de upgrade-are a
componentei mecanice, analiza vibratiilor pe doud platforme, analiza flexibilitatii ca instrument de
optiuni reale si implementarea tehnologiilor inovative, conferd elemente de valoare prezentei teze.

Rezultatele obtinute prin analiza flexibilitatii ca instrument de crestere a capabilitatii de
implementare a proiectelor asociate schimbadrii tehnologice au un impact semnificativ asupra
eficientei proceselor de mentenanta sistemelor de radiolocatie. Adaptarea prin cresterea flexibilitatii
se analizeaza cu ajutorul optiunilor reale de expansiune si respectiv de abandon si oferd imaginea de
ansamblu a procesului decizional, respectiv avantaje legate de reducerea riscului in conditii de
schimbare tehnologica si medii multi-criza. De asemenea rezultatele obtinute din achizitia si
prelucrarea datelor de vibratie, precum si propunerile de bune practici aduc contributii substantiale
mediului operativ. Tratarea obiectivelor in maniera descrisa conferd tezei originalitate si caracter
inovativ, reusind sa suscite interesul specialistilor dar si cel al cercetatorilor din domeniu.

in realizarea studiului temei de cercetare am utilizat instrumente moderne: VOSviewer pentru
filtrarea literaturii de specialitate, dispozitive specifice utilizate in ingineria industriald si in sistemele
de vectorii aerieni autonomi, soft de analiza si interpretare a datelor, analize comparative utile pentru
a fiintegrate in domeniul mentenantei sistemelor de radiolocatie.

Informatiile obtinute in urma studiilor de caz, a aplicatiilor respectiv al analizarii chestionarului
si literaturii de specialitate, au fost prezentate intr-o manierd usor de interpretat si inteles. Aceste
rezultate pot reprezenta un punct de plecare pentru viitoarele studii, metodele propuse fiind scalabile.
Atat literatura de specialitate, informatiile transparente din surse deschise, cat si interesele si nevoile
de baza din mediul operativ, au fost aprofundate si au constituit baza studiilor si contributiilor
personale.

Diseminarea rezultatelor (Anexa) cercetdrii cuprinde publicarea de 5 articole BDI si un articol
ISI Proceedings la 35" IBIMA 2020 din tematica domeniului de cercetare. In tezd am folosit experienta
mea practicd, metode din inginerie si management precum si metode din statistica. Teza este
organizatd in 8 capitole si anexe aferente cu rol de intregire a imaginii realizatd in capitole. Prin modul
de abordare teza este interdisciplinara dar si multidisciplinard, iar obiectivele sunt ancorate in
specificitatea tratdrii sistemelor de radiolocatie din Romania.
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2 ANALIZA MEDIULUI OPERATIONAL SI A STADIULUI ACTUAL AL CERCETARIIIN
LITERATURA DE SPECIALITATE

Am dedicat acest capitol analizei mediului operational, prin interpretarea rezultatelor unui
chestionar, precum si analiza stadiului actual al cercetdrii in literatura de specialitate. Obiectivul
propus in acest capitol este de a identifica/cartografia prin produsele chestionarului dedicat, situatiile
si nevoile specialistilor din mediul operativ. Analiza vizibilitatii sistemelor de radiolocatie are la baza
identificarea din surse deschise, a aspectelor specifice mentenantei de radiolocatie raportate de
institutii dedicate.

2.1 Produsele chestionarului aplicat personalului de specialitate din mediul operational

Obiectivul chestionarului cu tema ,Managementul riscului in mentenanta sistemelor de
radiolocatie” se referd la aprofundarea spectrului riscurilor la nivelul sistemelor de radiolocatie din
perspectiva factorilor implicati in mod direct in activitatea de mentenantd. Chestionarul a fost
distribuit cdtre zona tinta reprezentata de personal specializat in operarea si realizarea mentenantei
sistemelor de radiolocatie. Au rdspuns solicitdrii de completare un numar de 24 de respondenti, din
toate categoriile de personal (Figura 2.1), absolventi ai promotiilor din perioada 1995-2021, astfel: un
ofiter inginer, 17 ofiteri de specialitate, 3 maistri militari, 2 subofiteri, 1 SGP (soldat gradat
profesionist)

Selectati categoria de personal din care faceti/ati facut parte.
24 de raspunsuri

@ Ofiteri de specialitate
@ Ofiteri ingineri

Maistri militari
@ Subofiteri
| @ scpP

® Pcc.

Figura 2.1: Distributia respondentilor pe categorii de personal

Datorita domeniului de nisa cu caracter unic, sistemele de radiolocatie responsabile de
supravegherea spatiului aerian national sunt relativ putine la numar si implicit personalul ce
incadreaza aceste sisteme este limitat. Numarul de absolventi ai unei promotii este cuprins intre 10-
20 absolventi intr-un context dominat de iesirile specialistilor cu experienta din sistem.

Detalii privind produsele chestionarului se regasesc in Anexa 2 a tezei. Un aspect extrem de
important este faptul ca 83,3% dintre respondenti au selectat ca NU au cunostinta sau NU au mai
participat la un astfel de proiect care sd trateze problematica abordatd de aceastd teza (Figura A2 2).



2.2 Analiza datele din surse deschise
Mediile in care isi desfasoara activitatea sistemele de radiolocatie sunt, de principiu, inchise,
conservatoare. Problema este cd aceste nu pot fii autosuficiente, sau cel putin nu autosuficiente fara

cheltuieli masive. Este demonstrat ca externalizarea serviciilor este adesea o masura extrem de

eficienta pentru toate industriile. Exista diferite anunturi sau deschideri de licitatii in care servicii
specifice sistemelor de radiolocatie sunt externalizate. Printre cei care doresc aceste servicii se
identifica structura militara dedicata supravegherii spatiului aerian din Romania (Anexa 3), respectiv
Marina Militard din cadrul Ministerului Apdrdrii din SUA (Anexa 4). Analizand documentele se identifica
nevoia unui program de mentenanta predictivd, respectiv achizitia de subansamble si servicii de
mentenantd in special a rulmentilor de rotire, respectiv a unitdtilor de climatizare. Sumele vehiculate
nu sunt deloc neglijabile, astfel incat un management optim poate realiza economii spectaculoase.

2.3 Analiza stadiului actual al cercetarii in literatura de specialitate
2.4 Evaluarea stadiului actual al cercetdrii
2.4.1Faza de planificare

2.4.2 ntrebéri de cercetare

2.4.2.1 Elaborarea de protocoale pentru cercetare
2.4.2.2 Cautarea bazelor de date si a cuvintelor cheie
2.4.3Faza de exploatare a criteriilor de selectie
2.4.3.1 Criterii de selectie

2.4.3.2 Clasificari

2.5 Rezultate si aplicatii

2.6 Analize si discutii. Contributii posibile

2.7 Concluzii partiale

Metodele reactive nu sunt adecvate pentru a fi aplicate in domeniul mentenantei din
radiolocatie. Metodele pro-active ar putea fi insa utilizate in arhitecturi hibride. Analiza de risc
poate fi incompletd si inconsecventa si este posibil sa nu surprinda toate conditiile potentiale
nedorite din cauza complexitatii sistemului. [LOF, 10] aratd necesitatea de a imbundtdti
managementul riscurilor prin contramasuri pro-active si predictive.

Analiza prezentata contribuie la 0 mai bund intelegere a metodelor de abordare predictiva
si interactiva. Metodele predictive suntincd in curs de dezvoltare, in timp ce metodele interactive
fructifica valoarea interfetei active intre utilizatorii sistemului si proiectant.

Metodele predictiv-interactive ar putea fi o combinatie de madsurare pro-activd a
performantelor, utilizand colectarea si analiza datelor in timp util, dezvoltarea de metode
predictive, implicand o interfatd activa cu proiectantii de sisteme si procese, cu managerii Si
operatorii. Se oferd astfel o prioritizare a actiunilor in procesul de luare a deciziilor si un plus de
eficienta in gdsirea conditiilor latente si reducerea pro-activa a riscurilor.
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Au fost analizate cateva strategii de automatizare pentru a reduce eroarea umana.
Operatorii invatd din experientd prin rezolvarea problemelor zilnice din sistem iar automatizarea
reduce capacitatea operatorului de a invata continuu si de a furniza actiuni corective in situatii
neobisnuite. Sistemele automatizate implicd si investitii semnificative in formarea operatorului
uman. Prin integrarea om-masing, se fructifica abilitatea inovativa de a pune in aplicare idei
abstracte, respectiv capacitatea de procesare a datelor. Se reduce volumul de muncad al
operatorilor si se simplifica deciziilor acestuia. Existd un interes pentru conceptia strategiilor
bazate pe inteligenta artificiald care conferd perspective de reducere a riscurilor asociate factorilor
umani.
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3 ARHITECTURA SISTEMELOR DE RADIOLOCATIE S| METODE/MODELE UTILIZATE N
MENTENANTA ACESTORA

Acest capitol dedicat arhitecturii sistemelor de radiolocatie si a metodelor si modelelor
folosite in mentenanta acestora are ca obiectiv principal realizare imaginii clare asupra arhitecturii
specifice, a mediului si proceselor din interiorul sistemului, cu evidentierea rolului esential al
mentenantei in reducerea vulnerabilitatii. Totodatd se propune identificarea proceselor de
mentenantd de la implementare pana la dezafectarea sistemului, precum si identificarea metodelor
si modelelor utilizate. Comasarea tuturor acestor obiective se realizeazd prin propunerea de
implementare a unui program in 13 pasi. Capitolul este completat de viziunea asupra mentenantei in
contextul schimbarii tehnologice Industry 4.0.

3.1 Obiective si descrierea paradigmei

In capitolul 3 se prezintd arhitectura sistemelor de radiolocatie si metode/modele utilizate in
mentenanta acestora. Obiectivul propus este de a evidentia rolul si importanta sistemelor de
radiolocatie, componentele constitutive precum si procesele ce intervin in sistemul integrat pe tot
lantul de conceptie, achizitie, implementare, exploatare si dezafectare a sistemelor de radiolocatie.
Un al doilea obiectiv al capitolului este evidentierea importantei factorului uman in sistemul de
radiolocatie ce este in sine un sistem socio-tehnic complex. Capitolul evidentiaza si tipurile de
mentenantd care contribuie din punct de vedere tehnic la buna functionare a sistemelor de
radiolocatie.

3.2 Sub-sistemele din arhitecturile de supraveghere aeriana

3.3 Analiza relatiilor OPS (Organizatii-Persoane-Sistem), a factorilor umani si a proceselor
organizationale tipice sistemelor de radiolocatie

3.4 Metode si modele utilizate in mentenanta sistemelor de radiolocatie moderne
3.4.1 Metode conventionale utilizate in analizarea mentenantei echipamentelor industriale
3.4.1.1 Metoda AD (arborilor de defectare)

3.4.1.2 Metoda lanturilor Markov

3.4.1.3 Metoda MC (Monte Carlo)

3.4.1.4 Consideratii privind utilizarea metodelor in mentenanta sistemelor de radiolocatie.
Limitele metodelor conventionale.

3.4.1.4.1 Metodele conventionale prezentate au fost initiate in anii celui de-al doilea razboi
3.4.2Metode de executare a lucrdrilor de mentenanta
3.4.2.1 Metoda de executare a mentenantei individuala

3.4.2.2 Metoda de executare a mentenantei pe subansambluri

Metoda se aplica eficient in cazul mentenantei sistemelor de radiolocatie moderne datorita
existentei in inventarul radarului a unor piese de rezerva (echipamente, blocuri, dulapuri). Inlocuirea
pieselor defecte sau care nu mai functioneaza in parametrii specificati se poate face direct de cdtre



operatori, fara a fi necesard interventia din exterior a personalului specializat. Reparatia
subansamblurilor defecte se poate face ulterior, la sediul structurilor de mentenanta specializate.

Un dezavantaj al metodei poate rezulta in situatile in care operatorul sistemului de
radiolocatie (factorul uman) provoacad alte defectiuni pe parcursul inlocuirii blocului defect sau
inlocuirea subansamblului nu a fost necesara si nu a condus la repunerea in functiune a radarului.

3.4.2.3 Metoda bazatad pe utilizarea echipamentelor de rezerva

In situatia efectudrii unor lucrdri de mentenantd de complexitate sporitd la sistemul de
radiolocatie (blocul de emisie-receptie, sistemul de antena, etc.) ce necesitd un timp indelungat de
nefunctionare siimplicit scoatere din starea de operativitate a radarului, se utilizeaza echipamente de
rezervd. Mentenanta echipamentelor demontate se va executa, si in aceasta situatie, la sediul
structurilor de mentenantd specializate, la fel ca in cazul metodei de executare a mentenantei pe
subansambluri.

Avantajul acestei metode este durata redusa de scoatere din stare operationald a sistemului
radar, care cuprinde strict timpul pentru demontarea anumitor blocuri si cel necesar instaldrii
echipamentelor de rezervd. In aceastd situatie, durata reparatiilor efectuate la structurile de
mentenantd nu influenteaza functionarea radarului.

3.4.2.4 Metoda de mentenanta in bucla/flux

Metoda presupune existenta unor linii de mentenanta in flux pentru repararea pieselor de
schimb si a subansamblurilor componente ale sistemului de radiolocatie. Personalul din structurile de
mentenantd are un grad ridicat de specializare si a dobandit o vastd experienta in domeniu. Lucrdrile
de mentenanta se executd in ordinea impusd de procesul tehnologic si respectd un algoritm precis al
operatiilor de reparare, montare sau asamblare a pieselor componente.

3.5 Metode inovative de mentenantd a sistemelor moderne de radiolocatie
3.6 Mentenantain contextul schimbarii tehnologice Industry 4.0

3.6.10biectivele si descrierea paradigmei Industry 4.0

Sistemele de supraveghere aeriand (in special radarele) au evoluat in virtutea progresului
tehnologic. Pentru a beneficia de caracteristicile Industry 4.0, sistemele si gestionarea mentenantei
acestora trebuie sd fie regandite, reinterpretate si actualizate. Articolul doreste sd evidentieze, pe de
0 parte, stadiul actual al abordarii subiectului gestiondrii mentenantei sistemelor de supraveghere
aeriand si, pe de altd parte, necesitatea de a implementa conceptul Industry 4.0 pentru a creste
eficienta si a mentine sistemele operationale.

Sistemele de supraveghere aeriang, in toate formele in care sunt proiectate, construite si
optimizate, sunt echipamente electronice speciale din sistemul de apdrare care, atunci cand sunt
exploatate eficient, reprezinta principala sursa de informatii privind platformele aeriene in zbor.
Detectarea si localizarea tintelor, precum si identificarea acestora, reprezinta obiectivul principal.
Acest lucru ar fi aproape imposibil fard 0 mentenantd adecvatd care sa mentind sistemele de operare
24/7, deoarece orice intrerupere ar putea provoca brese de securitate in propriul spatiu aerian, o
vulnerabilitate care poate fi exploatata cu consecinte nefaste.
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3.6.2Evolutia managementului mentenantei

Articolele de specialitate care au abordat problematica evolutiei mentenantei sistemelor
utilizate in industrie odata cu dezvoltarea tehnologiilor de comunicatii si informationale au avut o
tendintd de crestere (Figura 3.1).

- 250
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Figura 3.1 Tendinta de interes privind evolutia managementului mentenantei

Conceptele utilizate in trecut, cum ar fi mentenanta corectivd, preventivd, mentenanta
electronica si sistemele de mentenanta inteligentd [GUI, 16], au fost dezvoltate ulterior de cdtre
Industry 4.0 si tehnologiile cheie aferente (loT - Internet of Things, sisteme fizice cibernetice etc.). In
prezent, atentia literaturii stiintifice se concentreaza asupra unor elemente precum mentenanta
bazatd pe conditii si PHM (Prognostics and health management), [BAU, 20], [LEE, 11], [MOO, 06],
[JAR, 06] . Chiar si in aceste conditii, in literatura de specialitate existentd am identificat o lipsd de
intelegere a ceea ce inseamnd realizarea unei productii digitalizate pentru organizatile de
mentenantd de-a lungul dimensiunilor hard (tehnice) si soft (sociale) [BOK, 17], [PEL, 16].

3.6.3Identificarea si evidentierea necesitétii de a cerceta subiectului
n urma cercetérii resurselor bibliografice gdsite in Web of Science [wCLA, 21] si interpretdrii
rezultatelor cu ajutorul software-ului VOSviewer [wVOS, 21], disponibil online in browser. Utilizand

~n ~n

cuvintele cheie ,supraveghere aeriand”, ,management”, ,mentenanta” am identificat faptul ca tema
propusa nu este tratatd corespunzdtor in literatura stiintificd. Pe baza cercetarilor efectuate in
literatura stiintificd, in Figura 3.2 a. se identifica legdturile dintre cele mai utilizate concepte de
mentenantd si supraveghere aeriand. Ne atrage atentia lipsa conceptului de Industry 4.0. Pe de alta
parte, in Figura 3.2 b. amincercat sd asociem Industry 4.0 cu tematica mentenantei in supravegherea
aeriang, ultimul termen nefiind gasit in lista de cautare.

Este evident ca sistemele de supraveghere aeriand sunt sisteme speciale, dedicate, care
necesitd o mentenantd speciald atat la nivel hardware, software, cat si la nivelul de pregdtire a
factorului uman care le opereaza si le intretine. Implementarea conceptului Industry 4.0 la nivelul
sistemelor de supraveghere aeriand reprezinta o provocare, deoarece stabilitatea si functionarea

24/7 sunt obiectivele majore.
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Figura 3.2 Legdturiintre elementele de interes

3.6.4Evolutia arhitecturii sistemelor de supraveghere aeriana

Este usor de inteles cd, pentru a aborda subiectul mentenantei sistemelor de supraveghere
aeriand, este extrem de important sd intelegem evolutia arhitecturii acestora. Primele sisteme de
supraveghere aeriand cu progrese tehnologice semnificative care s-au dovedit a fi eficiente au fost
utilizate in timpul conflictelor din cel de-al Doilea Rdzboi Mondial pentru a apara Anglia [wWIK, 21] de
raidurile aeriene germane. Identificamin trecut, in pas cu evolutia tehnologiei de la acea vreme, radare
analogice care foloseau puteri de emisie mari, cu un consum ridicat de resurse, a cdror protectie
impotriva interferentelor era limitatd. De asemenea, legdturile de date erau neautomatizate,
transmiterea datelor facandu-se prin legdturi telefonice cu intarzieri semnificative de la punctul de
observatie la cel de decizie. Evolutia tehnologica si-a pus amprenta si asupra sistemelor de
supraveghere aeriand, astfel ca in prezent sunt in functiune radare digitale si analogice digitale care
realizeazd prelucrarea semnalelor cu ajutorul unor procesoare performante. Acestea din urma,
folosind caracteristicile sistemelor de antene fazate, au avantajul de a utiliza receptoare de mica
putere si sensibilitate ridicatd. Aceste sisteme beneficiaza de protectie impotriva bruiajului - modurile
de Iatime de bandd RF, conectarea in retea (legdturi de date/transmisii automate) si caracteristici
radar secundare cu IFF. Viitorul se asteapta sa fie grozav pentru sistemele de supraveghere aeriand,
folosind avantajele conectdrii in retea a mai multor senzori si utilizand inteligenta artificiald pentru a
identifica amenintdrile si a lua decizii privind directionarea radarului cognitiv.

3.6.5Contributii la mentenanta sistemelor industriale, revolutiile industriale si aparitia Industry
4.0

Evolutia intretinerii sistemelor industriale este direct legatda de tipologia arhitecturii
sistemelor. In trecut, echipamentele erau robuste, cu putine puncte de control, cu o mentenanta
excesivd, costisitoare, in principal corectiva. In prezent, senzorii multipli (cursd, vibratii, calitatea
lubrifierii etc.), calculatoarele de sistem echipate cu software de afisare a erorilor fac posibila
efectuarea unei intretineri mai ales preventive. Pentru viitor, evolutia mentenantei conduce la
utilizarea sistemelor de achizitie, prelucrare si afisare a datelor cu ajutorul mai multor senzori,
contextuali, inteligenta artificiald, optimizare, mentenanta axatd pe fiabilitate asa-numita
mentenanta predictiva.
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Omul si societatea din punct de vedere al nevoilor au evoluat, etapele fiind numite revolutii
industriale [WwGRE, 21]. Acestea au fost clasificate dupa cum urmeaza:

| - mecanizarea cu ajutorul puterii apei si aburului;

Il - productia de masa, cu ajutorul benzilor transportoare actionate electric;

Il - cea digitald, cu utilizarea produselor electronice si IT pentru automatizarea productiei;

"4.0" - Software (programe), care de obicei sunt numite o noud versiune in cadrul unor
modificdri majore, prima cifrd a numarului versiunii este incrementatd cu unu si, in acelasi timp, a doua
cifrd incepe de la zero. Principiile organizatorice de bazd ale Industry 4.0 [wWIK, 21] sunt bine
cunoscute: interconectarea, transparenta informatiilor, asistenta tehnicd, deciziile descentralizate.

3.6.6lmplementarea si efectele Industry 4.0 asupra logisticii si mentenantei radarelor moderne

Logistica, in general, si procesele de mentenantd, in special, au un castig imens prin
implementarea principiilor organizationale ale Industry 4.0. Va supun atentiei cateva aspecte legate
de organizarea optimizatd a elementelor logistice (depozitare, mentenantd, transport etc.),
identificarea degradarii/uzurii componentelor sistemului si a celor care necesita reparatii. loT poate
raporta automat degradarea sistemului si poate genera rapoarte pentru necesitatile de mentenanta.
Respectiv generarea automata a comenzilor pentru piese de schimb.

Evolutia tehnologiei a adus usurinta in procesele de mentenanta. Astfel, in radarele moderne
se folosesc componente de inalta performantd si sisteme redundante care datoritd miniaturizarii
(tehnologia solid state) sunt mai putin costisitoare. De asemenea, se identificd componentele
software interconectate (operare, identificare si raportare a parametrilor in afara tolerantei, a
parametrilor de misiune) [LIZ, 16] si se oferd posibilitatea de actualizare. Organigrama face distinctia
intre membrii echipei [GAL, 20] si traseaza sarcini clare (operare software/interventie software a
inginerilor/mentenantd) cu posibilitatea de interventie de la distantd. Formarea personalului prin
metode de e-learning, cu posibilitatea de invdtare la distanta prin intermediul AR [MAS, 17]. Este
evident ca tendintele de utilizare a IA conduc la o reducere a timpilor de nefunctionare.

3.6.7Vulnerabilitatea sistemelor de radiolocatie si securitatea acestora in fata schimbarilor
tehnologice Industry 4.0
Integrarea sistemelor de supraveghere aeriana in retea aduce cu sine o expunere la datele si
informatiile vehiculate si creeaza vulnerabilitati de securitate. In Industry 4.0 prin loT, provocérile sunt
aceleasi, existand posibilitatea ca datele transmise in retea sa fie afectate de atacuri cibernetice.
Aceasta provocare necesitd securizarea: a canalelor de comunicare fizice utilizate si a celor electronice
prin criptarea pachetelor de date transportate intre sistemele informatice utilizate.

3.6.8Discutii si directii viitoare

Pentru a beneficia de avansul tehnologic, este important sa tinem pasul, sd realizam
dezvoltarea cu conditia esentiala de a mentine stabilitatea sistemului. Pentru atingerea acestui
obiectiv, este necesara abordarea provocdrilor identificate: adaptarea factorului uman la schimbarile
tehnologice, achizitionarea de sisteme/interfete care sd permita utilizarea/integrarea sistemelor
actuale de supraveghere aeriand in platforma loT compatibila cu Industry 4.0 si reducerea
vulnerabilitatii sistemului prin securizarea acestuia.
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3.7 Metode de identificare a nevoii de interventie (vibratii, termoviziune — FLIR, BITE (Built-
in Test Equipment)

Dezvoltarea tehnicii s-a datorat dorintei continue a societdtii de a evolua, de a crea modele
mai bune, de a rdspunde cerintelor societatii si evident de a fii pe piata concurenta cel mai bun in
domeniu. Elementele mecanice au putut fii realizat cu tolerante tot mai mici, iar elementele
electronice au fost miniaturizate (Error! Reference source not found.). Aceste 2 elemente esentiale
au permis sd se creeze si dezvolte raspuns la alte probleme apdrute in sistemele tehnologice. Nevoia
de mdsurare a dimensiunilor, acceleratiilor, temperaturilor etc, a fost satisfacutd prin dezvoltarea
unor senzori capabili sd monitorizeze toate aceste marimi.

Pentru optimizarea proceselor de mentenanta a sistemelor tehnologice si industriale, este
necesara diagnosticarea corectd a defectiunilor care intervin datorita uzurii normale, a socurilor
termice si mecanice normale sau datorate operdrii necorespunzatoare. In vederea unor achizitii de
date concludente pentru analizd, in procesele industriale sunt utilizati senzori sau traductori astfel:

O Senzor de vibratie capabili sa mdsoare deplasdri si acceleratii pe una sau mai multe axe;

O Senzoride temperaturd individuali;

O Elementeindividuale sau integrate in sistem cu capacitate de autodiagnoza si de evidentiere
a modulelor/componentelor cu defectiuni, sau iesite din valorile prag de toleranta — BITE,

O Sistem de termoviziune ce folosesc tehnologie in spectrul IR (infrared infrarosu) care are
capacitatea sa evidentieze in culori zonele incalzite diferit,

Figura 3.3: Imagine a unui circuit electronic captatd cu tehnologia FLIR

3.8 Contributii personale

Capitolul a creat oportunitatea de a cartografia corect arhitectura sistemelor de radiolocatie,
a mediului si proceselor din interiorul sistemului, cu evidentierea rolului esential al mentenantei in
reducerea vulnerabilitatii. Am evidentiat importanta identificarii proceselor de mentenantd de la
implementare pand la dezafectarea sistemului, precum si identificarea metodelor si modelelor
utilizate frecvent in sistemele tehnice. In cadrul capitolului am propus implementare a unui program
de mentenantd in 13 pasi ce integreazd metodele de mentenantd clasice si cele inovative. Am
completat capitolul cu viziunea asupra mentenantei in contextul schimbarii tehnologice Industry 4.0.
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evidentiind rolul esential al factorului uman precum si vulnerabilitdtile ce se impun a fi securizate in
noul context al Revolutiei Industriale 4.0.

3.9 Concluzii partiale

Arhitectura sistemelor de radiolocatie este complexa siin analiza lui s-a demonstrat cd se pot
utiliza metodele si modelele dedicate sistemelor de sisteme, in care componenta tehnicd si cea
umana sunt in stransd legdturd, cu accent pe factorul uman ca element cheie in managementul
riscului in mentenanta (de la proiectarea cerintelor sistemului, alegerea, achizitia, instruirea, operarea,
mentenanta si scoaterea din circuit cu respectarea normativelor de mediu si valorificarea sa).

Pentru asigurarea disponibilitatii operative a sistemului de radiolocatie, se impune o adaptare
continua la context li aceasta se poate realiza numai printr-un sistem de management adecvat. O
variantd propusd este implementarea programului in 13 pasi care tine seama de toti factorii implicati.

In contextul schimbarii tehnologice Industry 4.0., pentru a beneficia de avansul tehnologic,
este important sd tinem pasul, sd realizam dezvoltarea cu conditia esentiald de a mentine stabilitatea
sistemului. Pentru atingerea acestui obiectiv, este necesara abordarea provocadrilor identificate:
adaptarea factorului uman la schimbadrile tehnologice, achizitionarea de sisteme/interfete care sa
permitd utilizarea/integrarea sistemelor actuale de supraveghere aeriand in platforma loT
compatibild cu Industry 4.0 si reducerea vulnerabilitdtii sistemului prin securizarea acestuia.
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4  ANALIZA RISCULUI SI PROCESUL DE MANAGEMENT AL RISCULUI'IN SISTEMELE DE
RADIOLOCATIE
Acest capitol se concentreaza pe notiunile si termenii esentiali privind tema de cercetat,
privind riscul, factorii de risc precum si procesul prin care se realizeaza optim managementul acestora.
Acesta prezintd analiza si managementul riscurilor si a sanselor si oferd o primd impresie ideilor
generale inainte de a intra in detalii pe parcursul urmdtoarelor capitole. De asemenea, arata cum se
imparte analiza in etape.

4.1 Prezentare generald a problematicii managementului riscului

in acest capitol se definesc notiuni si concepte de baza a analizei riscului: risc eveniment
(intamplator), frecventa evenimentului, expunerea, propagarea pericolului, consecintele si analiza
daunelor. In literatura clasic& se introduce notiunea de risc proportional ca produsul dintre masurarea
probabilitdtii evenimentelor si mdsurarea consecintelor unui eveniment. Aceasta a fdcut distinctie
intre calcularea, vizualizarea, compararea si evaluarea riscurilor. In special, sunt discutate diferite
criterii de risc ale esantioanelor.

In lucrarea sa Riscul, incertitudinea si profitul, economistul Frank Knight a stabilit distinctia
importanta intre risc si incertitudine: ,Incertitudinea trebuie luatd intr-un sens radical diferit de
notiunea familiara de risc, de care nu a fost niciodata separat corespunzator [...]. Faptul esential este
ca ,risc” inseamng, in unele cazuri, o cantitate susceptibila de mdsurare, in timp ce alteori este ceva
distinct care nu are acest caracter; si exista diferente de anvergura si cruciale in directiile fenomenelor,
in functie de care dintre cele doud este cu adevdrat prezent si functioneaza. Se va pdrea cd o
incertitudine masurabild, sau ,risc” propriu-zis, asa cum vom folosi termenul, este atat de diferit de
unul incomensurabil incat nu este deloc o incertitudine.” [KNI, 1921]

4.2 Definirea conceptelor fundamentale
Aceasta sectiune se constituie ca o parte esentiala care defineste conceptele fundamentale:
eveniment periculos si scenariu de amenintare.

4.2.1Tipul de scenariu de amenintare, evenimente periculoase

Ludm in considerare in principal scenariile de risc in care fie impactul, fie evenimentele
explozive puternice sunt implicate, pot fi utilizate pentru o modelare suficientd sau pot juca un rol
major in analizd. Accentul va fi largit pentru a include scenarii de amenintare teroristd, precum si
catastrofe naturale. Evenimentele explozive de mare intensitate se caracterizeaza printr-o eliberare
de energie foarte rapida si localizatd [KLO, 97]. in cazul exploziilor puternice, o detonare cu deplasare
rapidd, separd materialul initial si produsele de detonare. Exemple pentru explozibili puternici sunt
dinamita sau TNT. Exploziile puternice sunt explozii cu combustii rapide si transformarea produselor
pirotehnice. Un impact este o ,sarcind brusca in functie de timp” [BAN, 09]. Evenimente de impact
implicd fragmente generate de explozii puternice. Evenimentele de impact includ, de asemenea,
evenimente cu proiectile lansate din tuburi, evenimente in care resturile sunt generate de explozii sau
in care componentele sistemului au un impact asupra suprafetei terestre.



4.2.2Riscul, o componentad esentiald in orice proces

4.2.3Clasificarea riscurilor specifice

Riscul poate fi clasificat in functie de diferite atribute ale riscului. Exemple de clasificari sunt:

O riscuri per eveniment, in cazul unui eveniment (riscuri conditionate), per interval de timp sau
per ciclul de viatd,

O sursade risc: provocat de om, tehnic, natural, natural-tehnic,

O obiecte, persoane sau parti ale corpului expuse la risc: risc pentru utilaje, personal, terti,
sdndtatea pldmanilor afectati de risc etc., de exemplu Proske face distinctia dintre riscurile
naturale, riscuri tehnice, riscuri pentru sdnatate si riscuri sociale [RRO, 04].

Alte exemple de clasificari ale riscurilor in opozitie:
locale | nelocalizate
la cerere | riscuri continue,
individuale | colective (de grup)
voluntare | involuntare
percepute sau subiective | obiective
istorice statistice | bazate pe modele

bazate pe estimari (semi)cantitative | cantitative evidentiate prin calcule

Exemple de riscuri care corespund acestor clasificdri sunt:
O riscul anual individual local de rdnire din cauza exploziilor teroriste,

riscul colectiv anual mediu fatal total al unui anumit scenariu,

O Riscul total colectiv exprimat cu ajutorul unei curbe frecventd-numadr (curba F-N): frecventa
de una sau mai multe vatamadri pe an, frecventa de zece sau mai multe vatamadri pe an din
cauza unui depozit de explozibili.

4.2.4Managementul si analiza riscurilor

Definitia analizei de risc: Analiza de risc este determinarea riscurilor intr-o anumitd situatie,
context. Definitia managementului riscului: Managementul riscurilor constd in analiza riscurilor i
gestionarea (atenuarea) riscurilor, inclusiv schimbarea contextului. Definirea analizei riscurilor si a
procesului de management al riscurilor: Analiza riscurilor si gestionarea riscurilor poate fi impdrtita in
diferite etape. Etapa iterativd sau incrementald executarea acestor etape impreund cu comunicarea
intre etape reprezinta riscul procesul de analiza/management al riscurilor.

4.2.5Schema de management al riscurilor (abordarea in 5 etape)

O schema standard pentru procesul de management al riscului este schema managementului
risculuiin 5 pasi . Acesta poate fiintalnit in multe aplicatii. Versiunile variaza usor, dar in esentd arata
ca aceastd schemg, bazata pe [ALE, 09]:

1. Stabilirea contextului: Descrieti situatia initiald, definiti obiectivele, cum ar fi siguranta sau

sdndtatea.

2. ldentificarea pericolelor/riscurilor: Definiti scenariile de daune. Aceasta presupune descrierea

sursei de pericol si expunerea persoanelor sau a obiectelor.
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3. Analizeaza/calculeaza riscurile: Estimati sau specificati probabilitatile si consecintele de
evenimente.

4. Evaluarea/clasarea/prioritizarea/sesizarea  riscurilor:  Apreciazda daca riscurile  sunt
acceptabile sau nu. Acest lucru poate implica o comparatie a nivelurilor de risc cu criterii
predefinite sau o comparatie a costurilor si a beneficiilor.

5. Tratarea/externalizarea riscurilor: Pentru riscurile care nu sunt acceptabile, modificati situatia
initiald sau gdsiti solutii externe, cum ar fi asigurarea.

tratare W oiiie

externalizare context
evaluare, identificare
clasare/ prioritizare pericole/ riscuri
\ analizare /
riscuri

Figura 4.1: Schema etapelor procesului de management al riscurilor

Etapele sunt legate intre ele printr-o monitorizare (optimizare) iterativd sau proces incremental.
intre etape au loc consultari si comunicare. A se vedea Figura 4.1 pentru o versiune graficd a schemei
de management al riscurilor in 5 etape.

4.3 Procesul de analiza si management al riscurilor
in cele ce urmeaza se ofera o descriere mai detaliatd a procesului de analiza a riscurilor care va fi

utilizatd in capitolele urmatoare. Aceasta se imparte in 9 etape care sunt conectate cu procesul de

optimizare si monitorizare iterativ sau incremental. Tncepem enumerarea cu etapa (2) pentru a adduga
incd un pas in fata acesteia atunci cand tratam riscul procesului de gestionare.

(2) Situatia initiald fdra sursd de pericol: Toate informatiile necesare pentru a aplica se colecteaza in
scheme de hazard si de daune. Aceasta include date geometrice, date geografice, metrologice i
topologice si informatii despre materialele si conditiile meteorologice.

(3) Descrierea sursei de pericol: Descriereainclude geometria, masa, pozitia, orientarea si viteza sursei
de pericol, precum si atenuarea masuri in apropierea sursei de pericol.

(4) Propagarea pericolelor/analiza pericolelor: Aceasta include dispersia potentiald, distributia si
distributia sarcinii de impact a pericolului fizic.

(5) Analiza/modelarea daunelor/consecintelor: Aici sunt determinate efectele pericolului potential
pentru obiecte precum vehicule, cladiri si infrastructurd sau persoane.

(6) Analiza frecventei evenimentelor periculoase: Se analizeazd cat de des devine sursa activd la
producerea hazardului. Acest lucru se determina luand in considerare, de exemplu, valoarea
frecventei de prezentd a sursei de pericol, frecventa unui accident neintentionat intervenit in
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cadrul sursei de pericol si frecventa unei defectiuni a sistemului de izolare. Aceastd etapa
acoperd, de asemenea, frecventa evenimentelor in functie de locatie.

(7) Distribuirea obiectelor: Distributia descrie cate si unde in zond se afld obiecte de interes. Expunerea
descrie faptul cd acestea sunt expuse efectiv la efectele daundtoare.

(8) Frecventa de succes a evitdrii consecintelor evenimentelor periculoase: Aceastd etapa ia in
considerare frecventa de succes a mdsurilor de organizare si de formare, de reactii spontane (de
exemplu zborul), precum si ratele de succes ale amplasdrii de bariere fizice pasive, reactive sau
active.

(9) Calcularea si vizualizarea riscurilor: Aceasta presupune calcularea diferitelor categorii de risc.
Optiunile de vizualizare includ harti de risc, tabele si diagrame F-N.

(10) Compararea riscului cu criteriile: Cantitdtile de risc sunt comparate cu riscul criteriilor de evaluare,
de exemplu, matrice de risc, valori critice si criterii F-N. De exemplu, se verificd daca riscul
individual anual nelocal este mai mic decat riscul de minimis.

Tabel 4.1: Atributele complementare ale proceselor de analiza si
management al riscurilor si sanselor

Implicit

Cu suport software

Descriere grafica/vizualizare

Etape de proces grosiere

Standardizat, formalizat

Descrisa din perspectiva decidentului
Etape de proces critice din punct de vedere
al timpului

Analiza riscurilor in timp real,
managementul riscului pentru suportul
decizional

Mediu virtual pentru schimburi de informatii
Multidisciplinaritate

Mai multe parti interesate

Multinationala

in virtutea bazei de date existente
Evaluarea amenintdrilor, cu accent pe
Consecinte sau probabilitati

Luand in considerare numai efectele de
ordinul intai (efecte asupra sdndtatii si
primele actiuni)

Bazat pe scenarii

Concentrarea pe cel mai pesimist scenariu

Explicit

Fdra suport software

Descriere textuald

Etape de proces rafinate

Ad hoc, bazat pe situatii/scenarii

Descrisd din perspectiva utilizatorului final
Etape de proces care nu sunt critice din
punct de vedere al timpului

Analiza preventiva a riscurilor, analiza ex-
post a riscurilor, analiza criminalistica a
riscurilor

Schimb de informatii in persoand

O singura disciplina

O singura parte interesatd

Nationald

Colectarea datelor de cdtre unul singur
Evaluarea amenintdrii pe baza riscului (adicd
a consecintelor) si a probabilitdtilor

Luand in considerare, de asemenea,
efectele de ordinul doi si trei (efecte asupra
societdtii, economiei si politicii)

Acoperirea mai multor scenarii

Luarea in considerare a unei game mai largi
de scenarii
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Aplicarea la scenarii reale (ex-post, in scopul | Aplicarea la scenarii fictive (Analiza
validarii) preventiva)

Pentru a descrie procesul de management al riscurilor, se adauga urmdtoarele etape.

(1) Context: Acesta include informatii despre tara in care este localizat evenimentul, contextul
cultural si etic, contextul juridic si tehnic, cerintele si tipurile de scenarii care sunt luate in
considerare.

(11)Evaluarea riscurilor: Evaluarea riscurilor este o combinatie a etapei anterioare si alte etape care
permit realizarea unei evaluéri finale a riscurilor. in special, efectele juridice, sociale si psihologice
asupra evaludrii riscurilor sunt considerate.

(12)Comunicarea riscurilor se axeazd pe comunicarea riscurilor catre experti, respondenti, public si
terti. De exemplu, sunt mentionate riscurile comparabile cu riscurile care trebuie evaluate.
Acestea ar trebui sa fie riscuri la care persoanele in cauzd pot face referire. Ar trebui creatd o
legatura emotionala cu riscul.

(13)Evaluarea riscului: Tinand cont de etapele (10)-(12), se decide daca riscurile sunt acceptabile sau
nu.

(14)Mdsuri de atenuare: Existd masuri de atenuare care reduc frecventa, masuri de atenuare care
reduc pericolele fizice, mdsuri de atenuare care reduc consecintele evenimentelor, precum si
masuri mixte de atenuare a masurilor. De asemenea, numaram modificarile fezabile ale fondului
printre masurile de atenuare.

4.4 Riscurile de accidentare specifice sistemelor de radiolocatie sunt:

Asa cum a reiesit si din produsele chestionarului, riscurile specifice sistemelor de radiolocatie sunt:
electrocutarea, iradierea de RF (Radio Frecventd), stop cardiaca, asfixieri, intoxicatie acutd, arsuri,
accidente datorate trasnetelor, entorse, luxatii, fracturi, plagi.

Riscurile de imbolnavire profesionala sunt:

O Laringite cronice — pot afecta operatorii radar ce desfdsoara serviciu de luptd datorita
incorddrii indelungate a coardelor vocale;

O Astenopie acomodativd sau agravarea miopiei preexistente - pot afecta operatorii radar ce
desfasoard serviciu de luptd datoritd incorddrii indelungate a vederii prin urmdrirea continud

a sistemelor de afisare |OC (tub catodic) sau display (LCD, OLED)

O Afectiuniale inimii: cardiopatie ischemicd, hipertensiune arteriald — datoritd stresului precum
si solicitarilor psihice si fizice crescute, temperaturd ridicat, vibratii, radiatii;

O Cataracta - actiune intensd si indelungata a energiei radiante: Radiatii IR, hiperfrecventd,
ionizante;

O Afectiuni respiratorii — datoritd predispunerii inhaldrii gazelor iritante ori pulberi.

In Tabel 4.2 se prezinta o variantd de management a riscurilor caracteristice unui sistem de
radiolocatie. Tabelul contine factorii de risc, nivelul de risc calculat in functie de nivelul de impact si
probabilitatea de aparitie al acelui factor, mdsuri propuse pentru evitarea riscului, personalul
responsabil pentru managementul acelui factor de risc precum si caracterul temporal de punere in
aplicare.
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Tabel 4.2: Variantd de management al riscurilor la un sistem de radiolocatie

Nr. Factori de risc N!vel Mdsuri propuse Responsabil Termen
crt. risc
1. | Moment de neatentie in Moderat | 1.Personalul statiei trebuie sa | Operatorii statiei | Permanent
urma caruia personalul se ramand in permanentd atent | radio
poate supune unui soc la potentialele pericole.
electric 2. Seful lucrdrii mentenanta
trebuie sd efectueze periodic
instructajul asupra
personalului privind normele
de siguranta in munca.
2. Mentenanta pe Ridicat Intreruperea/Amanarea Responsabil Permanent
echipamentele de antend lucrarilor de mentenantd lucrari
atunci cand furtunile sunt mentenantd
iminente sau in curs de
desfasurare.
3. | Radiatiile de 1. Respectarea distantei de Personalul de Permanent
radiofrecventd/radiatiile protectie lucru al statiei
neionizante 2. Personalul care lucreaza cu
statia sd respecte
recomandarile din manualele
tehnice
3.Antena trebuie pozitionatd
in azimut, astfel incat pe
timpul intretinerii sa nu emita
o radiatie anormala.
4, Detonarea dispozitivelor Moderat | 1.5d se pastreze distanta Responsabilul Permanent
electro-explozive specificatd in tabel, specificd | dispozitivelor
tipului de dispozitiv. electroexplozive.
2.5d se evite deplasarea
dispozitivelor fard ordin
expres sau fard instiintarea
sefului lucrdrii de
mentenantd.
5. Depdsirea limitelor de Moderat | Trebuie sa se pastreze o Personalul in Permanent
sigurantd pentru distantd de aproximativ 500 | cauzd.
personalul care are de metri fata de antena in
stimulator cardiac orice unghi de elevatie, pe
timpul emisiei.
6. Utilizarea de materiale Scdzut 1. 5d se lucreze doar In zone Personalul in Permanent
toxice bine ventilate. cauzd.
2.5d se mentind o sursd de
apa proaspdtd in apropiere cu
o duza flexibila pentru a
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Nr.
crt.

Factori de risc

Nivel
risc

Madsuri propuse

Responsabil

Termen

indepdrta substantele chimice
corozive din orice parte a
corpului

3. 5d se urmeze si respecte
toate precautiile,
avertismentele si procedurile
de pe recipientele pentru
solventi, vopsele si substante
chimice de curdtare.

7. | Amplasareasi
mentenanta statiei radar

Ridicat

1. 54 se utilizeze prudenta
extremd atunci cand se
deplaseazd, se plaseaza sise
asambleazd elementele
radarului.

2.5d se utilizeze o atentie
extrema pentru a evita
alunecarea atunci cand se
efectueaza mentenanta
echipamentului de antena
dacd suprafetele sunt umede
sau acoperite cu gheata sau
zdpada.

Personalul de
lucru al statiei.

La ordin

8. | Aparitia unui incendiu sau
a unei explozii

Scdzut

1. A nu se utiliza vopsele,
diluanti si produse de
curatare in apropierea flacdrii
sau a scanteilor electrice.

2. Sa se verifice marcajele
polaritatii terminale.

3. Daca se intampla un astfel
de eveniment, sa se inchida
de urgentd statia.

intreg personalul

Permanent

4.5 Concluzii partiale

Capitolul a evidentiat riscul, tipurile de scenariu, modalitatea de clasificare a riscurilor

specifice, analiza si managementul riscurilor. Obiectivele scontat al acestui capitol de a contura

elementele definitorii ale temei de cercetat a fost materializat prin procesul de analiza si gestiune a

riscului. De asemenea au fost prezentate riscurile specifice sistemelor de radiolocatie si o variantd de

management a acesta surprinsd grafic intr-un tabel cu evidentierea cu legenda culorilor a nivelului de

risc
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5 MANAGEMENTUL PERFORMANTEI SISTEMELOR SOCIO-TEHNICE COMPLEXE (SSTC).
COMPORTAMENTUL FACTORUL UMAN IN CADRUL SISTEMELOR DE RADIOLOCATIE
~Oamenii sunt supusi greselilor si chiar si cel mai bun poate gresi”

In acest capitol se argumenteazi de ce sistemul de radiolocatie este tratat ca sistem socio-
tehnic complex, care i sunt performantele, cum pot fi ele cuantificate si cum se gestioneaza acestea.
In capitol se evidentiazd comportamentul factorului uman in sistemele de radiolocatie.

5.1 Obiectivele si descrierea problemei

in capitolul anterior au fost evidentiate componentele majore asupra cdrora riscul se poate
manifesta. In ansamblul om masina se doreste a se realiza maximul de rezultate cu minim de riscuri.
in vederea realizarii acestui deziderat am identificat itemii de luat in considerare iar pentru aceasta
am elaborat obiectivele de indeplinit, astfel:

O Definirea sistemului socio-tehnic si diferenta dintre acesta si, un sistem bazat pe calculator

(computer - based system)

O Delimitarea si definirea conceptului de proprietati emergente ale sistemelor, cum ar fi
fiabilitatea si securitatea
O Explicarea proceselor pentru ingineria sistemelor si pentru procurarea sistemelor, precum si
amoduluiin care contextul organizational al unui sistem afecteazd proiectarea si utilizarea sa.
O Opinii asupra sistemelor legacy si de ce acestea sunt critice pentru multe sisteme economice
Ceea ce ne defineste ca indivizi ai societatii este unic. Pentru a putea supravietui si evolua
avem nevoie de elemente ce tin de perceptia evenimentelor, de intelegerea lor si de adaptare pentru
ca pe viitor sa nu ne mai surprindd. Da, avem capacitatea de a invdta din evenimentele pe care le-am
trait, iar produsul acestor capacitati se defineste ca fiind lectiile invdtate. De-a lungul timpului s-a
constatat cd eroarea umana este generata intr-o varietate de conditii:
O comportamentele individuale
O practicile de management si leadership
O procesele sivalorile organizationale.

Toate acestea pot fi reduse sau chiar evitate; reducand probabilitatea de aparitie si
consecintele evenimentelor datorate factorului uman, prin diverse mijloace si metode de prevenire a
lor, se va reduce riscul pentru personal, mediu, si nu in ultimul rand pentru securitatea nationala.
Acesta constituie paradigma ingineriei psihofiziologica.

5.2 \Viziunea tezei din perspectiva paradigmei sistemelor socio-tehnice complexe
Componenta centrald a tezei este reprezentata de factorul uman de a cdror aptitudini
depinde buna functionare a tehnicii reprezentate in cazul de fata de sistemul de radiolocatie, un binom
desavarsit om — masind. Acest omogen sistem nu este nicidecum simplu, ci unul complex in care
fiecare din cele doud componente este esentiald, fiecare fiind complexa in sine. Masina vdzutd
disparat de om, sau fard a fi dimpreuna cu personal bine calificat nu reprezintad decat un instrument
neexploatat adecvat. Cu atat mai mult acest sistem tehnic desi proiectat, realizat si mereu
imbundtatit de catre ingineri specialisti, se toate transforma intr-un loc periculos. De aceea in
normativele specific fiecdrei statii de radiolocatie este strict interzisd incadrarea si darea in exploatare



a sistemelor tehnice personalului care nu a fost instruit si verificat asupra cunostintelor si a
deprinderilor practice pe un astfel de sistem.

Sistemele de radiolocatie fac parte din categoria sistemelor socio-tehnice de nivel complex i
acest fapt este justificat de natura si unicitatea sistemelor. fie ele analogice sau digitale, presupun
cunostinte temeinice si abilitati practice deosebite atat pentru operarea/exploatarea lui, cat mai ales
pentru realizarea mentenantei. Sistemele de radiolocatie sunt sisteme ale cdrui design au solicitate
punerea deopotrivd, in mod integrat a subsistemelor mecanice, electrice, electronice, hidraulice,
pneumatice.

5.3 Tipologia si caracteristicile SSTC

Pentru a intelege si mai bine SSTC se impune a trasa linia de demarcatie intre cele doua
sisteme determinante. Pe de o parte intalnim sisteme tehnice bazate pe calculatoare in care avem
incluse componente hardware si software. Operatorii si procesele operationale nu sunt analizate si
considerate ca parte a sistemului, iar sistemul nu este ,constient” de sine (self-aware).

Pe de altd intalnim sistemele socio-tehnice care includ sisteme tehnice (aparaturd ce
comanda control), includ procesele si procedurile operationale standardizate si persoanele care
opereazd, utilizeaza, exploateazd si interactioneazd cu sistemul tehnic. SSTC sunt guvernate de
politici, reglementari si reguli organizationale iar caracteristicile sale definitorii sunt:

O Are proprietati emergente si este non-deterministic;

O Se afldin relatii complexe cu obiectivele organizationale;

O Are proprietati de ,ansamblu care depind de componentele sistemului si de relatiile dintre
acestea;

O Nu produce intotdeauna aceeasi iesire pentru acelasi set de intrare deoarece
comportamentul sistemului este partial dependent de operatorii umani;

O Gradulin care sistemul sprijind obiectivele organizationale nu depinde doar de acesta.

5.4 Analiza proprietdtilor emergente specifice domeniului de interes

5.5 Elemente de ingineria fiabilitatii in SSTC cu aplicabilitate in mentenanta sistemelor de
radiolocatie

5.5.1Ingineria fiabilitatii si impactul asupra managementului performantei SSTC

Defectele se pot propaga rapid in sistem datorita inter-dependentei intre componente, iar
defectele sistemului apar deseori din cauza inter-relatiilor neprevazute intre componente. Este
probabilistic imposibil de anticipat toate relatile posibile intre componente, iar rezultatele
masuratorilor asupra fiabilitatii software-lui pot da o imagine falsa a fiabilitatii sistemului.

Influente exercitate asupra fiabilitdtii hardware este data de probabilitatea ca un element
hardware sd de defecteze si durata repardrii acesteia. Fiabilitate software este datd de probabilitatea
ca o componentd software sd aiba un bug/eroare de soft si sd producd o iesire incorectd. Fiabilitate
operator este datd de probabilitatea ca operatorul sistemului sa facd o greseala.
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5.5.2 Aspecte critice de fiabilitate si proprietati de interdictie

Un defect hardware poate genera semnale false care se afla in afara domeniului intrarilor
asteptate de catre software. Erori software pot produce activarea de alarme care cauzeaza
fenomenului de stres a unui operator si conduc la erori produse de acesta. Contextul in care este
instalat un sistem poate afecta fiabilitatea sa.

Existd proprietdti care se exprima ca interdictii:

O Siguranta — sistemul nu trebuie sa se comporte in manierd nesigurd;

O Securitate — sistemul nu trebuie sd permitd utilizare neautorizata.

Din practica se constatd ca este dificil de masurat sau evaluat aceste proprietati , insa spre
deosebire de acestea, existd proprietati ce pot fi masurate mai simplu:

O Performanta se poate exprima prin modul de indeplinire a unor itemi stabiliti anterior sau
prin mdsurarea rezultatelor in raport cu timpul alocat sarcinii. Implicarea si initiativa pot
reprezenta itemi a cdror apreciere sd dea valoare performantei;

O Fiabilitatea este un alt item tehnic cuantificabil si poate fi apreciat in raport cu numarul de
interventii in perioada de timp sau perioada de timp cat la sistem nu a fost nevoie sd se
intervina.

5.5.3Procesul ingineriei SSTC in sistemele de radiolocatie

Ingineria SSTC se refera la: specificarea, proiectarea, implementarea, validarea, repartizarea si
mentenanta sistemelor socio-tehnice. Totodata ingineria SSTC se ocupa cu: serviciile oferite de
sistem, constrangerile asupra construirii si operdrii sistemului si @ modurile in care este utilizat
sistemul.

Procesul urmeaza in mod uzual modelul ,waterfall” datorita necesitatii de a dezvolta in paralel
diferite parti ale sistemului. Conditii restranse pentru realizare de iteratii ale fazelor deoarece
modificarile hardware sunt foarte costisitoare. Software-ul poate avea sarcina de a compensa
problemele hardware. Procesul implica in mod inevitabil ingineri din discipline diferite care trebuie sa
lucreze impreund: Existd posibilitate mare sd apara intelegeri gresite. Diferite discipline utilizeaza
vocabulare diferite deci este necesard negociere indelungatd. De asemenea, inginerii pot avea agende
proprii de realizat.

5.5.4 Abordari inter si multi disciplinare specifice aplicatiilor din mentenanta sistemelor de
radiolocatie
In aceastd privintd existd trei tipuri de cerinte. Cerinte functionale abstracte in care functiile
sistemului sunt definite in manierd abstractd. Pe de alta parte proprietdtile sistemului unde sunt
definite proprietatile de ansamblu non-functionale ale sistemului. Se identificd caracteristici
indezirabile prin faptul ca este specificat comportament inacceptabil pentru sistem. Un alt aspect esre
reprezentat de obiectivele organizationale globale ale sistemului

5.6 Probleme de performantd umana in mentenanta sistemelor de radiolocatie

5.6.1Erori de comisiune versus erori de omisiune

Exista doua moduri in care oamenii pot gresi foarte simplu. Fie fac ceva ce nu ar fi trebuit sa
faca, fie nu reusesc sd facd acel ceva ce ar fi trebuit sa faca. Primele sunt erori de comitere, iar cele
din urma sunt erori de omisiune. Aici vom lua in considerare dovezile care arata ca omisiunile -
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neefectuarea actiunilor sau sarcinilor necesare, de obicei in timpul instaldrii - reprezintd cea mai mare
categorie de erori de mentenantd. Intr-adevér, in productia de energie nucleard si, probabil, siin alte
parti, erorile de omisiune in timpul intretinerii reprezinta cea mai mare categorie de probleme de
performantd umand in intregul sistem, care include erorile comise in timpul operatiunilor
normale de control, precum si in timpul recuperdrii dintr-o stare de urgentd sau anormald. O analiza
a 200 de rapoarte de evenimente semnificative de la centralele nucleare a identificat ca omiterea
actelor izolate din punct de vedere functional reprezinta 34% din erorile inregistrate - cea mai mare
categorie. Acelasi studiu a ardatat, de asemenea, ca activitatile cel mai des asociate cu aceste erori de
omisiune au fost reparatiile si modificarile (41%), testarea si calibrarea (33%), controlul inventarului
(9%) si operarea si controlul manual (6%).

5.6.2Incidenta erorilor de omisiune.

Cifre comparabile se regdsesc in domeniul mentenantei aviatiei. intr-un studiu, bazat pe o
analiza a 122 de erori de mentenantd inregistrate de o mare companie aeriana din Marea Britanie
desfasurat pe o perioada de trei ani, omisiunile au reprezentat 56% din total, 30% au implicat instalari
incorecte de un fel sau altul, in timp ce 8% au implicat utilizarea unor piese gresite. Atunci cand aceste
erori de omisiune au fost examinate in detaliu (Figura 5.1), s-au constatat urmadtoarele subcategorii:

14% = Fermoare lasate desfacute sau incomplete

22%
3%
7% k

10% \( ’ 13% = Articole Iipsé
= Unelte si/sau elemente de fixare de rz. neindepartate
0%

- = Lipsa de lubrifiere
11%

= Panouri ldsate deoparte

= Obiecte lasate ncuiate sau ace care nu au fost scoase
Capace slabite sau lipsa

Articole |asate libere sau deconectate

1

10%

= Altele

Figura 5.7: Incidenta erorilor de omisiune

5.7 Contributii personale

In acest capitol am evidentiat rolurile componentelor SSTC cu accept pe factorul uman a carui
erori de comitere sau omisiune, cu timpul, devin obiceiuri si afecteaza bunul mers al sistemului cu
impact asuprea managementului riscurilor.

5.8 Concluzii partiale

Capitolul ainceput cu partea negativd a situatiei evidentiind cd mentenanta este o activitate
care produce multe erori. Aceasta atrage o mare - poate cea mai mare - proportie de probleme legate
de factorii umani intr-o gama larga de tehnologii periculoase. Partea bund este ca erorile de
mentenantd nu sunt aleatorii. Acestea se incadreazd in tipare sistematice legate atat de natura
activitatii, cat si de tipurile de erori implicate. Exista dovezi considerabile care arata cd reasamblarea
siinstalarea sunt asociate cu cea mai mare parte a erorilor comise. in plus, omisiunile - neefectuarea
operatiunilor necesare, de obicei atunci cand se repun lucrurile la locul lor - constituie cea mai mare
categorie de erori de mentenanta. in cele din urmg, majoritatea acestor erori au fost considerate de
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cdtre operatorii de mentenantd experimentati ca fiind deja petrecute si, de asemenea, au fost
considerate ca fiind susceptibile de a se repeta. Faptul cd aceleasi erori continud sa se intample la
persoane diferite in organizatii diferite sugereaza cu tdrie cd ar trebui sd ne concentram atentia
noastra de remediere mai mult asupra sarcinii si a locului de muncd decat asupra presupuselor
inadecvari psihologice ale celor care comit erorile. Acest lucru are implicatii foarte importante pentru
gestionarea erorilor de mentenanta. .
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6 Metode holistice aplicabile si implicatiile socio-tehnice ale digitalizarii in mentenanta
sistemelor de radiolocatie
In acest capitol se prezintd metode holistice aplicabile managementului si se evidentiazd
modul de utilizare al metoda analizei multicriteriald intr-un caz specific de selectarea platformei de
invatare/instruire la distantd in context nefavorabil. De asemenea capitolul evidentiazd implicatiile
socio-tehnice ale digitalizarii in mentenanta sistemelor de radiolocatie .

6.1 Metode holistice aplicabile in managementul riscului
In literatura de specialitate pentru explicarea fenomenelor din domenii variate (industrial,

agriculturd, medical, economic financiar etc) specialistii au incercat si reusit sd creeze modele si
metode matematice de analiza a proceselor. Printre cele mai cunoscute se numdra:

O Matricea BCG (Boston Consulting Grup);

O Paradigma realizata de Timothy A. LUEHRMAN, descrisad ca Tomato Garden;

O Analiza multicriterialg;

O Optiunireale — fructificarea oportunitdtilor de flexibilitate.

Matricea BCG cu aplicabilitate Tn mentenanta sistemelor de radiolocatie
Grupul de consultanta Boston Consulting Grup a creat o matrice, denumita pe scurt BCG, care
reprezinta un instrument foarte cunoscut si utilizat in marketing. Este dezvoltata sub forma unei
matrici de tipul 2X2, ce pleaca de la premisa ca performanta economica este determinata de doi
factori foarte importanti:
e cotarelativa de piata;
o ratarelativa de crestere a pietei.
Matricea BCG este un model utilizat pentru a analiza produsele unei intreprinderi pentru a
ajuta la planificarea strategicd pe termen lung. Matricea ajutd companiile sd identifice noi oportunitati
de crestere si sa decidd cum ar trebui sa investeascd pentru viitor.

High <« > Low
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£
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Market Growtl

$

Cash Cows
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Figura 6.1: Cele 4 elemente ale matricei BCG

Cele mai multe companii oferd o mare varietate de produse, dar unele oferd randamente mai

mari decat altele. Matricea BCG (
Figura 6.1) oferd companiei un cadru de evaluare a succesului fiecarui produs pentru a ajuta
compania sd determine in care ar trebui sd investeasca mai multi bani si pe care ar trebui sa le elimine



cu totul. De asemenea, poate ajuta companiile sa identifice un nou produs pe care sd il introduca pe
piatd. Matricea este impartita in patru cadrane pe baza cresterii pietei si a cotei de piatd relative.
Produsele sunt calificate intr-un mod extrem de colorat:
O STELE (Stars) — procent mare de piata /crestere mare de piata (neutru din punct de vedere
al numerarului — nu genereaza cash);
O VACIDE MULS (Cash Cows) — procent mare de piata /crestere de piata scazuta (generatoare
de numerar);
O SEMNE DE INTREBARE (Question Marks) — procent de piata scazut /crestere de piata mare
(scurgere de numerar)
O CAINI(Dogs) — procent de piata scazut /crestere de piata scazuta (neutru din punct de vedere
al numerarului — nu genereaza cash).

6.2 AHP ca metoda de ierarhizarea criteriilor de eficientizare

Procesul de ierarhizare analitica (AHP) este o metoda de organizare si analiza a deciziilor
complexe, folosind matematica si psihologia. Aceasta a fost dezvoltatd de Thomas L. Saaty in anii
1970 si a fost perfectionata de atunci. Acesta contine trei pdrti: obiectivul final sau problema pe care
incercati sd o rezolvati, toate solutiile posibile, numite alternative, si criteriile pe baza cdrora se judeca
alternativele. AHP oferd un cadru rational pentru o decizie necesard, prin cuantificarea criteriilor si a
optiunilor alternative si pentru raportarea acestor elemente la obiectivul general.

Partile interesate compara importanta criteriilor, cate doud pe rand, prin comparatii pe
perechi. De exemplu, se doreste a se afla ce conteaza mai mult, beneficiile legate de locul de munca
sau faptul de a avea o cdldtorie scurtd? Si o a doua iteratie, cu cat mai mult? AHP converteste aceste
evaludriin numere, care pot fi comparate cu toate criteriile posibile. Aceastd capacitate de cuantificare
distinge AHP de alte tehnici de luare a deciziilor.

in etapa finald a procesului, se calculeaza prioritatile numerice pentru fiecare dintre optiunile
alternative. Aceste numere reprezinta solutiile cele mai dorite, pe baza valorilor tuturor utilizatorilor.

6.3 Analiza multicriteriald utilizata in selectarea platformei de invatare/instruire la distanta
in contextul pandemiei CoViD-19

Contextul pandemic actual reprezintd, fard dar si poate, cea mai serioasd provocare pentru
toate mediile de lucru, implicit si cel educational. Studenti si profesori deopotriva sunt, fara voia lor,
privati de atat de naturala intalnire caracteristica procesului de invdtare intr-un amfiteatru sau
laborator si astfel pusi in provocatoarea situatie de a-si continua demersurile pentru atingerea
scopului, prin utilizarea performantd a mediului online in toata complexitatea sa (infrastructurd
hardware, platforme educationale, accesibilitate la conexiune internet). Articolul trateaza
problematica selectiei platformei de invdtamant la distanta prin utilizarea unui model matematic de
analiza multicriteriala a factorilor implicati. Este esential ca invdtamantul sa nu isi intrerupa parcursul
sisd continue sd evolueze, addugand astfel plus valoare societdtii. Mai mult decat atat, viitorul nostru,
al tuturor, depinde de capacitatea noastra de a face fatd la standarde cat mai inalte, la provocarea
creata de invdtamantul la distanta. Prin corelarea competentelor profesorilor si instructorilor, a
potentialului studentilor si optimizarea resurselor informatice, acest deziderat este posibil cu conditia
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ca fiecare din elementele implicate sd contribuie la atingerea scopului final: pregdtirea generatiilor de
tineri pentru incertul viitor. Rezilienta sistemului de invatamant public si privat este dependentd de
utilizarea unor instrumente adecvate scopurilor asumate.

Pentru intreg spectrul de corporatii, din cele mai variate domenii, precum si pentru institutiile
de invatdmant, in contextul pandemic guvernat de mdsuri de distantare sociala care au obligat ca
desfasurarea activitatilor sa se realizeze la distantd, alegerea unei platforme de lucru, respectiv de
invatare la distantd a devenit o provocare socio-tehnicd deosebitd. Actualitatea temei este evidenta
in contextul pandemic insa dorim sd accentuam importanta selectiei platformei de invdatamant la
distanta intrucat aceasta decizie reprezintd un nod esential in realizarea actului de educare cu
puternice influente asupra actorilor implicati, a modului de constituire si formatare a continuturilor, a
metodelor de evaluare obiectiva si, evident, in modul de structurare a informatiilor si dobandire a
competentelor viitorilor membrii ai societatii.

Selectia platformei de invdtamant la distanta a avut ca punct de pornire constatdrile empirice
personale in demersul de formare a competentelor studentilor si constituit o provocare majord a carei
rezolvare a presupus o analizd atent documentata.

6.3.1 Mediul si Factori implicati in invatarea la distanta

Invitarea la distantd a devenit o provocare extraordinard pentru sistemele de invatamant intrucat
implicd o multitudine de factori. in cadrul cercetarii efectuate, am constatat ca factorii implicati sunt atat
de naturd tehnica cat si de natura umang, intr-o stransa legatura ce constituie arhitectura tipicd a unui
sistem e-Learning [FIN, 10]. Analiza disparatd a acestora este greu de realizat, interdependenta factorilor
tehnici si umani implicati ne-a determinat sa pornim de la ipoteza ca factorii identificati respecta cerintele
unui sistem socio-tehnic [MAR, 21]. Un sistem socio-tehnic descrie adesea un ,lucru - un amestec
interconectat, bazat pe sisteme de oameni, tehnologie si mediul lor” [MUM, 01]. Atingerea scopului final,
cel de a obtine competentele scontate, presupune indeplinirea concomitenta la nivel cel putin satisfdcator
a tuturor cerintelor sistemului. Tinem sd evidentiem faptul ca in domeniul e-Learning au existat
preocupdri anterioare interesul fiind de constituire a unor resurse educationale complementare
invatdmantului fatd in fata [DOB, 10]. in cadrul unui raport de cercetare [LEA, 20] am identificat factorii
implicatiin procesul deinvatare la distantd si problemele acestora si am incercat sa oferim solutii generice
evidentiate in Tabel 6.1

Tabel 6.1 Factorii implicati identificati si Solutii propuse

Factorii implicati identificati Solutii propuse

Accesul la echipamente Implicarea institutiilor pentru identificarea carentelor
atat la nivel infrastructurd proprie - pentru profesori,
instructori, cat si pentru studenti + stabilirea
numarului minim de echipamente critice

Conectivitate la internet Asigurarea conectivitatii la internet de bandd largd, pe
cel putin 2 solutii de conectivitate, care sa permita
desfasurarea activitatilor online cu utilizarea
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capabilitatilor sincrone (video, audio, streaming,
simulare) si redundantd

Implicarea actorilor Instruirea unitara a formatorilor si studentilor
deopotrivd

Platforme/aplicatii educationale Studiu de caz prin analiza multicriteriala pentru

online dedicate* alegerea platformei e-learning

Translatare f2f (face to face) - Proiectarea/adaptarea activitdtilor pentru mediul

online online si structurarea

activitatilor online de invdtare cu respectarea
echilibrului intre sincron si asincron;

Resurse educationale (programa, |dentificare/utilizare/dezvoltare de resurse

continuturi etc.) educationale, in special resurse educationale
deschise (RED-uri);

Activitate pe platforme de invdtare; Realizarea de tutoriale, respectiv webex de instruire a
actorilor implicati

Evaluare/feedback Utilizarea si operarea unor instrumente digitale in
formularea de feed-back/evaluare;

Interactiune, colaborare Activarea, stimularea motivatiei si a autonomiei
elevilor in participarea la activitati online

Tema este ampla si poate constitui subiect al unor viitoare cercetdri. Am ales sa aborddm la un
nivel detaliat problematica selectiei platformei de invatare la distantd. Odata identificat obiectivul scontat,
a fost necesarad utilizarea unui instrument care sa ne permitad tratarea complexd a subiectului. Analizand
alternativele propuse de autorii cursului de Creativitate si inventicd am ales sd utilizam metoda analizei
multicriteriale [PRE, 14].

Conform anchetei ,cu privire la activitatile educationale desfasurate in Romania, in perioada
suspendadrii cursurilor scolare fata in fatd” [LEA, 20] au fost evidentiate problemele privind participarea la
procesul de invdtare, uneori reale, alteori doar invocate pentru a scuza lipsa de implicare a actorilor
implicati, cauzate de lipsa echipamentelor (server institutie si terminale: PC, laptop, tabletd, smartphone)
ori a conectivitdtii la internet (inexistenta ori banda ingusta). Rezolvarea acestor deziderate se constituie

ca cerinte/resurse solicitate de platforma de invatare.

6.3.25tudiu de caz — selectia platformei de invdatamant/instruire la distanta utilizand analiza
multicriteriald
Situatia pandemica actuald a creat si continud sa creeze provocdri in toate domeniile implicit in
domeniul educatiei, invatdmantului si cercetdrii. In vederea adaptarii la noul climat, in invitdmant se
impune utilizarea unor instrumente care sa permitd continuarea procesului de transmitere a cunostintelor
si de dobandire a competentelor, deziderat care poate fii atins numai utilizand o platforma online e-
learning capabild sa raspundd individualizat cerintelor fiecdrei institutii in parte.

A. Platforme e-learning competitive
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Intr-o lume in care informatiile si ideile se propagd cu o vitezd covarsitoare datoritd mediului
online, companiile de profil creeaza instrumente care incearca sa satisfacd cererea din piatd. Dintr-o lista
mai vastd, in urma unei selectii initiale realizata prin testarea succesiva a platformelor competitive, am
ales cinci platforme e-learning ce rdspund nevoilor identificate la nivelul grupului nostru de lucru:

O Moodle dezvoltat de Moodle Pty Ltd Australia [BOB, 19];
ILIAS utilizat si de UNAp [BOS, 18], [PRE, 20];
Teams dezvotat de Microsoft [wMOO, 22];
Zoom dezvoltat de Zoom Video Communications, Inc. San Jose, California, U.S. [wWIK, 22];
G_Suite alias Google WorkSpace /ClassRoom dezvoltat de Google [wILI, 22].

Etapele realizdrii analizei multicriteriald a acestor produse reprezinta studiul de caz, rezultatul
obtinut constituind opinia autorilor studiului in vederea alegerii produsului ce va fi folosit in procesul de
invatare la distantd.

Din cele cinci platforme propuse ne asteptam ca platforma dezvoltatd de Google sa obtind
rezultatul cel mai bun, intrucat prin folosirea experimentald a produselor, am constatat ca performanta
factorului uman (HPE) este pusa in prim plan, element care de altfel este destul de neglijat in cultura
romaneascd in general si in mediul organizational militar in special. Consideram cad justificarea acestui
deziderat tine de faptul ca logistica solicita fonduri generoase iar institutiile conservatoare manifesta
reticenta si latentd in alocarea finantarilor. Pe de alta parte trebuie sd avem in vedere faptul factorul uman
presupune o investitie de duratd prin educatie si cercetare si lesne de inteles prin inovare si creativitate.

Solutionarea problemei implica realizarea urmatoarelor etape:
configurarea unor criterii obiective, determinante;
alegerea variantelor;
abordarea problemei, ca o decizie cu mai multe criterii;

rezolvarea problemei cu mai multe atribute folosind diferite metode;
O gasirea setului de metode care conduc la o multime redusa a variantelor.
B. Brainstorming [PRE, 14]

Se utilizeazd Tehnica Brainstorm intrucat este indicatd pentru producerea de idei noi, dupd
definirea problemei si analiza datelor semnificative. Membrii grupului de lucru constituit in vederea
alegerii platformei, nu au fost instiintati dinainte de tema sedintei, din dorinta ca ideile sa fie spontane.
Varietatea ideilor a fost realizatd prin emiterea ideilor in lant. Au avut loc doua sedinte cu o duratd
medie de 35 minute, locatia fiind una non-formald. Mediatorii au expus problema, respectiv
nominalizarea criteriilor de alegere a unei platforme e-learning care sa fie folosita in mod unitar la
nivelul institutiei. Ulterior au prezentat informatiile culese si analiza criteriald, dupd expunere a dat
cuvantul membrilor grupului in ordinea in care acestia s-au anuntat. Membrii grupului si-au notat
ideile, iar rezultatele au fost concretizate in urmatoarea lista de criterii lesne de analizat:

O Existenta template-urilor pentru modulelor de invdtare si posibilitatea personalizarii;

O Crearea si utilizarea conturilor institutionale;

O Posibilitatea ruldrii aplicatiilor de pe toate tipurile de dispozitive cu consum redus de
resurse (desktop, laptop, tabletd, smartphone);

O Posibilitatea apelului video cu minimul de actori implicati (profesor si 30 sd);

O Posibilitatea inregistrarii activitatilor si redarea lor ulterioara;
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Administrare IT |a nivel server cloud;

Transpunerea facila a cursurilor constituite in mod F2F in mod online;

Integrarea listei de prezentd si a catalogului;

Evaluarea pragmaticd si obiectivda a studentilor cu posibilitatea de identificare a
fraudelor;

Posibilitatea integrdrii datelor culese din sistemele utilizate panad in prezent sau sisteme
complementare;

Interactivitate cu alte servicii (calendar, raportare activitate, forum, ranking etc);

Bucla de reactie (feedback) de la o serie Ia alta si Remodelarea sistemului de instruire
dupa introducerea elementelor de feedback;

Rezolvarea dezideratelor intampinate si Recalibrarea sistemului;

Performanta factorului uman;

Costuri implicate, alocarea bugetului;

Mentenanta si update facil.

6.3.3Dezvoltarea, implementarea si mentenanta platformelor de invatare la distanta

In acest stadiu au fost realizate urmatoarele deziderate: prelucrarea critica, filtrarea variabilelor,

combinarea acestora, modificarea ideilor emise la sedintele de Brainstorming. Aparatul matematic ne

va reliefa ce criterii sunt determinante si necesitd atentie deosebitd in valorificarea aspectelor ce

contribuie la managementul performantei invatdrii la distantd. S-au avut in vedere elementele

rezultate in sedintele de brainstorming si a rezultat urmdtoarele criterii de analizat [BOB, 19]:

Nr.crt.

Tabel 6.2: Criterii analizate

Criterii analizate

—_

O 0 N O Ul B W N

1M
12

13

Existenta sabloanelor si posibilitatea de personalizare

Crearea si utilizarea conturilor institutionale

Posibilitatea de a rula aplicatii de pe toate tipurile de dispozitive cu resurse reduse
Posibilitatea de apel video cu un minim de actori implicati (profesor si 15 elevi)
Posibilitatea de a inregistra activitdtile si de a le reda ulterior

Administrare IT la nivel de server cloud

Transpunerea usoara a cursurilor F2F online

Integrarea listei de prezenta si a catalogului

Evaluarea pragmatica si obiectivd a elevilor, cu posibilitatea de a identifica
fraudele

Posibilitatea de a integra datele colectate din sistemele utilizate pand in prezent
sau din sisteme complementare (compatibilitate)

Interactivitate cu alte servicii (calendar, rapoarte de activitate, forum, clasament
Bucla de feedback din serie in serie si remodelarea sistemului de formare

dupd introducerea elementelor de feedback

Invelisul performantei umane (HPE) - implicarea actorilor in imbunattirea
procesului de invatare
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14 Costurile implicate, alocarea bugetului
15 Intretinere si actualizare usoara

Dupa stabilirea criteriilor de analizat, acestea au fost comparate unul in raport cu celalalt si
ulterior am calculat punctajul si am stabilit nivelul de ordonare a importantei acestora. Am utilizat
formula (6.1) pentru calcularea Coeficientilor de pondere (Cpi). iar rezultatele au fost folosite ulterior
in stabilirea celei mai potrivite platforme educationale.

Cpi

unde:
p  este suma punctajelor obtinute (pe linie) de elementul luat in calcul;

Ap  diferenta p intre punctajul elementului luat in calcul si punctajul elementului de la ultimul
nivel; dacd elementul luat in calcul este chiar cel situat pe ultimul nivel, Ap rezulta cu
valoarea O;

n  numadrul criteriilor surclasate (depdsite din punct de vedere al punctajului) de cdtre criteriul
luat in calcul;

New  numdrul de criterii considerat;

diferenta dintre punctajul elementului luat in calcul si punctajul primului element
p (rezultand o valoare negativd); dacd elementul luat in calcul este situat pe primul
nivel, Ap' rezultd cu valoarea O.

Tabel 6.3 Matricea scorului, nivelul de ordonare si coeficientii de ponderare

Criteria| 1 4|(5|6/|7|8|9|10|11|12(13 14|15 |Points Level| Cpi
1 0101 110f1f{1|1]0)1|1[{0O|1] 95 6 | 2,24
2 1 111 f{1rjrjr)j1rf1{1j1j0|1(135| 2 |47
3 10 1{1(1(0]|1]1]1 . 1101 11 |45]291
4 0(0|0 l1{1rjo|1|1f{1{oj1|1(0(f1]| 85 7 | 1,85
5 0({0]|0|0 o(fojo0{oj0j0f0j0j0O|0O]| 05| 15 [0,05
6 0({0]|0[0 1 0(1]0({0]0]1 01 5 | 10,5 0,82
7 1({o0|j1(1]1](1 11|11 f{1{1rjo)1(125| 3 |3,89
8 0/0(0[0Of1]0]0 0100 0101 3 |12,5| 0,42
9 0(0f0fO0O|1 1|01 Oj1|1(0]1 7 85 | 1,33
10 o(o0fofo|1|1|0(1 Oj1|1(0]1 7 85 | 1,33
11 1|0 1(1(1({0f|1]|1]1 1|10 1| 11 |45]291
12 ojojofof1/0]0 0100 0(0]1 3 [12,5] 0,42
13 010 01 0/1]0(0 1 0|1 5 | 10,5/ 0,82
14 Tjr(1f{1{1rjr)1|1f1rf{rj1r|1j]l 1145 1 | 573
15 o(ojofoy1{o0(0/0f0|0O[O|O0O]|O|O 1,5 | 14 | 0,20

In tabelul 6.43, celor patru platforme propuse spre testare, pe criteriile analizate au fost
acordate note de contributie laun criteriu (scard 1-10), pentru ca ulterior in tabelul 6.4b sd fie calculate
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produsele dintre notele N si coeficientii de pondere, care dupa insumarea lor vor putea reliefa care din

platformele educationale sa merite exploratd si fructificatd de cdtre actorii implicati.

Tabel 6.4(a) Note platformele (b)Punctajele initiale

C. Interpretarea rezultatelor

A B |[C [D |[E A - Moodle| B-ILIAS | C-Teams | D - Zoom |E - G Suite
Criteria[NiAINiBNiCNiDNIiE|  |Criteria| Cpi [NiA| *CpiA |[NiB| *CpiB [NiC| *CpiC [NiD| *CpiD [NiE| *CpiE
1 7] 2 9] 2| 8 1 224 | 7| 15,68 2| 4,48 9| 20,16/ 2| 4,48 8| 17,92
2 9 9(10| 3| 9 2 471 | 9| 42,35| 9| 42,35/ 10| 47,06/ 3| 14,12| 9| 42,35
3 91 6/10] 9/10 3 291 | 9| 26,18/ 6| 17,45 10| 29,09 9| 26,18| 10| 29,09
4 1| 1] 6/ 9] 9 4 185 1| 1,85 1| 1,85 6| 11,11 9| 16,67 9| 16,67
5 1] 5| 9] 9] 8 5 0,05 1/ 0,05 5| 023 9/ 042 9 042 8 037
6 8 8 9/ 8 9 6 082| 8 6,59 8 659 9 741 8 6,59 9 741
7 9| 6/ 9| 1| 8 7 389 | 9| 35,05/ 6| 2337 9| 3505 1| 3,89 8 31,16
8 100 3] 9/ 1| 9 8 04210/ 4,21| 3| 1,26/ 9 3,79 1| 042 9| 3,79
9 71 9] 8 1| 8 9 133 | 7| 933| 9| 12,00/ 8| 10,67 1| 1,33 8| 10,67
10 8 7/10{ 2[ 9 10 1,33 8| 10,67 7/ 9,33| 10| 13,33| 2| 2,67/ 9| 12,00
11 8 810/ 8 9 11 291 | 8| 23,27 8| 23,27| 10| 29,09| 8| 23,27 9| 26,18
12 7 8 51 7 12 042 | 7| 295 8 337 8 337 S| 2,11 7| 295
13 8 7| 8 6/ 8 13 |082| 8 6,59 7/ 5,76 6,59| 6/ 4,94
14 9| 8| 1| 9| 1 14 |573| 9| 51,60 8| 4587 1| ) 5,73| 9| 51,60
15 7| 8/ 10| 8| 9 15 (020 7 7| 8 1,56 95| 8| 1,56
198,76 224,83 160,25

Am constatat ca datorita diferentelor de accesibilitate financiara (gratuit-free vs. Costuri de

achizitie si mentenantd) amintite anterior in studiu nostru de caz, platformele C si E desi a obtinut

note bune in comparatie cu celelalte platforme, a primit nota minima la criteriul 14 (costuri implicate,

alocarea bugetului) si astfel punctajul final a fost inferior celui obtinut de platforma A. Pe timpul

prelucrdrii si analizei datelor, doi dintre furnizorii selectati in studiu (G_Suite si ulterior Microsoft,

platformele C respectiv E) au oferit facilitati utilizatorilor daca platformele acestor dezvoltatori sunt

folosite de catre o institutie educationala , folosirea platformelor cu toate modulele fiind facilitate in

mod gratuit neimplicand costuri (cel putin o perioadd). Astfel am supus in cadrul grupului s-a decis

reanalizarea datelor in noul context, respectiv membrilor grupului o reevaluare si notarea acestui

criteriu. Acesta fiind reevaluat cu nota maxima (evidentiata in centralizatorul din Tabelul 6.5a) a

produs cresterea punctajului final (evidentiat in Tabelul 6.5b si devansarea platformelor

contracandidate.

66




Tabel 6.5 (a) Note platformele (b) Punctajele finale (atunci cand costurile nu sunt luate in considerare

6.3.4 Concluzii studiu de caz si discutii

A B |[C D |[E A - Moodle| B-ILIAS | C-Teams | D - Zoom |E - G Suite
Criteria[NiAINiBNiCNiDNIiE|  |Criteria| Cpi [NiA| *CpiA [NiB| *CpiB |[NiC| *CpiC NiD| *CpiD |[NiE| *CpiE
1 71 2| 9| 2 8 1 224 | 7| 15,68 2| 4,48 9| 20,16/ 2| 4,48 8 17,92
2 9| 9/ 10f 3| 9 2 4,71 | 9| 42,35/ 9| 42,35/ 10| 47,06| 3| 14,12| 9| 42,35
3 9] 6/ 10/ 9] 10 3 291 | 9| 26,18 6| 17,45| 10| 29,09 9| 26,18 10| 29,09
4 1| 1| 6/ 9] 9 4 185 1| 1,85 1| 1,85/ 6/ 11,11| 9| 16,67 9| 16,67
5 1| 5 9 9] 8 5 005| 1| 0,05 5/ 023 9 042 9 042 8 037
6 8 9/ 8 9 6 082| 8 6,59| 8 6,59 9| 741 8| 6,59 9| 741
7 9] 6/ 9| 1| 8 7 389 | 9| 35,05/ 6| 23,37 9| 35,05/ 1| 3,89 8| 31,16
8 100 3] 9] 1| 9 8 042 |10 421| 3| 1,26/ 9| 3,79 1| 042 9| 3,79
9 7, 9 8 1| 8 9 1,33 7/ 9,33| 9| 12,00/ 8| 10,67 1| 1,33| 8| 10,67
10 8 7(10f 2| 9 10 1,33 | 8| 10,67 7 9,33| 9| 12,00 2| 2,67 9| 12,00
11 8 8,10/ 8 9 11 291 | 8| 23,27| 8| 23,27/ 10| 29,09| 8| 23,27| 9| 26,18
12 7] 8 5[ 7 12 042 | 7| 295 8| 337 8 337 5| 2,11| 7| 295
13 8 7, 8 6/ 8 13 (082 8| 6,59 7/ 5,76 6,59 6| 4,94 6,59
14 9| 8| 10f 9| 10 14 | 573 | 9| 51,60, 8| 4587 10() 57,33| 9| 51,604 10§ 57,33
15 7| 8| 10f 8 9 15 |020| 7| 1,37, 8 1,56 5| 8 1,56 76
237,74 198,76 275,09 160,25

Prin cuantificarea criteriilor, ordonarea si evaluarea acestora, folosind analiza multicriteriald
am reusit sa determinam care din platformele educationale propuse reprezintd solutia cea mai buna
pentru satisfacerea cerintelor si nevoilor actorilor implicatiin procesul educational la nivelul institutiei.
Fara dar si poate subiectul tratat are ramificatii si conexiuni in toate domeniile si este un exemplu bun
de urmat in alegerea oricdror produse online si nu numai. Avand tratata problema sistemului socio-
tehnic prin selectarea platformei educationale, o micd parte a managementului performanteiinvatarii
demersul altor institutii in selectia platformei de lucru respectiv de invatare la distantd.

Trebuie tinut cont ca fiecare din factorii implicati identificati este in stransd legdturd,
interconectarea acestora determinand dependentd la nivelul intregului proces de invatamant. Fiecare
criteriu necesitd/permite o analiza aprofundata cu implicatii in directia deciziei manageriale ceea ce
vor constitui subiect al unor cercetari viitoare.

6.4 Analiza impactului mediilor turbulente si de criza asupra operdrii si mentenantei
sistemelor de radiolocatie
Mediile turbulente se definesc ca medii care au un grad ridicat de volatilitate, incertitudine,
complexitate, ambiguitate. Sistemele de radiolocatie executd serviciu operativ neintrerupt, asadar
presiunea este una constanta asupra echipajului. In conditiile unui mediu turbulent, aceasta presiune
creste si ea trebuie gestionata adecvat. Echipajul este antrenat pentru a face fatd acestor provocadri
insd este foarte important ca acestor presiuni sd nu li se adauge concomitent altele suplimentare.
Pentru a preintimpina acest aspect al suprasaturarii, se recomanda ca atunci cind volumul de
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munca al echipajului sporeste, echipa sa fie suplimentatd cu numarul de persoane necesar. in cazuri
extreme, sistemele care nu au incadrare adecvatd vor fi suplimentate cu personal calificat, instruit si
certificat desemnat de esalonul competent.

6.5 Implicatiile socio-tehnice ale digitalizarii in mentenanta sistemelor de supraveghere
aeriand

Am razbit unei perioade ce am considerat-o tumultoase, in care pandemia a fost pentru
fiecare dintre noi o provocare, o provocare de adaptare la un mediu complet nou, cu redefinirea
relatiilor inter-sociale. Megginson a scris in 1963: ,Conform Originii speciilor de Darwin, nu
supravietuieste cea mai intelectuala dintre specii; nu supravietuieste cea mai puternica, ci specia care
supravietuieste este cea care este capabild sd se adapteze si sd se ajusteze cel mai bine la mediul in
schimbare in care se afld.” [MEG, 63] Perioada actuala nu este nicidecum mai relaxata ci una deosebit
de instabild, conflictul militar din Ucraina fiind un catalizator pentru criza energiei la nivel european si
mondial. Ne straduim sa facem fatd, ne adaptdm, pe noi insine, comportamentele, raportadrile la
mediu.

Sistemele de supraveghere aeriand reprezintd o facilitate deosebitd in special prin
componenta sa de avertizare timpurie. Este lesne de inteles cd acestea trebuie sa fie operative 24/7,
iar acest deziderat nu poate fi realizat decat cu o mentenantd optimd. Digitalizarea, prin etapele
succesive, vine ca un rdspuns la provocadri, respectiv o unealtd cu care fiecare din procesele cotidiene
ce se desfasoara sd fie mai facil. Digitalizarea trebuie vdzutd nu doar ca o componenta ce tine de
tehnologia informatiei cu componentele sale hardware si software ciin directa legatura cu specialistii
in tehnologia informatiei si comunicatiilor precum si cu operatorii instruiti sa opereze sistemele
tehnice.

Analiza implicatiilor socio-tehnice ale digitalizarii proceselor de mentenanta a sistemului de
supraveghere aeriand, sedimenteazd intr-un subiect foarte important si de actualitate. Pentru
identificarea aspectelor ce concurd la fragilitatea sistemelor de supraveghere aeriand siin ce masura
se poate imbunatdti gradul de rezilientd a acestora, am ales sd parcurg rand pe rand aspecte ce tin de
digitalizarea la nivelul Uniunii Europene prin tratarea dedicata a subiectelor ce tin de integrarea
tehnologiei digitale si a capitalului uman din perspectiva digitalizdrii si terminand cu realizarea unei
analize SWOT asupra relatiei socio-tehnice asupra digitalizarii proceselor de mentenantd a sistemelor
de supraveghere aeriand.

6.5.1Provocari ale digitalizarii la nivelul UE — implicatii pentru factorul uman

Pentru a vizualiza mai bine componentele implicate am apelat la cateva raportdri realizate la
nivelul Uniunii Europene. In Figura 6.2, se poate observa pe componente indicele economiei Si
societatii digitale [wDIG, 22] in anul 2021. Putem observa in fruntea clasamentului cu procente intre
60 si 70 % tari precum Danemarca, Finlanda, Suedia, Olanda iar la coada clasamentului cu un nivel
cuprins intre 30 si 40 % tari precum Bulgaria si Romania. Media in ceea ce priveste indicele economiei
si societatii digitale la nivelul Uniunii Europene este de 50 %.
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Figura 6.2: Indicele economiei si societatii digitale 2021

Romania, cu toate cd a inregistrat evolutii minore [wPRO, 22] ale punctajului obtinut (Tabel
6.6), nu reuseste sd surclaseze niciunul din statele UE si pentru al patrulea an consecutiv ramane in
coada clasamentului. Acest fapt se datoreaza in parte si din cauza instabilitatii politice si a precarei
guvernari.

Tabel 6.6: Situatia Romaniei in privinta digitalizarii

Romania UE

loc punctaj punctaj
DESI 2021 27 32,9 50,7
DESI 2020 26 40,0 52,6
DESI 2019 26 36,5 49,4
DESI 2018 26 35,1 46,5

Un alt aspect foarte important care este de luat in seama este ca Romania inregistreaza un
punctaj relativ bun in ceea ce priveste infrastructura necesara digitalizarii respectiv conectivitatea.
Romania se situeaza pe locul 107n ceea ce priveste conectivitatea. In 2020, aceasta si-a imbunatétit
rezultatele In ceea ce priveste acoperirea, dar a stagnat in ceea ce priveste utilizarea generald.
Acoperirea de bandd largd a crescut pana la 87 %, atingand media UE. Concurenta puternicd bazata
pe infrastructurd inregistrata in Romania, in special in zonele urbane, se reflectd in indicatorul de
acoperire a retelelor de foarte mare capacitate fixe (VHCN) de 76 %, cu mult peste media UE de 59%.
In schimb componentele de capital uman, integrarea tehnologiei digitale respectiv serviciile publice
digitale sunt la un nivel extrem de scazut in comparatie cu rezultate inregistrate de celelalte state ale
Uniunii Europene.
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6.5.2Rolul capitalul uman din perspectiva digitalizarii

La nivelul Uniunii Europene putem constata din Figura 6.3 in numarul angajatilor specialisti
in tehnologia informatiilor si comunicatiilor (TIC) a rdmas relativ constant graficul evidentiind
procentul acestor angajati in functie de mdrimea intreprinderilor datd de numarul total de angajati.

100%
90% —e—Small (10-49) &— Medium (50-250) Large (250+)
]
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50%
40%
30%
20%
o B >~ il s = .- °
10%
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Figura 6.3: Intreprinderile care angajeazd specialisti TIC (% din intreprinderi), 2014-2020

Un specialist in TIC proiecteazd, intretine si oferd servicii pentru sistemele utilizate pentru a
stoca, prelua si trimite date. in acest domeniu este disponibil un spectru larg de cariere, de la
sustinerea colectiei unei biblioteci pand la gestionarea tehnologiei utilizate in operatiunile militare.
Calificarile profesionale pot varia in functie de industria specifica si de postul respectiv, dar pot include
o diplomd in informatica sau intr-un domeniu conex.

Folosind simulatorul de pe platforma DESI a Uniunii Europene am extras date (Figura 6.4)
privind numadrul de absolventi cu studii in tehnologia informatiilor si comunicatiilor de unde putem
remarca faptul cd in ultimii 4 ani se constatd o crestere mai pronuntatd fatd de alte state a procentului
acestor absolventi desi Romania are un numdr mare de absolventi in domeniul TIC (locul 4), deficitul
de specialisti tine la un nivel scdzut capacitatea tarii de a crea inova si a profita de avantajele
transformarii digitale.
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Figura 6.4: Evolutia procentuald a absolventilor de studii TIC

6.5.3Solutii de integrare a tehnologiei digitale in mentenanta sistemelor specializate

Pentru realizarea indicelui economiei si societdtii digitale in capitolul dedicat integrarii
tehnologiei digitale (Figura 6.5, Sursa: DESI 2021, Comisia Europeand.), s-au avut in vedere 3
elemente si anume intensitatea digitalizarii tehnologiile digitale pentru a face si e-Commerce-ul.
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Figura 6.5: Indicele economiei si societatii digitale (DESI) 2021, Integrarea tehnologiei digitale.

Romania se situeazd pe locul 25 in UE in ceea ce priveste integrarea tehnologiei digitale in
activitdtile intreprinderilor. Majoritatea indicatorilor din aceastd dimensiune se situeazd cu mult sub
media UE. Doar o treime dintre IMM-uri au cel putin un nivel de baza de intensitate digitald, in
comparatie cu media UE de 60%. Desi 17% dintre IMM-urile romane profita de oportunitdtile oferite
de comertul online, s-ar putea inregistra mai multe vanzari transfrontaliere. Doar 17% dintre
intreprinderi emit facturi electronice, cu mult sub media UE de 32%. Aproximativ 8% dintre intreprinderi
utilizeaza platformele de comunicare sociald (nivel scdzut in comparatie cu media UE de 23%), 13%
utilizeaza servicii de tip cloud (media UE: 26%) si numai 5% dintre acestea analizeaza volume mari de
date. In acelasi timp, 31 % dintre intreprinderi utilizeaza inteligenta artificials, cu mult peste media UE
de 25 %. Procentul intreprinderilor care utilizeazd TIC pentru durabilitate este de 68 %, cu putin peste
media UE de 66 %.
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6.5.4Implementarea digitalizarii in mentenanta sistemelor de supraveghere aeriana
Logistica la nivelul sistemelor de supraveghere aeriand s-a dezvoltat tot mai mult intrucat a
trebuit sd se alinieze la nivel interoperabilitate si capabilitdti a structurilor din care Romania.
Mentenanta ca parte a logisticii are nevoie din ce in ce mai mult de beneficiile digitalizarii in sensul in
care costurile implicate sunt extrem de mari iar acestea trebuie optimizate. Mentenanta a evoluat
rand pe rand de la mentenanta programatd si cea corectivd la cea predictivd si cea bazatd pe
fiabilitate. Mentenanta presupus din totdeauna date colectate privind temperatura nivelul de zgomot
toate acestea realizandu-se cu senzori a cdror interpretare era realizatd de factorul uman.
Digitalizarea si-a aratat rand pe rand beneficiile intrucat datele si semnalele de la senzori au putut fi
monitorizate inregistrate si comparate in mod automat cu date de referintd/catalog, elementul de
noutate al mentenantei predictive fiind realizat de capabilitatea de predictie prin analiza Big Data,
utilizand elemente de inteligentd artificiald, capabile sa ofere suport decizional decidentilor.
Perspectivele de mentenantd predictiva reprezinta un atu extrem de valoros in imbunadtdtirea
mentenantei si fiabilitatii generale a unei operatiuni. Printre beneficii se numadra:
O reducerea la minimum a numarului de defectiuni neasteptate;
O maximizarea timpului de functionare a activelor si imbunadtatirea fiabilitatii activelor;
O reducerea costurilor operationale prin efectuarea intretinerii numai atunci cand este
necesar;
O maximizarea orelor de productie;

imbundtatirea sigurantei;
O rationalizarea costurilor de mentenantd prin reducerea echipamentelor, a costurilor
de inventar si a fortei de munca.

6.5.5Identificarea obstacolelor in implementarea IA
in urma in urma analizei realizate am identificat o serie de neajunsuri, marea majoritate a

acestora tinand de factorul uman atat la nivel executional cat si la nivel decizional. Am cdutat astfel
sd identific obstacolele in implementarea inteligentei artificiale ca o variantd de suplinire a
neajunsurilor constatate anterior. in baza sondajelor efectuate de compania IPSOS [wSUR, 22] am
identificat patru astfel de obstacole evidentiate in Figura 6.6, astfel:

O este dificil sd se angajeze personal nou cu competentele adecvate — 57%;

O costul adoptarii — 52%;

O costul de adaptare a proceselor operationale — 49%;

O lipsa de competente in randul personalului existent — 45%.
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Figura 6.6: Obstacole identificate in implementarea IA; sursa: sondaj Ipsos

Pentru a pentru a obtine o imagine mai elocventa asupra implementarii tehnologiei 1A, am
preluat rezultatele companiei Ipsos ce a realizat un chestionar [IPS, 20] la nivelul firmelor din EU27
(excluzand Regatul Unit, Islanda si Norvegia) in care respondentii (in numadr de 8861) au fost intrebati
"Care este stadiul implementdrii tehnologie IA in firma dumneavoastra?” Rezultatele (Figura 6.7) au
fost clasificate In doud sectoare pe domenii de activitate (prima parte cu companii profil tehnic din
domeniul agriculturii, constructiilor, transporturilor, gestionarea deseurilor, vanzari si alimentatie, iar
cea dea doua parte cu companii profil socio-uman din domeniul hotelier, IT, investitii imobiliare,
educatie, sandtate, sector cercetare)

Sector (Part | At least one Al At leasttwo Al p At leastone Al At least two Al
( ) technology  technologies s Sector (Part Il) technology  technologies Plansto use
: g g 9 o |
Agriculture, forestry and(or wz/‘- 39% 24 18 Agoinodstion
fishing
Iy 47 2 1 Recreation activities
Manufacturing é,
T @ 63% a3% 12%
Construction % 86% 23% 16%
Finance, insurance @ 40 20 27
Oil and gas @ 38% 19% 6%
Real estate
Waste management a 31 21% 27
Other technical and/or scientific
Water and electricity supply %/4 e sectors
o | e 1% 21%
Trade, retail @ 38% 22% 20% Education ™
3 [ ({) a7% 29% 19%
Transport W@ 36% 22% 20% Human health ‘
Food @ | 36 26 20 Social work # ‘

Figura 6.7: Stadiul implementarii IA la nivelul firmelor din EU27

Tragem concluzia cd Inteligenta artificiald, desi este atat de mediatizatd, este intr-o mica
masura integrata la nivelul companiilor si societdtii. Potentialul acesteia, alaturi de beneficiile,
colectdrii si analizarii datelor in Big Data, utilizarea serverelor cloud, interconectarea dispozitivelor la
nivelul 1oT, ce ne duce mai aproape de Industry 4.0, integrate si exploatate la adevarata lor valoare,
dau directia clard inspre care ne indreptam.

6.5.6 Analiza SWOT asupra relatiei socio-tehnice privind digitalizarea in mentenanta
sistemelor de supraveghere aeriana
Relatia om masind a fost din totdeauna o provocare intrucat omul este predispus la reticentd

lanou, la o impotrivire la iesirea din starea de confort pe care o are. Analiza SWOT (Tabel 6.7) propusa
isi doreste sd identifice punctele tari si slabe oportunitdtile si slabiciunile acestei relatii astfel incat sa

putem sa trasam 4 directii catre un orizont de digitalizare luminos.
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STRENGHTS

Digitalizarea mentenantei creste nivelul
de precizie al identificarii
componentelor cu risc de defectare;
Scade timpii de realizare a mentenantei;
reduce timpii de a scoaterii din stare de
operativitate a tehnicii;

Cresterea puterii de procesare a datelor
colectate folosind  elemente de

inteligentd artificiald si auto invdtare;

Tabel 6.7 Analiza SWOT a relatiei socio-tehnice privind digitalizarea proceselor de mentenanta

WEAKNESSES

Instruirea personalului se realizeaza
greoi datorita reticentei la nou;
Lipsa simulatoarelor ingreuneaza
instruirea operatorilor;

Deficiente de personal la nivelul
instructorilor  pentru  formarea
operatoarilor;

Deficiente de personal la nivelul
operatoarilor;

OPPORTUNITIES

Utilizarea realitdtii augmentate pentru
instruirea operatorilor;

Stimularea  personalului  pentru a
incadra structuri de mentenantad
specifice sistemului de supraveghere
aerian;

Acoperirii  intregului  spectru  de
defectiuni ce necesita mentenantd,
utilizand simulatoare si tehnica de
realitate augmentata;

absorbtia de fonduri pentru dotarea
atelierelor de reparatii si perfectionarea
laboratoarelor  de instruire  a
operatorilor;

Utilizarea block-chain pentru procesele
de mentenanta;

THREATS

securizarea infrastructurii digitale in
privinta atacurilor cibernetice;
Posibilitatea  penetrarii  de Ia
distantd a sistemelor informatice i
disturbarea lanturilor de alimentare
necesare mentenantei;

intarzieri rau intentionate ale
proceselor de mentenantd prin
afectarea etapelor de logisticd;

Analizand punctele tari si slabe constatam inca o data cd elementul problematic, fard care de
altfel nu se poate realiza mentenanta, este factorul uman. In primul rand ne confruntdm cu o
deficientd de personal datorat neatractivitatii mediului si in al 2-lea rand datorat nivelului precar de

pregdtire al acestora.

6.5.7 Concluzii partiale

Actuala crizd a energiei avand drept catalizator conflictul din Ucraina, ne indeamna si obligd la
regandirea sistemelor siidentificarea si exploatarea surselor de energie conventionala si regenerabila.
Sistemele de supraveghere aeriand prin obligativitatea de a putea furniza permanent 24/7 informatii

asupra a spatiului aerian, necesita realizarea mentenantei in orice conditii si cu orice costuri. Este de
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preferat o mentenantd predictivd in care datele culese de la senzori sa fie integrate in sisteme
digitalizate, pentru a putea realiza predictii valoroase necesare si oferirea de variante viabile factorului
decizional. Totodata constatdm dificultatile in recrutarea personalului cu pregdtire adecvatd si
greutatea cu care solutiile de digitalizare sunt acceptate si implementate la nivelul sistemelor de
supraveghere aeriand.
Propunem ca directii de urmat:
O Dezvoltarea bazei de selectie a tinerilor prin stimularea hub-urilor de educatie, de
formatie tehnica;
O Stimularea pregatirii tinerilor cu potential pentru dezvoltare personald si profesionalg;
O Cresterea atractivitatii posturilor de mentenanta, prin delimitarea clara de sarcinile
administrative si birocratice;
O Filtrarea personalului prin testare periodica si reincadrarea pe o schemd de ierarhizare
care sd delimiteze clar personalul pe nivele de competenta;
O Stimularea materiala si financiara a personalului din mentenantd care obtin rezultate la

cele maiinalte standarde;

Oferirea posibilitdtii de instruire cu partenerii externi;

Implementarea cat mai rapidd a noilor tehnologii, asemeni partenerilor din tarile mai
dezvoltate, cu mentinerea stabilitatii, securitatii fizice si cibernetice, a sistemelor de
supraveghere aeriand.

O planificare riguroasad care va tine cont de doleantele pertinente ale personalului de executie
din cadrul mentenantei sistemelor de supraveghere aeriand, alocarea/accesarea fondurilor pentru
investitii, implementarea organicd a solutiilor tehnologice noi, vor concura ca pe viitor amortizarea
echipamentelor sa fie una rapida iar rezilienta sistemelor de supraveghere aeriand sa fie la cote

maximale.
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7 STUDII DE CAZ, APLICATII PRACTICE SI JOCURI DE OPTIUNI REALE CU IMPACT iN
MANAGEMENTUL RISCULUI'IN MENTENANTA SISTEMELOR DE RADIOLOCATIE

Capitopul se constituie ca un element definitoriu al tezei, in care se realizeaza o serie de studii
cuimpact asupra domeniului cercetat. Un obiectiv esential al tezei, tratat in acest capitol, este orientat
pe studiile de caz privind identificarea evenimentelor produse, a cauzelor si factorilor ce au
determinat producerea lor si @ masurilor de interventie necesare (cedarea rulmentului de rotire,
ruperea piedestalului sub influenta vantului puternic sau in rafale, radom distrus de fulger).

Doud aplicatii practice au fost realizate privind monitorizarea vibratiilor ca metoda predictiva
pentru managementul optimizat al riscurilor inerente (un studiu 2D in conditii de laborator pe bancul
experimental avand ca suport radarului didactic SkyRadar, a completului produs de IFM Germania
format din senzor de acceleratie VSA0O4, unitate de achizitie si prelucrare date VSEO02, lampd de
semnalizare, precum si o unitate laptop unde a fost instalat softul de interpretare a datelor si
stabilirea limitelor de avarie si defectiune majord; al doilea studiu 3D in conditii reale de zbor ce
utilizeaza pentru monitorizare vibratilor un montaj Arduino UNO, alimentat de la o sursd de
alimentare de 12V, ce are atasati o serie de senzori: GPS cu antend, senzor 6DOF, barometru, RTC
Real Time Clock) si un logger (inregistrator) dotat cu o memorie (SD card). In capitol se regdseste o
propunere de utilizarea AR in mentenanta la distanta.

Rezultatele din analiza utilizarii flexibilitatii ca instrument de crestere a capabilitatii de
implementare a proiectelor asociate schimbarii tehnologice cu impact asupra mentenantei
(componenta tehnicd si componenta umand) sistemelor de radiolocatie, sunt spectaculoase. Ele
evidentiaza faptul ca decidentii actuali pot fructifica proceduri analitice mai avansate pentru a lua
decizii strategice de investitii in arhitecturile de sisteme de radiolocatie. Prin integrarea paradigmei
optiunilor reale se evidentiazd un mod inedit de evaluare si intelegere a modului de formulare a
deciziei strategice. Aplicarea metodei optiunilor reale a evidentiat solutii strategice de crestere a
valorii unui proiect gestionand in acelasi timp riscurile; in cadrul studiului au fost considerate optiunile
de expansiune si respectiv cele de abandon.

Modelarea riscului factorului uman pentru anticiparea si predictie evolutiei factorilor de risc
implicati in mentenanta de radiolocatie este propusd a se realiza prin integrarea BodyCam ori ochelari
de realitate augmentatd (AR) in procesul de executare a lucrdrilor de mentenantd. Astfel se poate
realiza instructajul asistat al personalului mai slab calificat, precum si inregistrarea activitdtii de
executare a mentenantei pentru constituirea intr-o baza de date (BigData) ce poate fiincdrcatd intr-
un cloud guvernamental de unde intr-o primd faza poate fii auditatd tehnic de cdtre echipe de
specialisti iar pe viitor poate constitui elemente de analizd pentru un model de Inteligentd Artificiala
(Al). Aceastd ultima solutie propusa este la acest moment ideaticd si reprezintd un pariu cu viitorul
La acest moment IA este in mdsurd a se raporta doar la baze de date tip text si incipient voce. Evolutia
ei insa este spectaculoasa. Se estimeazd ca intr-un viitor nu foarte indepartat, in baza unei analogii
cu modelul prelevdrii de celule STEM, inregistrdrile video a operatiunilor de radiolocatie sd reprezinte
baza de date, colectatd deja, necesard dezvoltdrii unui motor de Inteligenta Artificiald dedicata
mentenantei sistemelor de radiolocatie si implicit managementului riscurilor acestora. Constituirea
unui registru digital in care fiecare element implicat in mentenantd este categorisit pentru realizarea
analizei fiabilitatii umane. Prin urmdrirea executdrii operatiunilor de mentenanta si prin evaludri



periodice a nivelului de pregdtire, se clasifica categoriile de personal pe grad de pregdtire (de
expertizd/competentd, evaluatd prin teste de diferite complexitdti asemeni STANAG 6001 lingvistic),
echipamentele pe grade de complexitate si a riscurilor pe probabilitate de aparitie si de impactul
potential. Toate aceste conduc catre cresterea responsabilitdti personalului implicat in executarea
mentenantei de radiolocatie prin scaderea erorilor de comitere si de omisiune.

7.1 SC1 - Situatia defectarii rulmentului de rotire la un radar de descoperire distante mari

7.1.1 Descrierea situatiei

La un radar de supraveghere aeriand de mare distanta s-a constatat uzura excesiv de mare
care se materializa prin vibratii la nivelul platformei electronice. Desi conform fisei de interventie
asupra elementului de rulare au fost executate lucrdrile de mentenantd in volum complet cu utilizarea
uleiurilor si dispozitivelor adecvate, uzura a aparut si in urma raportarii defectiunii cdtre esalonul
dedicat, acesta a luat decizia opririi rotirii radarului respectiv si in consecinta scoaterea acestuia din
stare de operativitate pentru analiza detaliata si ulterior corectarea defectiuni. pentru a constata
cauzele producerii defectiunii s-a constituit o comisie insarcinata cu investigarea situatiei si cdutarea
solutiei optime pentru readucerea in stare de operativitate in cel mai scurt timp a sistemului de
supraveghere aeriand scos din capacitatea.

Figura 7.1: Zona tehnica a sistemului de rotire inspectatd vizual de tehnician

7.1.2 Anchetarea defectiunii

Comisia de 3 membrii, constituitd din ingineri si specialisti in domeniu vibratiilor s-a deplasat
la fata locului. pentru analizarea circumstantelor aparitiei defectiunii au fost solicitate la nivelul
radarului documentatia tehnicad, fisele de mentenantd, graficul de mentenantd, mostra din solutiile
lubrefiante folosite. De asemenea au fost prelevate probe de lubrifiant din grupul de pompare de la
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nivelul rulmentului de rotire al radarului care ulterior au fost trimise la laborator pentru a se constata
starea acesteia privind gradul de lubrifiere si nivelul de particule metalice reziduale din acesta.
Totodata folosind instrumente dedicate, au fost mdsurate uzurile la nivelul cdilor de rulare respectiv
a rolelor din rulmentul special. O altd mdasurdatoare executata a Avut in vedere orizontalitatea
platforme electronice.

7.1.3 Rezultatele masuratorilor

In urma analizei de laborator a lubrifiantului s-a constatat c& acesta desi avea starea de
lubrifiere necesara prezenta particule metalice in exces rezultate de la uzura excesivd a cdilor de
rulare respectiv al rolelor din rulmentul special. in urma masuratorilor s-a constatat c& planeitatea
platformei electronice nu era limita de tolerantd admisa fapt care a cauzat solicitarea excesiva asupra
rulmentului. In urma datelor obtinute comisia a putut constata defectiunea cauzele ce au stat la
aparitia defectiunii insa nu au putut stabili de ce platforma electronica nu era in tolerantele admise
privind planeitatea. Totodatd comisia raportul pe care |-a executat a atras atentia cd oprirea la timp a
rotirii radarului si folosirea acestuia cu rulmentul uzat putea cauza alte probleme asupra antenei
provocand daune materiale consistente precum si risc asupra personalului care deservea tehnica
respectiva. daunele materiale nu au fost impuse personalului de serviciu intrucat situatia s-a datorat
instaldrii sistemului de rotire intr-un unghi in afara tolerantelor admise de manualul tehnic al
instalatiei.

7.1.4Solutia propusa

Executat s-a finalizat cu o solutie propusa aceasta constand in corectarea planeitdtii
platformei electronice inlocuirea rulmentului de rotire inlocuirea lichidului de lubrifiere de Ia nivelul
grupului de rotire si monitorizarea grupului de rotire pe o perioadd de minim 6 luni. Intrucat la nivelul
radarului nu exista dispozitive speciale pentru mdsurarea vibratiilor respectiv un analizor al lichidului
de lubrifiere, monitorizarea s-a realizat numai din punct de vedere optic vizual.

7.1.5Concluzii si contributie/propunere personala

Constatand problematica acestei defectiuni si analizand modul de tratare & acestor situatii la
nivelul companiilor din industria auto-motive, propun ca pentru reducerea riscului de aparitia acestui
defectiuni o solutie care presupune achizitia si instalarea unor instrumente dedicate privind
monitorizarea vibratiilor (tip SKF, IFM sau BoB assistant) respectiv achizitia unor sonde dedicate
parametrilor lichidului de lubrifiere, instruirea personalului pentru interpretarea alertelor si mesajelor,
precum si racordarea acestora pentru transmiterea informatiilor la nivel central pentru luarea
masurilor adecvate de planificare si executare a mentenantei.

7.2 SC2: Antena smulsa de pe platforma electronica

7.2.1 Descrierea situatiei

Radar cu distantd mare de descoperire cu antena tip paraboloid plin si transmiterea energie
pe ghid de undd. Pozitia antenei radar fata de dispunerea consolelor de unde personalul indeplinea
serviciul operativ, diferenta de nivel de 30 m antena fiind dispusa pe un deal natural la o distanta de
aproximativ 1000 m fata de incinta administrativa de unde radarul era operat la distanta. Fdra nici o
atentionare la nivelul consolelor radar s-a constatat disparitia semnalului de pe indicatoarele de
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observare. personalul de serviciu a constatat ca vremea este neprielnicd insd viteza vantului nu
depasea limitele impuse de producdtor. |a pierderea semnalului de radiolocatie personalul de serviciu
care indeplineste de altfel si responsabilitdtile de mentenanta primara ale radarului s-au deplasat
cdtre locul de dispunere al radarului respectiv shelter si antena dispus pe formatiunea deluroasa de
langd incinta tehnica si au constatat faptul cd antena nu se mai afla la locul normal pe platforma
electronica si aruncata la 30-50 m de locul firesc.

7.2.2 Anchetarea defectiunii

in situatia data operatorii au raportat esalonului superior despre aparitia incidentului radarul
la acest moment fiind scos din capacitate operationald. Zona de responsabilitate de supraveghere a
spatiului aerian a radarului a fost desemnatad cdtre entitati de radiolocatie vecine astfel incat sa nu
existe premisele unor vulnerabilitdti in zona de responsabilitate. in vederea analizarii incidentului a
fost desemnata o comisie din ingineri si specialisti de radiolocatie care s-au deplasat la fata locului si
au procedat la efectuarea de masuratori si a studierea documentatiei tehnice, a fiselor de mentenanta
a graficului de operare si a conditiilor meteo de la momentul incidentului. protocoalele in vigoare la
data incidentului presupuneau cd in momentul in care viteza vantului depdseste 105 km/h sau existd
vant in rafale sa se raporteze esalonului superior si doar cu aprobarea acesteia radarul sa fie oprit si
antena sa fie trecutd in mod liber deconectata de motorul de driver. mentionam ca statia de
radiolocatie nu are in dotare statie meteo dotatd cu anemometru care sd determine viteza si
intensitatea vantului in mod cert aceastd aparatura fiind achizitionatd din resurse proprii de cdtre
personalul care deservea sistemul de radiolocatie. comisia a constatat de asemenea ca sistemele de
ancorate realizate din chingi textile nu au cedat cedarea de material realizandu-se la nivelul picioarelor
metalic care sustin platforma electronica.

7.2.3Rezultatele anchetei

Constatdrile din teren au fost destul de elocvente acestea reliefand faptul ca viteza foarte
mare a vantului si vantul rafale a suprasolicitat structura de sustinere a platformei electronice
compusa din picioare din teavd rotunda in sectiune. suprasolicitarea picioarelor de sustinere adus la
indoirea si ruperea catorva dintre ele fapt care a determinat inclinarea platformei respectiv pierderea
planeitdtii acesteia. odatd cu pierderea orizontalitdtii platformei antena in miscare a fost supusa in
mod repetat unor forte care nu erau calculate pentru aceasta si sub actiunea repetata a vantului in
rafale asupra suprafetei mari care face ca antena sa se comporte asemeni unei vele, antena s-a
desprins cu tot cu rulmentul de rotire de pe platforma electronica. Comisia a constatat cd echipajul a
actionat adecvat procedurilor in vigoare la momentul incidentului paguba fiind pusa pe seama
producdtorului.

7.2.4Solutia propusa

Intrucat avem de a face cu o cedare de material comisia de constatare a evenimentului, a
propus ca solutie inlocuirea antenei distruse cu mentiunea ca sistemul de sustinere al platformei
electronice sd fie realizat de catre producator intr-o formuld care sa asigure rezistenta sporitd la vant
in rafale sau vant cu viteze mai mari. de asemenea ca mdsurd organizatoricd si administrativa s-a luat
decizia de schimbare a protocolului astfel cd la constatarea depdsirii vitezei vantului radarul sa fie
oprit automat de cdtre personalul din tura de serviciu si abia apoi sd fie raportata oprirea acestuia si
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cauzele care au determinat oprirea acestuia. acest protocol vine sa protejeze echipamentul si sa scadd
riscul de accidentare respectiv de cauzarea daunelor materiale la nivelul radarului. in continuare
solutia d monitorizare a vitezei vantului a rdmas neacoperitd personalul suplimentand statia meteo
de la nivelul radarului cu o alta mai performanta.

7.2.5Concluzii contributie/propunere personald

Analizand cauzele si efectele evenimentului, vin cu propunerea ca la nivelul fiecdrei statii de
radiolocatie susceptibile de a avea probleme cauzate de viteza sporitd a vantului respectiv intai in
rafale sa fie dotata cu instrumente adecvate de mdsurare a vitezei vantului care conectate in mod
direct la sistemul de rotire al radarului sa poatd da comanda de oprire a rotirii radarului si trecerea
antenei in pozitie liber in vant, cu semnalizarea adecvata si transmiterea raportdrilor la esaloanele
beneficiare. solutia propusd vine ca o masurd de limitare a ah riscului la nivelul personalului de
deservire a statiei de radiolocatie respectiv d micsorare a riscului de producere de accidente si crearea
de pagube materiale la nivelul echipamentelor radar. odata opritd rotirea radarului, semnalizarea
acustica si luminoasa a acestui fapt, permite personalului sda ia masurile adecvate situatiei, iar
esaloanele superioare sa ordone structurilor vecine sd realizeze acoperirea zonei de responsabilitate
a radarului scos din operativitate.

7.3 SC3: Radare meteorologice, provocari in conditii extreme

Radarele meteorologice scaneaza in permanentd atmosfera, furnizand date si imagini colorate
ale furtunilor si evolutia acestora. Imaginile radar ajutd meteorologii sd avertizeze cu privire la
fenomenele periculoase si sa sprijine procesul decizional de luare a deciziilor finale utilizatorilor finali
in toate aspectele sensibile |a ploi si ninsori. Dar din cand in cand, ecranul este negru si nu existd date
disponibile. Pentru ca perioadele de indisponibilitate sa fie cat mai cat mai scurte posibil, proprietarii
radarelor efectueazd operatiuni de mentenantd preventivd, monitorizeaza in mod constant calitatea
datelor si, atunci cand se intampla ceva, acestia efectueaza corectii si reparatii cat mai repede posibil.

7.3.1Retelele radar ale serviciilor meteorologice europene
7.3.2Principalele constatari ale sondajului

7.3.3Mentenanta si monitorizarea echipamentelor radar

Mentenanta preventiva. In cazul in care este esential ca un dispozitiv s functioneze tot timpul
(cum este cazul avioanelor si, intr-o anumitd mdsurd, al radarelor), mentenanta trebuie efectuatd nu
numai atunci cand se strica piesele, ci si in mod regulat (adicd, mentenanta preventivd). Un avantaj
suplimentar al intretinerii preventive este cd aceasta poate fi planificatd, in general tinand cont de
conditiile meteorologice, pentru a minimiza riscul de intrerupere a activitatii in timpul unor
evenimente meteorologice importante.
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7.3.4Este nevoie de mai mult decat de un radar pentru a produce date radar
7.3.5Radar norvegian lovit de fulger
7.3.6Discutii si concluzii partiale

7.4 Aplicatie de monitorizare a vibratiilor pe Stand experimental 2D — integrarea metodei
predictive la nivelul elementelor de rotire pentru managementul optim al riscurilor
inerente

7.5 Aplicatie de monitorizare a efectelor manevrelor de zbor asupra echipamentelor de
radiolocatie dispuse pe vectori aerieni 3D

In sectiunea anterioard in cadrul Aplicatiei de monitorizare a vibratiilor pe standul
experimental 2D am realizat colectarea si interpretarea datelor in conditii de laborator (2D) unde nu
exista actiunea factorilor externi (vant, acceleratii, diferente severe de temperaturd) sistemul fiind
amplasat static. Singurele intrdri sunt date de frecarea componentelor interne ce pot produce cdldurg,
precum si socuri artificiale care simuleaza fenomene exterioare.

Motivatia alegerii analizei vibratiilor la bordul unui vector aerian

Pentru a realiza o imagine cat mai reala a conditiilor ce afecteazd sistemele de Radiolocatie
dispuse in teren, in medii care mai de care mai nefavorabile, mi-am propus si am realizat un model de
colectare a datelor in conditii reale (3D), tinand cont ca o sumedenie de instalatii de radiolocatie se
afld dispuse la bordul aeronavelor si aici enumerdm:

O radare meteorologice pe toate aeronavele militare si pe o parte din cele civile indeosebi

pe cele de transport persoane;

O radare de descoperire tinte;

O radare de interceptare;

O radarele de ghidare a focului.

Vectorul aerian ales pentru desfdasurarea studiului si realizarea aplicatiei de monitorizare a
efectelor manevrelor de zbor asupra echipamentelor de radiolocatie a fost planorul 1S28-B2 din
cadrul Aeroclubului Romaniei, Aerodromul Teritorial Sanpetru, inmatriculat YR-3600 (Figura 7.2). Am
plecat de la ipoteza cd solicitdrile cele mai mari in cazul echipamentelor de Radiolocatie, apar la cele
instalate la bordul aeronavelor deoarece asupra lor se exercitd forte si presiuni reprezentate de:

O socurile provocate la decolare/aterizare;

O acceleratiile (pozitive si negative) provenite din evolutia vectorului aerian;

O diferentele de presiune si temperaturd. datorate evolutiei pe altitudine a vectorului

aerian.
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Figura 7.2 Planorul 1I5S28B2, YR-3600

Schema de achizitie a datelor in conditii 3D

In vederea monitoriz&rii vibratiilor am realizat un sistem capabil s& achizitioneze date
in timp real pe un vector 3D care se deplaseaza cu viteze de zbor de 25-40 m/ s.. In Figura
7.3 am reprezentat schema bloc de interconectare a componentele sistemului de achizitie,
prelucrare si stocare a datelor. Elementul de baza este reprezentat de un Arduino UNO,
alimentat de la o sursd de alimentare de 12V, cdruia i-am atasat o serie de senzori: GPS cu
antend, senzor 6DOF, barometru, RTC Real Time Clock) si un logger (inregistrator) dotat cu o
memoarie (SD card)

Arduino Uno este o placa de microcontroler bazata pe ATmega328P. Are 14 pini de
intrare/iesire digitald (dintre care 6 pot fi utilizati ca iesiri PWM), 6 intrari analogice, un
rezonator ceramic de 16 MHz (CSTCE16MOV53-R0), o conexiune USB, o mufa de alimentare,
siun buton de resetare. Acesta contine tot ce este necesar pentru a sustine microcontrolerul;
pentru a incepe, este suficient sd fie conectat la un computer cu un cablu USB sau sa fie
alimentat cu un adaptor AC/DC sau cu o baterie. Costurile acestuia suntinfime, iar dispozitivul
poate fii cumpdrat de pe platforme online

Baromelr Antena Senzor
GPS 6DOF

Arduino UNO T;::

Clock

Figura 7.3 Schema de achizitie a datelor in conditii 3D

Caracteristici tehnice ale Modulului GY-521 cu senzor giroscopic si accelerometru 3 axe cu chip
MPU-6050, ADXL345 (Figura 7.4 - Sursa foto: https://www.sigmanortec.ro/Modul-giroscopic-si-
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accelerometru-3-axe-GY-521-p126016326)

Tensiune alimentare: 3-5 VDC ( stabilizator tensiune intern)
Comunicare: standard IIC

Domeniu giroscop: + 250, 500, 1000, 2000° /s

Domeniu accelerometru: £2, +4, £8,+16 g

Dimensiuni (mm): 21*15

——

Figura 7.4 Modulului GY-521 cu senzor giroscopic si accelerometru 3 axe cu chip MPU-6050,

ADXL345 (a) kit montaj, (b) schema de conexiuni

Modul GPS NEO-6M

Modulul GPS GY-NEO6MV2 (Figura 7.5) este usor de folosit, comunicd prin intermediul
transmisiei seriale, si se alimenteaza la 5V. Poate fi folosit cu un baudrate de 4800, 9600 sau 115200
kbps. Specificatii tehnice ale modului:

Tensiune alimentare: DC 5V,

Model: GY-GPS6MV/2;

Antena: confectionata din ceramicd;

EEPROM pentru salvarea informatiei atunci cand se intrerupe alimentarea;
Baterie de rezerva;

Dimensiunea antenei: 25 x 25 mm;

Dimensiunea modulului: 26 x 36 mm;

Diametrul gaurii de montare: 3 mm;

Figura 7.5 Modul GPS NEO-6M
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Adaptorul card memorie SD (Figura 7.6) are rolul de a stoca datele culese si interpretate de kitul
Arduino, in vederea analizei ulterioare la sol
Caracteristicile modulului sunt urmatoarele:

O Suporta cardul Micro SD (<=2G), cardul Micro SDHC (<=32G) (card de mare vitezd)
Placa de circuit de conversie a nivelului care poate interfata nivelul este de 5V sau 3,3V
Alimentarea cu energie este de 4,5V ~ 5,5V, placa de circuit de reglare a tensiunii de 3,3V
Interfata de comunicare este o interfata SPI standard
4 gauri de pozitionare a suruburilor M2 pentru o instalare usoara

Dimensiune: 4,1 x 2,4 cm
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Figura 7.6 Adaptor card memorie SD (a) kit montaj, (b) schemd conexiuni

Managementul achizitiei datelor
Pentru realizarea achizitiei datelor in vederea realizdrii obiectivelor propuse am stabilit si

executat urmadtorii pasi:

O instalarea sistemului de achizitie la bordul vectorului aerian;

O Stabilirea scenariului de zbor;

O Am stabilit un scenariu cu un tur clasic de pistd in care am simulat fazele:

o Rulaj(socuri fuzelaj aeronava datorate pistei cu iarbd);

Decolarea /desprindereg;
Panta accentuatd in decolare ( acceleratii pozitive);
Zbor orizontal cu virgje (ruliu si tangaj);
Punerea pe panta ( acceleratii negative);

o O O O O

Aterizarea ( socuri contact cu solul);
o decelerare panad la viteza zero.
O Extragerea datelor din inregistrator
- Interpretarea datelor utilizand aplicatii online Google Earth pentru localizarea precisd si
DroneePlotter pentru evidentierea datelor colectate.
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- Figura 7.7 Decolarea planorului la automosor

Date din surse
externe

Date colectate
de pe sistemul
propriu

Date de la
producator

Analiza realizata
asupra echipamentului

}

Grafic de
executare
mentenanta

Statica Dinamica

(la nr. ore in functie (datorita
functionare, de sisteme conditiilor
timp) si ele dinamice)

Figura 7.8: Diagrama de analiza asupra echipamentului pentru stabilirea graficului de mentenanta

Figura 7.9prezintda traiectoria efectuatda de aeronavd, Aceasta a fost realizatd prin
corelarea datelor de acceleratie si giratie in raport cu pozitia GPS a aeronavei, altitudinii si miscarilor

de ruliu si tangaj. Punctele A, B, C, E, D reprezinta etapele esentiale de zbor.

86



£ 3 f’/i
Google Earth

E cotd 523 m altitudinea de |a nivelul vizual al privitoruluii +2:24 km

e Data imaginilog:«/6/20214 4524

ZAQREPL . T

Figura 7.9 Traiectul aeronavei pentru testarea senzorilor in conditii 3D

Interpretarea datelor
Pentru a analiza datele colectate de senzori in cadrul traiectului de zbor realizat, am notat
etapele esentiale de zbor dupd cum urmeaza:

Etapa de decolare (zona
marcatd pe grafic cuprinsa intre
punctele A-B):

s-au evaluat factorii de risc
ce influenteaza echipamentele de
radiolocatie montate la bordul
aeronavei pentru urmdtoarele
etape identificate ca fiind critice

o Rulgj pesoal
o Desprinderea

O

Etapa de accelerare
si atingere a altitudinii de
zbor: (zona marcatd pe
grafic cuprinsa intre
punctele B-()
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In aceasta etapd a
zborului s-au urmdrit modul
in care urmdtoarele etape
influenteazd echipde rdlc

- Accelerarea pe panta
- Momentul desprinderii
cablului de tractare mosor

- Etapazbor orizontal (zona
marcatd pe grafic cuprinsa
intre punctele C-D):

o Acceleratii cu valori
foarte mici

o Viraje (Ruliu si
tangaj)

- Etapade aterizare (zona
marcatd pe grafic cuprinsa
intre punctele D-E)::

o Punerea pe pantd ( acceleratii negative)

o Aterizarea ( socuri contact cu solul)
o decelerare pana la viteza zero.

Google Earth

Google Earth

Aceasta a fost realizatd prin corelarea datelor de acceleratie si giratie in raport cu pozitia GPS

a aeronavei, altitudinii si miscarilor de ruliu si tangaj.

Decoldri si aterizdri
Socuri
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in graficul ... Este evaluate etapa de rulare si decolare de pe pista inierbatd, cuprinsa
intre punctele A-B, unde am identificat pe datele colectate cu ajutorul loggerului din montajul
experimental realizat, variatia vibratiilor pe cele 3 axe marcate cu culori distincte (avion cu axele z vert
giratie albastru X longitudinal ruliu rosu Si y st

Value Graph

IMUDJ AceX (misis) (Min: 0.77 Max: 12,01 Mean: 3 49) IMURD) AcCY (misis) (Min:-1,92 Max: 1,88 Mean'-0,09)
IMUID] AccZ {misis) (Min: -14,08 Max' -0.85 Mean--9.73)

EKF3 IMUO yaw aligned to GPS velocity

11:24:20.000 11:24:25.000 11:24:30.000

Time (sec)
acceleration along Z s

Gragh Le® || Gragh Right ] Clear Geagh i Map % Time [ DataTable [ Show Params
Axa de giratie

/"!’r-‘I
>

) Axa de ruliu Axa de tangaj

g dr tangaj verde

- pe axa x se poate observa cresterea acceleratiilor odata cu compensarea la orizontala a
aripilor de catre pilot si rulajul aeronavei pe sol. Valoarea vibratiilor creste relative constant
pana cand aeronaval a ajuns la viteza de desprindere de sol, unde valoarea lor s-a stabilizat.
In aceasta etapa valoarea maxima pe axa x a fost 10mm/s?

- peaxay valoarea acceleratiilor este neglijabild atingand un maxim de Tmm/s?

- pe axa z s-au inregistrat cele mai mari variatii ale acceleratiilor, in comparatie cu axa x, pe
aceastd axd variatiile fiind cu amplitudine si frecventa f mare atingand maxime de 13mm/s?
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Value Graph
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Value Graph
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Concluzii
Am constatat urmadtoarele aspect concludente pentru studiu:
- cele mai mari vibratii cu impact major asupra echipamentelor de radiolocatie se evidentiaza
in etapele de decolare si aterizare;
- Dinmasurdtori am constatat ca variatia vibratiilor pe axa Z este cea mai ddundtoare datorita
frecventei si amplitudinii cu care apare;
- Axa X are valori relative scdzute pe etapele de decolare si aterizare, iar valorile ei sunt
neglijabile in celelalte etape ale zborului (zbor plan);
- AxaY are valori neglijabile in toate etapele zborului.
Contributia personala
Rezultatele obtinute indica faptul cd proiectarea si mentenanta sistemelor de radiolocatie
trebuie sa tina cont de aceste aspecte esentiale, prin introducerea de solutii tehnice corective
(amortizoare) sau proiectarea unor echipamente cu piese care nu implica miscare mecanicd —
dezvoltarea antenelor cu baleigj electronic al fasciculului radiat.
Un alt aspect al mentenantei se impune sd tind cont de tipul de operatiuni /manevre
pe care le executd aeronava, Astfel au rezultat doua categorii:
- Aeronave care au cicluri lungi de zbor siimplicit putine aterizdri sa decolari ( exemplu AWAKS)
cu realimentari in zbor;
- Aeronave cu cicluri scurte de zbor implicit cu dec si at dese ( exemplu aeronave de luptd, fard
posibilitatea alimentarii in zbor).

Desen
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Prin sistemul scalabil si modular demonstram ca putem colecta date in conditii extreme 3D
de la diferite tipuri de echipamente, datele colectate de acestea pot furniza elemente esentiale de
proiectarea echipamentelor si sistemelor specifice de radiolocatie precum si identificarea punctelor
vulnerabile ce necesita atentie sporita in cadru executdrii mentenantei.

Acest echipament are capabilitatea de a identifica si semnala problemele care apar la
echipamentele de radiolocatie care nu au fost identificate si tratate de producdtor (in special la
echipamentele fdra istoric operational).

7.6 Propuneri privind utilizarea tehnologiei inovative — ochelari AR- in mentenanta la
distantad a sistemelor de radiolocatie

Realitatea augmentata (Augmented Reality — AR) este cunoscutd ca mediul in care
suprapunem informatii digitale peste un fond reprezentat de realitatea inconjurdtoare. RA se distinge
evident de VR (Virtual Reality — Realitate Virtuald) prin faptul cd tot intreg mediul (informatii
reprezentate si fond) sunt construite virtual si pot fi reprezentate prin dispozitive dedicate in care
actorul este complet izolat de mediul fizic in care se afla.

Pentru a putea realiza functile AR este nevoie de instrumente specializate de procesare,
randare si vizualizare a informatiilor cu puternice capabilitati de calcul si procesare. asupra
componentelor hardware si software a AR nu voi zabovi, intrucat doresc sa concentrez sectiunea de
fatd pe utilizarea tehnologiei inovative AR in mentenanta la distanta a sistemelor de radiolocatie. Am
luat contact cu aceasta tehnologie in cadrul proiectului DDHE (Digitalisation of Defense Higher
Education) sub egida Erasmus +

7.7 Analiza utilizarii flexibilitatii ca instrument de crestere a capabilitdtii de implementare a
proiectelor asociate schimbarii tehnologice cu impact asupra mentenantei (componenta
tehnica si componenta umand) sistemelor de radiolocatie

In mediu geo-strategic actual in care schimb&rile de paradigmd (paradigma schimbdrii
echipamentelor si tehnicii in contextul uzurii morale) sunt tot mai prezente, iar preturile resurselor si
implicit al serviciilor sunt intr-o continua evolutie, se propune realizarea unei analize ce utilizeaza
paradigma optiunilor reale. Tinand seama cd sistemele de stat sunt recunoscute ca fiind
conservatoare, abordarea propusd vine sa confere decidentilor un instrument folositor cu ajutorul
cdruia gestionarea resurselor financiare avute la dispozitie sa devina mai facild si mai transparentd.

O abordare traditionala utilizata pentru a face fata riscurilor si incertitudinii este aplicarea
analizei scenariilor. De exemplu, analiza scenariilor este o parte centrald a aborddrii de planificare
bazatd pe capacitati, utilizata pe scard larga pentru elaborarea strategiilor Ministerului Apardrii, SUA

[MUN,10] .In cazul planificarii militare, problemele sunt exacerbate de lipsa unor modalitdti obiective

de estimare a beneficiilor in unitati monetare. Fard o analiza a beneficiilor monetare, devine dificil

(dacd nu imposibil) s& se compare beneficiile nete ale diferitelor scenarii. in plus, interdependentele

trebuie sa fie interpretate intr-o maniera in mare masura subiectivd. Acest lucru face imposibild

aplicarea unor instrumente statistice matematice puternice care sa permitd o analiza mai obiectiva a

arhitecturii sistemului de sisteme de radiolocatie.
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7.7.10biectivul analizei

in contextul actual unde crizele multiple si aici enumeram generic criza resurselor energetice,
cea a lanturilor de aprovizionare, a schimbarii generatiilor, cea a semiconductorilor, constatam cd au
influente nefaste asupra securitatii regionale si internationale, se urmdreste a analiza unor aspecte
ce pot imbunatatii managementul riscului sistemelor de radiolocatie si asigurarea disponibilitatii
operative a sistemului de supraveghere aeriand. Solutiile de pornire au in vedere selectia eficienta a
produselor si serviciilor din piete, o implementare eficienta si dinamicd (retehnologizare, modernizare
sau inlocuirea sistemelor invechite) si o mentenantd performantd a echipamentelor si sistemelor de
radiolocatie. Scopul analizei este sprijinirea decidentilor in asigurarea flexibilitatii manageriale in
procesele de implementare si asigurare a mentenantei sistemelor de radiolocatie. Aceste variante de
optimizari pornesc de la evaluarea alternativelor flexibile formulate pe baza paradigmei optiunilor
reale.

7.7.21potezele de lucru
In situatiile militare cu risc ridicat, asa cum este si modernizarea arhitecturii sistemului de

radiolocatie, optiunile reale pot ajuta la identificarea strategiilor de atenuare a riscurilor. De fapt,
atatintreprinderile, cat si armata au aplicat aborddrile bazate pe optiuni reale timp de sute de ani -
militarii numesc aceasta abordare cursuri de actiune. Cu ajutorul analizei optiunilor reale, se poate
cuantifica si evalua fiecare cale strategica si putem elabora strategii pentru a acoperi, a atenua sau,
uneori, a profita de risc.

Etapele acestei cercetarii sunt:

Formularea problemei investitiilor in mentenanta sistemelor de radiolocatie.

Evaluarea costurilor, riscurilor si selectia alternativelor manageriale

Determinarea indicatorilor principali, volatilitatea si rata fdra risc

O nNn o P

Analiza pe baza optiunilor reale
a. formularea de alternative flexibile,
b. evaluarea valorii flexibilitatii incorporate prin utilizarea optiunilor
E. Formularea de optimizdri pornind de la evaluarea alternativelor flexibile
a. analize de sensibilitate
b. compararea alternativelor flexibile
F. Finalizarea procesului decizional
Avand la bazd chestionarul aplicat personalului de mentenantd care exploateazd sistemele de
radiolocatie, si analizand din punct de vedere al duratei de viata a echipamentelor analogice, rezulta
necesitatea inlocuirii si/sau retehnologizarii/modernizarii acestora. Desi in literatura de specialitate
acest proces presupune parcurgerea unui algoritm de desfdsurare a analizei de oportunitate,
constatdm cd procesul este static; ofertele producdtorilor care indeplinesc cerintele din caietele de
sarcini, ajung sd fie analizate static de catre o comisie desemnatd in acest sens, astfel:
O Verifica si sistematizeaza documentatia pusa la dispozitie,
Realizeaza o analiza a fiecarui echipament si stabilesc daca este eligibil,
Prioritizeazd echipamentele ce fac obiectul achizitiei,
Estimeazd beneficiile si costurile

Propun spre aprobare si punere in aplicare.
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Se observa lipsa oricarei flexibilitati de adaptare pe parcurs in acest demers, fapt pentru care
se propune schimbarea paradigmei proceselor de investitii in noile programe de imbunatdtire a
capabilitatilor sistemelor de supraveghere aeriand. Abordarea dinamicda a investitiilor in
retehnologizare, modernizare sau inlocuirea sistemelor invechite si respectiv mentenanta
echipamentelor si sistemelor de radiolocatie porneste de la ipoteza ireversibilitatii investitiei si
modificarea pe parcurs a cursurilor de actiune, de exemplu raspunsul la miscdrile ratelor dobanzilor.
Dupd parcurgerea acestei etape se evalueazd costurile si beneficiile si se formuleazd selectia
alternativelor manageriale. Momentul achizitiei (acum, mai tarziu, niciodatd) depinde de alte doua
variabile de care trebuie sd tinem seama si anume rata fdrd risc si volatilitatea, aceasta din urma fiind
in fapt expresia riscului compozit respectiv a oportunitatii conferite. Urmadtoarea etapd este utilizarea
optiunilor reale pornind de la formularea de alternative flexibile si evaluarea valorii flexibilitatii
incorporate rezultate prin utilizarea optiunilor. Pentru atingerea scopului final se impune formularea
de optimizari pornind de la evaluarea alternativelor flexibile, pornind de la analize de sensibilitate si
compararea alternativelor flexibile. Etapa finald o reprezintd finalizarea procesului decizional. O data
realizate aceste deziderate prin simuldri repetate, negocierea si stabilirea termenilor contractelor cu
producatorii de echipamente si furnizorii de servicii de mentenanta se deruleazd in conditii adaptate
la miscdrile pietelor.

7.7.3Metodologia si instrumentele folosite.

Flexibilitatea in implementarea si mentenanta sistemelor de radiolocatie urmdreste
imbunatdtirea valorii globale a proiectului. Se poate arata ca flexibilitatea poate oferi cresteri cu
adevdrat semnificative ale Valorii Totale Asteptate (VTA), cu 30-35% sau mai mult in anumite cazuri,
in comparatie cu modelele clasice, statice, care nu incorporeaza flexibilitate. Prin valoarea proiectului
se are in vedere Valoare Actualizatd Neta (VAN) care pe parcursul simuldrilor va fi normalizata la
valoarea de referintd 100. Din perspectiva sistemului de supraveghere aeriana prin sistemele de
radiolocatie din compunere, beneficiile pot fi reprezentate de imbunatdtirea nivelului de disponibilitate
operativd siimplicit reducerea vulnerabilitatii de patrundere neautorizatd a vectorilor aerieni in spatiul
de responsabilitate propriu.

Design-urile flexibile pot oferi protectia impotriva riscurilor de orice tip , in contextul in care
flexibilitatea in faza initiald a proiectelor schimba distributia rezultatelor si fructifica posibilitdti de
actiune favorabile [HAS, 06], [WEK,04] Din literatura clasicd privind optiunile, flexibilitatea confera
valoare cand incertitudinea este cea mai mare. Flexibilitatea este cea mai valoroasa pentru proiectele
pe termen lung. Viitorul este mai incert pentru angajamentele pe termen lung intrucat nu se pot
prevedea miscdrile si fluctuatiile variabilelor de interes. De aici si tendinta de a astepta tot mai mult,
de a amana deciziile pentru a culege cat mai multe informatii relevante. Aceastd tendintd anuleaza
insd in teoria jocurilor tocmai avantajul primei mutari.

Pentru instrumentarea cat mai facild se normalizeaza valoarea de intrare la 100, ulterior se
poate scala sistemul la nivelul necesar impus de situatia in fapt. in realizarea analizei se utilizeaza
instrumentul ad-on MS Excel Jocuri de Optiuni Reale (JOR — ROG Real Option Game) versiunea 2022
si elementele de teorie Trigeorgis, teoria optiunilor reale [HUL, 06], simulatorul DerivaGem si
simulatorul Real Options Valuation Software, creat de Dr. Johnathan Mun in California, SUA, din care
se foloseste modul Super Lattice Solver (SLS), necesar credrii graficelor.
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In continuare se analizeazd posibilitatea cresterii valorii proiectelor de imbundtitire a
mentenantei sistemelor de radiolocatie prin integrarea unor optiuni de Expansiune si respectiv de
Abandon.

Factori care afecteaza preturile optiunilor

Existd cinci factori care afecteazd pretul unei optiuni de actiuni:

1. Pretul curent al activului suport, S

2. Pretul de exercitare, K

3. Timpul de expirare, scadenta, T

4. \Volatilitatea, o

5. Rata dobanzii fara risc, rs

In continuare se prezinta impactul valorii optiunilor la schimbarea parametrilor principali:

Pretul activului suport si pretul de exercitare

Optiunile call devin mai valoroase pe masura ce pretul activului suport creste si mai putin
valoroase pe masura ce pretul de exercitare creste. Pentru optiunile put comportamentul e exact
invers, acestea in fiind mai putin valoroase pe mdsura ce pretul activului suport creste si mai
valoroase pe masura ce pretul de exercitare creste.

Volatilitate

Volatilitatea activului suport este o masurd a incertitudinii evolutiei viitoare. Detindtorul
optiunii call beneficiaza de cresterea pretului activului suport dar si de un risc limitat in cazul scaderii
pretului, pierderea maximad fiind data de pretul optiunii. in mod similar, detindtorul optiunii put
beneficiaza de scaderile de pret, dar cu protectie fata de pierderiin cazul mizdrii eronate pe cresterea
valorii activului suport.

Rata dobanzii fara risc

Rata dobanzii fara risc afecteazd pretul unei optiuni intr-un mod corelat cu impactul asupra
randamentului activului suport.

7.7.4Analiza scenariilor cu ajutorul optiunilor reale
Analiza optiunilor reale este utild nu numai pentru evaluarea unei firme prin prisma optiunilor
sale strategice de afaceri: poate fi utilizata, de asemenea, ca un instrument strategic de afaceri in
deciziile de investitii de capital si de achizitii. Decizia de investitii intr-un proiect nou de arhitectura
de radiolocatie implicd intelegerea valorii diferitelor strategii asociate strategiilor alternative.
A. Formularea problemei investitiilor in mentenanta sistemelor de radiolocatie.

Scenariile de realizare a unei investitii in arhitectura de radiolocatie poate fi normalizatd si se
considerd cd investitia (I) este de 100 pe o perioada tipica acestor proiecte, de 5 ani. Parametrii
problemei sunt Rf — rata fard risc, T- timpul si fluxurile beneficiilor nete Fi (i=1-5), F; = B; + C;

F:
< (1Z+ ;)i '
F;=10*(1+a)'
Unde:
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a - reprezinta factorul de actualizare si poate lua valori intre 0,05-0,20, in contextul actual
poate chiar mai mult. Acest factor de actualizare este influentat de inflatie, rata dobanzilor si elemente
financiare adverse

Bi — beneficii - cresterea securitatii nationale prin asigurarea disponibilitdtii operationale a
sistemelor de Radiolocatie

G — costuri implicate (cu implementarea, mentenanta si cu deprecierea fizica si morald a
instalatiilor
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Figura 7.10: Variatia valorii fluxurilor anuale exprimata in raport cu diferiti indici ai actualizdrii

B. Evaluarea costurilor, riscurilor si selectia alternativelor manageriale
C. Determinarea volatilitatii (ca expresie a incertitudinii mediului extern) si a ratei fara risc acestia
reprezentand parametrii principali in cadrul analizei propuse.
D. Analiza pe baza optiunilor reale
a. formularea de alternative flexibile,
b. evaluarea valorii flexibilitatii incorporate prin utilizarea optiunilor
E. Formularea de optimizari pornind de la evaluarea alternativelor flexibile
a. analize de sensibilitate
b. compararea alternativelor flexibile
F. Finalizarea procesului decizional

Trebuie mentionat cd incertitudinea creste in timp (asa numitul con al incertitudinii) dar riscul poate
sau nu sd creasca in timp. Previziunile la nivelul fluxurilor viitoare de beneficii nete ale proiectelor
flexibile implica intelegerea distributiilor de probabilitdti. Se poate utiliza o modelare bazata pe
miscarea Browniand geometrica (process Wiener generalizat):
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Figura 7.11 Conul incertitudinii si vizualizarea efectului volatilitatii

Modelarea bazatd pe miscarea Browniand geometricd (process Wiener generalizat) este
utilizatd in estimarea preturilor actiunilor in conditiile unei volatilitati constante. Modelul poate fi
adaptat la evaluarea optiunilor reale cu mentiunea cd in acest caz se introduce tehnica bazata pe
laticele binomiale (si simularea discreta a conului de incertitudine).

7.7.5Analiza flexibilitatii in cazul optiunii de Expansiune

Se considera valoarea staticd normalizatd (S) a proiectului de investitii in arhitectura deschisa
de sisteme de radiolocatie (ca suma a fluxurilor nete actualizate) si o duratd de implementare (T) de 5
ani. Ideea de aprofundare a deciziei de expansiune e reprezentatd de implementarea unei investitii
suplimentare (Sp) de 62,5% din valoarea statica a proiectului care in urma analizei expertilor ar dubla
beneficiile obtinute. Pentru aceasta analiza se iau in calcul volatilitatea (o) 35%, rata fara risc (rf) 15%,
fard plata dividendelor.

in pasul 1 (evolutia in cadrul laticei este in acest caz din stanga in dreapta) se evalueazd
dinamica activului suport reprezentat prin valoarea (S) a proiectului static considerand drept
parametri: rata de crestere (u), rata de scadere (d), probabilitatea neutra (p). Acesti parametri se
calculeaza in baza urmatoarelor formulele:

u = eoVot = g035V1 — 1 4191 (7.1)

d =1/, = e77V8 = ¢=035V1 = 0,7074 (7.2)

_ef®_g  ¢007(W_07074 _ 1,0725-0,7074 _ 03651
P="ra =~ u—d T 1,4191-0,7074  0,7117

= 0,5149 (7.3)
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Pentru confirmare am introdus datele de intrare in softul DerivaGem_400 (un supliment
pentru foaia de calcul Microsoft Excel). Se introduc date de intrare dorite, se alege optiunea ,call”
corespunzatoare exprimadrii dorintei de ,cerere” si se apasa tasta ,Calculate”.

Underlying Type: Time (Yrs) Dividend
| Equity ~|
Stock Price: 100,00
Volatility (% per year): 35,00%
Risk-Free Rate (% per year): 7,00%
Option Type:
| Binomial: American ~|  Jmply volatiity
Life (Years): 5,0000 O put
Strike Price: 62,50
Tree Steps: 5 @ cal

Calculate }—- Display Tree |

Figura 7.12: Fereastra de dialog din softul DerivaGem pentru introducerea datelor de intrare

Softul realizeazd calculele in baza datelor de intrare si afiseaza un buton prin care arborele
binomial creat este afisat (Figura 7.12).

At each node:
Upper value = Underlying Asset Price
Lower value = Option Price

; . Return to Calculator
Values in red are a result of early exercise.

Strike price = 62,5

Discount factor per step = 0,9324 575,46
Time step, dt = 1,0000 years, 365,00 days 512,96
Growth factor per step, a = 1,0725 405,52
Probability of up move, p = 0,5149 347,25
Up step size, u = 1,4191 285,77 285,77
Down step size, d = 0,7047 231,43 223,27
201,38 201,38
150,71 143,10
141,91 141,91 141,91
95,82 87,57 79,41
100,00 100,00 100,00
59,58 51,88 41,73
70,47 70,47 70,47
30,01 21,76 7,97
49,66 49,66
11,28 3,83
34,99 34,99
1,84 0,00
24,66
0,00
17,38
0,00
Node Time:
0,00 1,00 2,00 3,00 4,00 5,00

Figura 7.13: Arborele binomial pentru optiunea de expansiune
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100,00 141,91 201,38 285,77 405,52 575,46
70,47 100,00 141,91 201,38 285,77

49,66 70,47 100,00 141,91

34,99 49,66 70,47

24,66 34,99

17,38

figura: 1.5 Evaluarea optiunii de expansiune in 5 pasi (cu Deriva Gem)

In al doilea pas (laticea evolueaza de data aceastd de la dreapta la stanga) se evalueaza

optiunea de expansiune. Se porneste de la nodul extrem dreapta 5A avand valoarea asociatd de

1088,42 calculatd din conditia de maximizare a expansiunii si considerand costul achizitiei

suplimentare:
1088,42=2*575,46-62,5 (7.4)

NPVE 2A 3A 5A

159,58 237,73 352,09 517,20 752,77 1088,42

Continue Continue Continue Continue Continue Expand

100,48 151,88 229,48 344,48 509,03

Continue Continue Continue Continue Expand

60,94 92,23 141,73 221,31

Continue Continue Continue Expand

36,83 53,48 78,44

Continue Continue Expand

24,66 34,99

Continue End

17,38

End

La nodul decizional intermediar 2A valoarea alocata este:

201,38%2-62,5=352,09

(7.5)

Aceastd valoare se regdseste in calculul pe baza mediei ponderate a valorii optiunii rezultata

din analiza pe baza probabilitatii cu risc neutru si conditia de mentinere deschisa a optiunii de

expansiune:

517,20(3A)*p+229,48*(1-p)=352,09

(7.6)

in nodul final rezultd c& pentru rf=7% valoarea proiectului de expansiune cu flexibilitatea

inclusa NPVE = 159,58. De aici se evidentiaza valoarea optiunii, interpretata ca valoarea flexibilitatii

strategiei de expansiune:




159,6-137,5=221 (7.7)

Aceste calcule au fost efectuate pentru diverse valori ale volatilitatii si ratei fara risc
rezultand reprezentarea grafica a valorii proiectului cu flexibilitate incorporata din

Fig...
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Figura 7.14: Linii de izovolatilitate pentru optiunea de expansiune exprimatd in functie de diverse
valori ale ratelor fard risc

7.7.6 Analiza flexibilitatii in cazul optiunii de Abandon

Se considera valoarea staticd normalizatd a proiectului de investitii in arhitectura deschisa de
sisteme de radiolocatie (ca suma a fluxurilor nete actualizate) si o duratd de 5 ani. Idea de aprofundare
a deciziei de abandon e reprezentata de implementarea unei bariere de abandon de 2/3 din valoarea
statica normalizatd a proiectului.

In primul pas (evolutia in cadrul laticei este in acest caz din stanga in dreapta) se evalueaza
dinamica activului suport reprezentat prin valoarea S a proiectului static considerand drept parametri:
rata de crestere (u), rata de scadere (d), probabilitatea neutrd (p).

U=1,35, d=1/u=0,7408 si p=0,51 (7.8)

| 100,00 134,99 182,21 245,96 332,01 448,17
74,08 100,00 134,99 182,21 245,96

54,88 74,08 100,00 134,99

40,66 54,88 74,08

30,12 40,66

22,31

100



In faza a doua (laticea evolueaza de data aceastd de la dreapta la stanga) se evalueaza
optiunea de abandon considerand maximizarea profitului in variantele abandon versus continuare

2A
104,42 136,21 182,21 245,96 332,01 448,17
Continue Continue Continue Continue Continue End
82,28 102,63 134,99 182,21 245,96
Continue Continue Continue Continue End
69,72 79,72 100,00 134,99
Continue Continue Continue End
66,60 66,98 74,08
Abandon Continue End
66,60 66,60 5E
3D Abandon Abandon
66,60
hE Abandon 5F

In cea de-a doua latice este incorporat si valoarea optiunii care asigurd protectia fatd de risc.
Pentru bariera de abandon de 2/3 din valoarea proiectului static, in nodul 2A valoarea asociata este
182,21, proiectul rdmane deschis si investitia nu se abandoneaza.

Rezulta astfel cd prin cresterea flexibilitdtii, realizatd odata cu incorporarea unei optiunii in
valoare de doar 4,42, s-am asigurat eliminarea riscului de pierderi din nodurile inferioare 5E, 5F, 4E,

3D. Aceasta evidentiaza un mod simplu si eficient de asigurare a riscului cu un cost suplimentar foarte
redus.
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At each node:
Upper value = Underlying Asset Price
Lower value = Option Price

; : Return to Calculator
Values in red are a result of early exercise.

Strike price = 66,6

Discount factor per step = 0,9512 448,17
Time step, dt = 1,0000 years, 365,00 days 0,00
Growth factor per step, a = 1,0513 332,01
Probability of up move, p = 0,5097 0,00
Up step size, u = 1,3499 245,96 245,96
Down step size, d = 0,7408 0,00 0,00
182,21 182,21
0,00 0,00
134,99 134,99 134,99
1,23 0,00 0,00
100,00 100,00 100,00
4,42 2,63 0,00
74,08 74,08 74,08
8,19 5,64 0,00
54,88 54,88
14,83 12,10
40,66 40,66
25,94 25,94
30,12
36,48
22,31
44,29
Node Time:
0,00 1,00 2,00 3,00 4,00 5,00
Figura:

Aceste calcule au fost efectuate pentru diverse valori ale volatilitatii si ratei fard risc rezultand
reprezentarea graficd a valorii proiectului cu flexibilitate incorporata din Fig...

7.7.7 Rezultate si Concluzii

Decidentii actuali pot fructifica proceduri analitice mai avansate pentru a lua decizii strategice
de investitii in arhitecturile de sisteme de radiolocatie.

Prin integrarea paradigmei optiunilor reale s-a evidentiat un mod inedit de evaluare si
intelegere a modului de formulare a deciziei strategice. Aplicarea metodei optiunilor reale a evidentiat
solutii strategice de crestere a valorii unui proiect gestionand in acelasi timp riscurile. Au fost
considerate optiunile de expansiune si respectiv de abandon, calculele fiind efectuate pentru mai
multe seturi de variabile (volatilitate si rata fdra risc). S-a ardtat ca aplicarea optiunilor reale confera
si 0 noud viziune asupra dinamicii portofoliilor riscurilor demers esential in imbunatdtirea procesului
decizional strategic.

Contributiile pentru acesta aplicatie, au la baza implementarea paradigmei optiunilor reale de
abandon respectiv expansiune in cazul unor proiecte sau programe de investitii desfasurate in conditii
reale, in care incertitudinea avansata cuprinde pe langd setul relevant de elemente tehnico-
manageriale indicatori macroeconomici reprezentativi pentru mediul extern (volatilitatea si rata fara
risc). Valoarea statica S a proiectelor a fost normalizatd pentru a oferi decidentului imaginea de
ansamblu intrun mod rapid si sugestiv; in acest mod se poate incorpora atat scalabilitate rezultatelor
cat si elemente de dinamica utile in cazul extinderii cercetarii prin optiuni compuse Volatilitatea
exprima dispersia rezultatelor posibile evidentiind un risc compozit multidimensional si a fost testatd
pentru diverse valori specifice domeniului supus atentiei. Rata fdra risc este un indicator
macroeconomic relevant mai ales pentru mediul actual caracterizat prin inflatie ridicata si masuri
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antiinflationiste exprimate prin politici monetare restrictive, cu impact major asupra conceptiei si
deruldrii proiectelor majore. Impactul volatilitatea si ratei fara risc a fost analizate simultan atat pentru
expansiune cat si pentru optiunea reald de abandon. Aceasta contributie oferd decidentilor o imagine
rapidd dar sugestiva asupra modului de integrare a flexibilitatii in proiectele si programele din
domeniile supus atentiei, pentru a asigura adaptarea manageriald specificd in perioadele de
incertitudine avansata. Acest mode de lucru cu optiunile reale este deosebit de eficient in mediile
,VUCA"(volatilitate, incertitudine, complexitate, ambiguitate), specifice sistemelor militare complexe

7.8 Solutii de bune practici in realizarea mentenantei: utilizarea BodyCam, baze de date in
cloud guvernamental cu achizitii video a operatiunilor de mentenanta categorisite pe
echipamente componente si sisteme de Radiolocatie

In viata de zi cu zi si indeosebi in mediul profesional, tot mai utilizat este conceptul de Lectii
invtate si de asemenea cel de Bune Practici. Intrucat in mentenanta sistemelor de radiolocatie,
mediul de lucru presupune interactiunea omului asupra componentei tehnice, in ceea ce am definit ca
SSTC.

Incepand cu anul 2017 au fost repartizate politistilor din unitatile teritoriale dispozitive audio-
video Motorola, tip Body Worn Camera (Camera Video Purtatd pe Corp — CVPC) uz militar. Scopul
implementarii proiectului de dotare a politistilor cu CVPC s-a bazat pe 3 obiective importante:

- Realizarea materialului probator pentru abaterile de la lege constatate de politist,

- Realizarea materialului probator in situatia infractiunii de ultraj

- Realizarea protectiei politistului in raport cu false acuzatii de purtare abuziva

Figura 7.15 CVPC Motorola din dotarea MAI

Caracteristici tehnice CVPC, Motorola, seria VB4OO:
- rezolutie 1920x1080P@30fps, HD 1080p (2mp);
- Wifi802.11 a/b/g/n (2.4GHz & 5GHz);
- capacitate de stocare 64GB;
- senzor de monitorizare Bluetooth;
- audio: microfon dual;
- senzor GPS incorporat;
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- baterie Li-Pol - pand la 12 ore de functionare;
- dimensiuni 68mm x 89mm X 26.6mm;
- greutate 162g.

7.8.1 Proiectul IMRMSRdIc. (imbunit&tirea Managementului Riscului in Mentenanta Sistemelor
de Radiolocatie)

Pentru Tmbundtatirea managementului riscului in mentenanta sistemelor de radiolocatie
propun implementarea unui proiect care sa contind si sd utilizeze sisteme de tip CVPC similare celor
utilizate de politistii din cadrul MAI. Scopul major al proiectului propus este de identifica factorii din
cadrul mentenantei de radiolocatie care au impact asupra disponibilitatii operative. Altfel spus,
proiectul isi propune sd minimizeze rata de aparitie a defectiunilor care pot scoate din disponibilitate
operativd radarele din cadrul sistemului national de supraveghere a spatiului aerian national. Acest
deziderat are la baza urmatoarele obiective importante:

O realizareain timp, calitativ siin volum complet a operatiunilor de mentenants;

O asigurarea colectdrii datelor de catre sistem pe categorii de radare si subsisteme;

O constituirea unei baze de date (asemeni unei cutii negre — jurnal de mentenantd) disponibila
pentru a fii auditata tehnicd in timp real sau ulterior;

O stocarea materialului audio-video pe fiecare sistem/echipament in parte pentru tinerea
evidentei clare a operatiunilor asupra sistemului/echipamentului;

O protejarea personalului implicat in realizarea mentenantei in raport cu personalul de audit
tehnic ce puteau invoca anterior utilizarii platformei, neconcordante intre planificarea si
executarea operatiunilor de mentenantd;

O identificarea elementelor de risc prin omisiune /de comitere de cdtre personalul implicat in
realizarea mentenantei sistemelor de radiolocatie;

O realizarea de baza didactica pentru instruirea personalului tehnic in institutii de invatamant
/cursuri de specializare;

O realizarea unei harti care evidentiaza defectiunile critice ale
echipamentelor/subansamblelor/instalatiilor care duc la indisponibilizarea operativa a
sistemelor de radiolocatie;

O constituirea unor pachete de remediere a elementelor critice din cadrul sistemelor de
radiolocatie;

O luarea de cdtre decident a deciziilor legate de managementul riscului.

Proiectul presupune parcurgerea succesiva a fazelor propuse:

7.8.2Faza premergdtoare

presupune colectarea datelor din teritoriu, categorisirea echipamentelor pe grad de interes si
importantd ca disponibilitate operativa, categorisirea personalului de realizare a mentenantei pe nivel
de pregatire, realizarea aplicatiei informatice, organigrama sistemului si stabilirea atributelor
personalului implicatin proiect, scrierea proiectului, simularea ruldrii proiectului, realizarea buclelor de
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feedback cu personal specializat, corectarea breselor identificate, gdsirea variantelor de finantare a
proiectului, propunerea si sustinerea proiectului cdtre beneficiar in vederea aprobdrii si implementarii.

Tabel 7.1 Corespondenta intre gradul de complexitate al operatiunii si nivelul de calificare al

personalului destinat mentenantei

de producator

producdtor

Grad de Nivel de calificare al Necesitatea auditarii de la Restrictii
complexitate al personalului distanta
operatiunii destinat

mentenantei
Foarte complex — NO - operatori Facultativ la decizia echipei Operatori
operatii asigurate desemnati de din teren N3 siN2

antrenati si
certificati de op.N1

audit tehnic nivel N1 sau NO
DA'in cazul operatorilor N3

Complexe — N1 — operatori Facultativ de cdtre echipa Operatori N3
certificati de suport a producdtorului
producdtor DA'In cazul operatorilor nivel
inferior N2
Mediu N2 — operatori Facultativ de catre specialisti

Usor — operatii
curente

N3 — operatori
antrenati si

La cerere de cdtre specialisti
audit tehnic superior nivel N2

certificati de op.N2

7.8.3Faza implementarii
se realizeaza in paralel pe mai multe directi:

a. Constituirea comisiei tehnice de specialitate pentru trasarea directiilor de
implementare a proiectului si categorisirea operatiunilor de in functie de tipul de
echipament si responsabilitdti ce revin personalului;

b. Realizarea bazei materiale presupune achizitia de dispozitive CVPC, etichetarea
zonelor de lucru in baza categorisirii comisiei tehnice de specialitate;

€. Instruirea personalului destinat utilizarii sistemelor CVPC in vederea utilizarii corecte
a dispozitivelor CVPC, a inregistrdrii in platformd si a salvdrii inregistrdrii operatiunii
de mentenanta executate;

d. Realizareade catre echipa IT desemnatd a platformei cu dosare sifisiere, gazduitd de
Autoritatea Guvernamentald specializata in zona cloud cu posibilitatea de accesare in
functie de nivelul de acces al utilizatorilor si administratorilor,

7.8.4Faza de derulare

a proiectului presupune inregistrarea audio-video a operatiunilor de mentenanta. Aceasta fazd
presupune ca personalul destinat mentenantei sa porneasca dispozitivul CVPC, respectiv sa
porneasca inregistrarea pe dispozitiv. Din acest moment toate datele vor fi inregistrate la nivelul
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dispozitivului Tn spatiul de stocare (necesitand a fii incarcate in platforma ulterior) sau daca
operatiunea cu grad de complexitate mai mare impune auditarea tehnicd in timp real, se poate realiza
transmiterea in direct utilizand caracteristica Wifi a dispozitivului.

Operatorul desemnat pentru executarea operatiunii de mentenanta se autentificd pe
platforma IMRMSRdIc. cu datele unice si demareaza lucrdrile de mentenanta conform graficului si
fisei standard. in baza datelor GPS si a datelor de autentificare, precum si a codului QR a
echipamentului respectiv a fisei standard de mentenanta se realizeaza identificarea sistemului la care
se intervine, se certificd operatiunea planificatd si de asemenea se consemneazad in jurnalul de
evidentd al mentenantei echipamentului. Auditarea tehnica in direct se realizeazd in cazuri fortuite i
are rolul de a realiza asistenta de la distantd a personalului tehnic care are o pregdtire de nivel inferior
operatiunii ce trebuie executata.

7.8.5Faza de auditare tehnica
este proiectata pentru a raspunde cerintelor in mai multe planuri, doud dintre aceste fiind esentiale.
Modalitatea de alegere a operatiunilor auditate poate fii:

- Modelul PARETO, prin identificarea celor mai des intalnite 20% de evenimente;

- Inurma unui grafic prestabilit;

- laintamplare (functia random);

- lasesizare asupra activitdtii unui operator;

- pe categorii de sisteme.

Am definit anterior faptul ca datele sunt inregistrate si salvate de asa maniera incat
operatiunea sd poata fii identificatd la nivelul platformei IMRMSRdIc. atat ca operatiune in succesiune
la nivelul unui echipament, cat si ca operatiune specificd unui subansamblu. Astfel la nivelul platformei
se poate realiza o analiza care sd identifice mai multe aspecte:

a. Pe deoparte, in baza analizei generale asupra sistemului, la identificarea defectdrii
unui subansamblu critic la un sistem de radiolocatie, comisia de audit tehnic are la
dispozitie inregistrdrile operatiunilor de mentenanta de la toate sistemele dintr-o
categorie desemnatd. Astfel se pot identifica cauzele si natura acestora ( de exemplu
se poate identifica dacad la nivelul acelui subansamblu se realizeaza operatiunile in
volum complet sau cu sculele sau materialele adecvate, asadar se pot identifica
erorile de omisiune sau comitere). In urma acestui tip de auditate tehnica se pot trage
concluzii si se pot lua decizii:

- deimbunatdtire a fisei standard de mentenantd la nivelul acelui subansamblu;

- deinstruire specificd a personalului strict pe acea operatiune;

- de categorisire a operatiei cdtre un alt nivel.

b. Unaldoilea scenariu este defectarea critica a unui sistem de radiolocatie cu scoaterea
lui din starea de disponibilitate operativa si pentru identificarea cauzelor producerii
defectiunii se urmadreste lantul de operatiuni de mentenantd efectuate asupra
sistemului (asemeni investigdrii cutiei negre la aeronave). Concluziile raportului
comisiei de audit tehnic pot constitui un pachet de mdsuri pentru celelalte radare din
acel tip aflate in exploatare.
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Un aspect extrem de important al acestei faze de auditare este realizarea buclei de feedback,

cu rol definitoriu in dezvoltarea platformei IMRMSRdIc. si implicit a rezilientei acesteia.

A.
Premergatoare

E. Pachete de B.
masuri implementare

D. Auditare C. Derulare

Figura 7.1 Etapele proiectului IMRMSRdIc.

7.8.6 Avantajele si dezavantajele platformei:

AVANTAJELE platformei:
Identificarea in timp real a riscurilor ce pot apdrea datorita erorilor umane de omitere sau de
comitere, utilizand personal redus in cadrul comisiilor de audit,
protejarea personalului implicat in realizarea mentenantei in raport cu personalul de audit
tehnic ce puteau invoca anterior utilizdrii platformei, neconcordante intre planificarea si
executarea operatiunilor de mentenantd
realizarea unei normdri corecte a operatiunilor de mentenantd cu efecte vizibile asupra
climatului de lucru al personalului, fapt ce va duce la reducerea probabilitatii de producere a
riscurilor cauzat de factorul uman,
constientizarea de catre personalul de mentenantd a importantei respectdrii tuturor pasilor
din fisa standard de mentenants,
realizarea imaginii de ansamblu cu defectiunile ce pot provoca iminent scoaterea din
disponibilitate operativd a unui sistem cu influente nefaste asupra sistemului national de
supraveghere aeriand,
constituirea unei baze de date solide pentru identificarea carentelor la nivelul mentenantei
sistemelor de radiolocatie, care exploatatd adecvat poate realiza recomandari pentru
producatorul de sisteme.
Dezavantajele platformei:

O Costuri de implementare a proiectului

O Rezistenta la nou din partea personalului implicat in proiect, motivand aparitia

unor operatii suplimentare,

107



7.9 Provocari si directii viitoare: Pariu cu viitorul - Inteligenta Artificiald iTn managementul
riscului in mentenanta sistemele de radiolocatie

Pentru aintelege ce poate schimba IAin vietile noastre, profesorii Yolanda GIL si Bart SELMAN
au trasat Harta directiilor de dezvoltare IA pentru urmatorii 20 de ani. Autorii anticipeazd cd IA va
reduce costurile de ingrijire de sandtate, va personaliza educatia, va accelera descoperirile stiintifice,
va ajuta sistemul de aparare national si altele.

In sectiunea dedicatd digitalizdrii si a identificarii obstacolelor in implementarea IA am tras
concluzia cd IA, desi este atat de mediatizatd, este intr-o micd mdsura integrata la nivelul companiilor
si societati.

7.10 Concluzii partiale
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8 CONCLUZII, CONTRIBUTII, DIRECTII VIITOARE, IMPLICATII MANAGERIALE

8.1 Concluzii

Electronica, electrotehnica si ulterior radiolocatia, au reprezentat pentru mine domenii de
suflet si de interes. Sistemul de radiolocatie este definit ca un sistem socio-tehnic complex de a cdrei
bund functionare este responsabil personalul specializat in mentenanta acestuia, cu indeplinirea
atributiilor din fisele tehnice si documentatia tehnicd a echipamentelor. Aceasta duald interactiune a
factorului uman cu sistemul tehnic, nu este lipsita de riscuri potentiale a caror cauze acoperd unintreg
spectru.

Teza de doctorat, Managementul riscului in mentenanta sistemelor de radiolocatie, a
constituit o provocare in a identifica, interpreta si asocia riscurile inerente si de a cduta solutii viabile
pentru diminuarea si limitarea cauzelor de producere precum si a efectelor acestora, reprezentate de
vatamari corporale, pierderi de vieti omenesti si/sau pierderi materiale. Scopul esential al sistemelor
de radiolocatie il reprezintd supravegherea permanentd, 24/7, a spatiului aerian din zona de
responsabilitate. Aceste zone de responsabilitate se suprapun astfel ca se poate analiza aceasta
arhitecturd complexa ca un sistem de sisteme. Disponibilitatea operativa reprezinta principalul
deziderat, iar lipsa acestuia provoacd brese in zona de responsabilitate, care se identifica ca
vulnerabilitate a sistemului de supraveghere aeriand. Asadar, odatd identificate aceste posibile
carente, am ales sd analizez si sa tratez in paginile tezei, aspecte care acopera intreg palierul de
situatii, de la nivelul de bazd reprezentat de sistemul de radiolocatie, pana la nivelul superior
reprezentat de factorul decident responsabil de arhitectura sistemului de sisteme, de proiectarea,
achizitia, implementarea exploatarea si dezafectarea sistemelor. Contributile personale s-au
transpus in propuneri de imbundtatire a gestiondrii riscurilor astfel incat mediul de lucru sa devind mai
sigur, componenta de stres sd scadd, cu obiectiv final mentinerea cu resurse minime a starii de
operativitate a sistemelor de radiolocatie avute in exploatare.

Disponibilitatea operativa se impune a fi asigurata in orice conditii. Contextul actual marcat
de insecuritate regionald, de crize multiple (sanitara, geopoliticd, a resurselor, a lanturilor de
aprovizionare, a semiconductorilor, a dinamicii de personal, a evolutiei tehnologice etc) pune presiune
suplimentara pe sistemul de radiolocatie si indeosebi pe personalul implicat in operarea si
mentenanta sistemelor.

Tema de cercetare propusa se incadreaza in tabloul general privind managementul riscului la
nivelul sistemelor socio-tehnice care privesc securitatea zborului. La o detaliata cdutare am identificat
cercetdri efectuate privind factorul uman si performantele pilotului respectiv ale controlorilor de trafic
aerian, insd problematica privind managementul riscului la nivelul mentenantei sistemelor de
radiolocatie si implicit a personalului care o executd, nu am regdsit-o analizata pertinent. Din
cercetdrile efectuate am identificat cd managementul riscului este tratat si analizat la nivelul
corporatiilor si companiilor multinationale la un nivel destul de ridicat. Totusi, analiza din aceasta
perspectivda @ managementului riscului in domenii specializate, de nisd, precum mentenanta
sistemelor de radiolocatie nu este abordatd indeajuns, fapt care mi-a suscitat intens interesul.

Tema tezei este de actualitate si importanta deosebitd datorata de nevoia de asigurare
permanenta a disponibilitatii operative a sistemelor de radiolocatie din perspectiva conflictului
regional Ucraina - Federatia Rusd, Romadnia aflandu-se la granita NATO. Teza trateaza aspecte
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actuale privind managementul riscului in contextul crizelor multiple (criza resurselor, criza lanturilor
de aprovizionare, criza schimbdrii generatiilor, criza semiconductorilor) prin abordarea utilizarii
flexibilitatii ca instrument de optiuni reale in procesul de implementare si mentenantd a sistemelor
de radiolocatie. In tot parcursul sdu, teza suscitd interes, modalitatea de tratare a studiilor de caz
venind sa intdreascd aceasta convingere. Abordarea se realizeaza progresiv, de la implementarea
integrata a mentenantei preventive la nivelul sistemelor de radiolocatie, pana la solutii de realizare si
imbogdtire a bazelor de date, auditarea tehnica esantionatd a actiunilor personalului destinat
mentenantei, culminand cu utilizarea instrumentelor inovative de AR (Augmented Reality — Realitate
Augmentatd si loT (Internet of Things). Pentru clarificarea conceptelor am formulat concis
problematica identificata si solutiile propuse. Caracterul multidisciplinar si interdisciplinar al tezei o
evidentiaza in literatura de specialitate, fiind un bun instrument pentru personalul ce realizeaza
mentenanta, precum si celor ce implementeaza solutii pentru reducerea riscurilor la nivelul sistemelor
de radiolocatie.

Din orice perspectiva am analiza un anumit domeniu, acesta cuprinde laolalta zona
universitard/academicd, cea de cercetare, dezvoltare si inovare fundamentald si evident zona
practic/aplicativa, cea apropiatd de industrie. Aceste zone nu au demarcatii clare ele coexistand intr-
un ecosistem care are ca scop stabilitatea si disponibilitate operativd neintrerupta pe de o parte, iar
pe de alta parte progresul stiintific si dezvoltarea continua a domeniului mentionat. Zona academica,
cea de formare a viitorilor specialisti de radiolocatie, are rolul clar determinat de a motiva si instrui pe
tineri, de a pune toate resursele materiale si de cunoastere in slujba celor ce reprezinta viitorii pionieri
ai radiolocatiei. Zona de cercetare, dezvoltare si inovare utilizeaza metode, tehnici si instrumente
specifice pentru a raspunde provocarilor contemporane si celor de viitor. Zona practic/aplicativa pune
la dispozitie resursele materiale si tehnologice, pentru implementarea produselor cercetarii si
inovatiei.

Contextul stiintific actual, ca in orice domeniu, este in continud dinamica. O imagine clard, prin
realizarea analizei literaturii de specialitate in cel de-al doilea capitol al tezei, a evidentiat autorii cu
interes in domeniu managementului riscului, metode si instrumente utilizate in managementul
riscului in procesele industriale si in mentenanta echipamentelor, sistemelor, precum si domeniile in
care se aplica (aviatie, maring, nuclear etc). in prisma rezultatelor obtinute, am demonstrat ca este
oportund renuntarea la metode reactive sau corective in realizarea managementului riscului i
adoptarea cu precadere a metodelor cele mai potrivite pentru contextul actual si anume metodele
predictive si interactive.

De asemenea pentru a realiza imaginea cat mai apropiatd de realitate, pentru micsorarea
ecartului intre componenta teoretica din literatura de specialitate si cea practica din mediul de lucru
operational, am realizat, aplicat si analizat un chestionar ale carui produse mi-au directionat
cercetarea pentru identificarea si propunerea unor solutii ce pot imbunatatii realizarea mentenantei
sistemelor de radiolocatie siimplicit optimiza managementul risculuiin domeniu de interes. Tot odata
identificarea din surse deschise a nevoilor de mentenanta a echipamentelor din cadrul sistemelor de
radiolocatie, reprezintd fdrd echivoc cea mai veridica si actuald resursd si imbold de cercetare. Am
identificat faptul ca exista lansate licitatii publice prin care se cautd parteneri pentru asigurarea
pieselor de schimb si subansamble din compunerea radarelor TPS-79(R) - Gap Filler in valoare de
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82.060,00 dolari (ianuarie 2016), pentru asigurarea serviciului de reparatie tip Repair and return a
echipamentelor defecte specifice radarelor TPS-79(R) — Gap Filler (21 ianuarie 2019) cu pret
estimativ de 201.898.153,94 lei, echivalentul la acea data a 48.000 dolari (Error! Reference source
not found..

8.2 Contributii

Din dorinta de a acoperi adecvat tema aleasd, am defalcat obiectivul general mentionat
anterior in pe obiective operationale, pentru tratarea etapizatd a temei de cercetare.

Prima contributie. Am identificat/cartografiat prin produsele unui chestionar dedicat,
situatiile si nevoile colegilor specialisti in mediul operativ si a sistemelor pe care le incadreaza. Tot
odata am verificat vizibilitatea sistemelor de radiolocatie, am identificat din surse deschise, aspectele
specifice mentenantei de radiolocatie raportate de institutii dedicate. Am constatat care sunt cele mai
importante riscuri raportate: radiatiile ionizante, electrocutarea si problemele logistice de asigurare
rapidd cu componente si accesorii de schimb.

Cea de a doua contributie foarte importantd o reprezinta analiza literaturii de specialitate si
implicit identificarea lucrarilor cu aplicabilitate specificd temei de cercetare aleas. In realizarea
analizei am folosit instrumentele Web of Science si Scopus cu scopul filtrdrii si selectarii documentelor
relevante pentru tema tezei. Rezultatele aceste analize s-au materializat in categorisirea tehnicilor i
modelelor folosite in mentenanta si a autorilor dedicati acestui domeniu. Un alt rezultat important din
acest demers de analizare a literaturii de specialitate il reprezintd domeniile comune tratate in
literatura:

O Metode de identificare a erorilor latente sau factori latenti
O Interactiunea dintre interfata de om si masina

O Taxonomie noud sau revizuire a unei taxonomii vechi

O Impactul lipsei de cunostinte sau al constientizarii

O remarcd importantd este ca nicdieri nu este identificat, respectiv tratat riscul nominalizat
sabotaj. De aceea am ales sd fac referire |a acest element in capitolul destinat monitorizarii activitatii
operatorului de mentenanta prin intermediul CVPC.

O a treia contributie majord, a fost identificarea evenimentelor inregistrate si a cauzelor ce
au determinat producerea lor si masuri/actiuni trasate. Pe modelul analizei evenimentelor aviatice,
pentru identificarea acestora am recurs la deplasarea in teritoriu si culegerea informatiilor de interes.
Am identificat astfel o problemad deosebita a structurii platformei pe care este pozitionatd antena la
un tip de statie de radiolocatie, precum si o problema adiacentd ce tine de procedura de interventie la
vant in rafald sau cu viteze foarte mari. De asemenea am constatat cd mdsurile trasate ca sarcini nu
acopereau in totalitate problematicd. Ca solutie am propus consolidarea tuturor piedestalelor sau
acoperirea cu protectii specifice tip RADOM, sau dotarea cu senzori de vibratie pentru identificarea
predictiva a socurilor produse de rafalele de vant sau uzura rulmentilor. O altd solutie in acest sens a
fost dotarea cu statii meteorologice dedicate, sau cuplarea la un sistem dedicat preexistent cu
posibilitatea opririi de urgentd a statiei de radiolocatie si trecerea antenei in pozitie libera pentru
minimd rezistenta vantului.
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Cea de-a patra contributie o reprezinta faptul cd am identificat ecartul intre ceea ce este
reglementat prin fisele tehnologice si documentatia tehnica a sistemelor de radiolocatie si realitatea
existentd in mediul operativ, unde nuintotdeauna se respecta normele impuse, iar presiunea situatiei
sineajunsurile logistice creeaza premise de accident. Solutia propusd a fost de dotare siimplementare
a unui sistem de inregistrare a interventiilor executate la sistem, cu posibilitatea de auditare tehnica
de specialitate la distantd. Prin acest sistem se pot realiza beneficii strategice. Nominalizez cateva
dintre acestea: identificarea unor probleme latente, evaluarea unor decizii nepotrivite, prioritizare
actiunilor, imbunadtatirea timingului de executie, implementarea unor procese de schimbare. odatd cu
evidentierea acestui ecart sau gap consider cd va deveni evidenta necesitatea unui management
performant al riscurilor

A cincea contributie personald o reprezintd un concept de integrare a mentenantei predictive
la nivelul elementelor de rotire. Pentru acest proiect am conceput, executat si testat un stand de
probe experimental 2D (in Laborator), pretabile sistemelor de radiolocatie dispuse la sol, ce integreaza
componente din industrie (traductoare de miscare, PLC, componentd software) pentru identificarea
vibratiilor la elementele in miscare. Pentru realizarea miscarii de rotire am utilizat un radar didactic
din dotarea laboratorului de radiolocatie din cadrul institutiei in care imi desfdsor activitatea ca
instructor superior— Academia Fortelor Aeriene ,Henri Coandd”. In cadrul studiului am realizat
simuldri si am tratat 2 probleme:

O Identificarea rulmentilor din cadrul sistemelor ECU, ce vor necesita mentenantd in perioada
imediat urmdtoare; metoda consta in mdsurarea si monitorizarea variatiei nivelului de vibratii
datorate in principal de uzura mecanica,

O Identificarea socurilor in antena sistemului de radiolocatie, cauzatd de uzura rulmentului de
rotire sau conditii de vreme nefavorabild cu vant puternic sau in rafale; solutia propusd, odata
integratd, este In mdsurad sd avertizeze personalul de serviciu ca exista probleme la nivelul
antenei, iar la nevoie, in caz de urgenta poate realiza oprirea automata a rotirii si lasarea libera
aantenei pentru rezistentda minima. Acest aspect |-am realizat prin setarea nivelurilor de prag:
Atentionare (Galben), Defectiune majord (rosu) transpusa in comanda de oprire a rotirii
antenei.

Contributia sase consta in faptul ca am proiectat si executat un concept de mdsurare a
vibratiilor in conditii 3D (conditii reale) pentru simularea efectelor zborului asupra echipamentelor de
radiolocatie dispuse la bordul vectorilor aerieni. anegistratorul este constituit dintr-o placa de lucru
Arduino UNO, senzor GPS cu antend, Bazd de timp (RTC), senzor de detectare si mdsurare a
acceleratiilor in 3 axe, interfatda suport pentru card de memorie SD. Rezultatele obtinute si
interpretate confera elementele necesare de implementare/transfer catre beneficiar printr-un
program pilot.

A saptea contributie cu scopul de modelarea riscurilor factorului uman este reprezentatd de
propunerea unui concept in care se realizeaza inregistrarea lucrdrilor de mentenantd utilizand
BodyCam/Ochelari AR. Aceste inregistrari permit constituirea si dezvoltarea unei baze de date cu
filmarile operatiunilor de mentenantg, clasificate pe sisteme, salvate in cloud guvernamental cu acces
privilegiat echipelor de audit tehnic. in baza acestuia si a altor indicatori consider ca poate fi integratd
scalabil si modular componenta de analiza a fiabilitatii umane.
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Contributia opt am realizat-oin cadrul unor scenarii folosind softurile specializate DerivaGem
si CrystalBall. Cu ajutorul acestora am demonstrat Integrarea flexibilitatii ca instrument de crestere a
capabilitdtii de implementare a proiectelor asociate schimbarii tehnologice cu impact asupra
mentenantei (componenta tehnicd si componenta umand) sistemelor de radiolocatie. Decidentii
actuali pot fructifica proceduri analitice mai avansate pentru a lua decizii strategice de investitii in
arhitecturile de sisteme de radiolocatie. Prin integrarea paradigmei optiunilor reale am evidentiat un
mod inedit de evaluare si intelegere a modului de formulare a deciziei strategice. Prin aplicarea
metodei optiunilor reale am evidentiat solutii strategice de crestere a valorii unui proiect gestionand
in acelasi timp riscurile. Au fost considerate optiunile de expansiune si respectiv de abandon, calculele
fiind efectuate pentru mai multe seturi de variabile (volatilitate si rata fdra risc). Am demonstrat ca
aplicarea optiunilor reale confera si o noud viziune asupra dinamicii portofoliilor riscurilor demers
esential in imbunatatirea procesului decizional strategic.

Contributia noud este reprezentatd de elaborarea unui set integrat de instrumente
decizionale bazate pe directii/pasi de urmat pentru a realiza bune practici in mentenanta sistemelor
de radiolocatie. Am evidentiat necesitatea de trecerea de la modele statice (cauzd-efect) la modele
dinamice (adaptive, reziliente, ciclice) asistate IT. Aceasta contributie, reprezintd in aceeasi mdsurd si
o directie viitoare de cercetare. Propunerea pe care o fac este la acest moment ideatica si reprezintd
un pariu cu viitorul. Cred cu tdrie cdintr-un viitor nu foarte indepartat, in baza unei analogii cu modelul
prelevdrii de celule STEM, inregistrdrile propuse la contributia anterioara sa reprezinte baza de date,
colectata deja, necesara dezvoltarii unei Inteligente Artificiale dedicate mentenantei sistemelor de
radiolocatie si implicit managementului riscurilor acestora.

8.3 Metodologia cercetdrii si dezvoltarea arhitecturii tezei

in realizarea tezei am utilizat o abordare panoramica, de ansamblu caracteristica leadership-
ului, insd acolo unde am considerat ca situatia o impune am punctat concis. Am integrat tehnici si
metode conventionale specifice domeniului supus atentiei dar si modele inovative, care sa
suplineasca lipsa unor date sau elemente aflate la confluenta dintre factorul tehnologic si factorul
uman. Studiile realizate prezintd relevanta stiintifica prin abordarea indrazneata a unor concepte
specifice managementul schimbadrii, managementului mentenantei si managementul de proiect in
conditii de incertitudine. Propunerile de upgrade-are a componentei mecanice, analiza vibratiilor pe
doud platforme, analiza flexibilitatii ca instrument de optiuni reale si implementarea tehnologiilor
inovative, confera elemente de valoare prezentei teze.

Rezultatele obtinute prin analiza flexibilitatii ca instrument de crestere a capabilitatii de
implementare a proiectelor asociate schimbadrii tehnologice au un impact semnificativ asupra
eficientei proceselor de mentenanta sistemelor de radiolocatie. Adaptarea prin cresterea flexibilitdtii
se analizeaza cu ajutorul optiunilor reale de expansiune si respectiv de abandon si oferd imaginea de
ansamblu a procesului decizional, respectiv avantaje legate de reducerea riscului in conditii de
schimbare tehnologica si mediile incerte multi-criza. De asemenea rezultatele obtinute din achizitia
si prelucrarea datelor de vibratie, precum si propunerile de bune practici aduc contributii substantiale
mediului operativ. Tratarea obiectivelor in maniera descrisa conferd tezei originalitate si caracter
inovativ, reusind sa suscite interesul specialistilor dar si cel al cercetatorilor din domeniu.
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in realizarea studiului temei de cercetare am utilizat instrumente moderne: VOSviewer pentru
filtrarea literaturii de specialitate, dispozitive specifice utilizate in ingineria industriald si in sistemele
de vectorii aerieni autonomi, soft de analiza si interpretare a datelor, analize comparative utile pentru
a fiintegrate in domeniul mentenantei sistemelor de radiolocatie.

Informatiile obtinute in urma studiilor de caz, a aplicatiilor respectiv al analizarii chestionarului
si literaturii de specialitate, au fost prezentate intr-o manierd usor de interpretat si inteles. Aceste
rezultate pot reprezenta un punct de plecare pentru viitoarele studii, metodele propuse fiind scalabile
.Atat literatura de specialitate, informatiile transparente din surse deschise, cat si interesele sinevoile
de baza din mediul operativ, au fost aprofundate si au constituit baza studiilor si contributiilor
personale.

Diseminarea rezultatelor (Anexa) cercetdrii cuprinde publicarea de 5 articole BDI si un articol
ISI Proceedings la 35" IBIMA 2020 din tematica domeniului de cercetare. In tez& am folosit experienta
mea practicd, metode din inginerie si management precum si metode din statistica. Teza este
organizatd in 8 capitole si anexe aferente cu rol de intregire a imaginii realizatd in capitole. Prin modul
de abordare teza este interdisciplinara dar si multidisciplinard, iar obiectivele sunt ancorate in
specificitatea tratdrii sistemelor de radiolocatie din Romania.

Integrarea tuturor aplicatiilor, studiilor de caz, analizelor si aplicatiilor realizate si
demonstrate, consider cd au adus clarificari in domeniu si oferd solutii eficiente si fezabile pentru
imbundtatirea managementul riscului din perspectiva mentenantei sistemelor de radiolocatie in
contextul schimbarii tehnologice disruptive si a deruldrii crizelor actuale multiple, acesta traducandu-
se in: reducerea numdrului de evenimente cauzatoare de vdtamari corporale sau chiar deces a
personalului, reducerea efectelor riscurilor, implementarea unor solutii noi in cadrul sistemelor de
radiolocatie respectiv luarea celor mai potrivite decizii de catre decidenti.

8.3.1Implicarea multidisciplinara in proiecte

8.3.1.1 Proiecte nationale

F. .
- Ul:iir:\t':z: giropeané ” B Planul Nat.lonal
NextGenerationEU de Redresare si Rezilienta

In cadrul Schemei de granturi Digitalizarea universitatilor si pregdtirea acestora pentru

profesiile digitale ale viitorului, finantat prin Planul National pentru Redresare si Rezilientd, Academia
For elor Aeriene "Henri Coanda" Brasov, a participat cu proiectul F-PNRR-GDU-1-2022-0073, cod
minister 1357725267. Proiectul a fost declarat eligibil si apare pe pozitia 6 in lista intermediard a
proiectelor eligibile/neeligibile .

Fac parte din echipa unui proiect ce coordoneazd, dezvolta si implementeaza drone (UAV) cu
destinatie speciald, senzori FLIR, GPS cu beneficiar elemente de forte operatii speciale.

8.3.1.2 Proiecte internationale
Participarea activd in cadrul proiectului Erasmus+ DDHE
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PROJECT
IMPLEMENTATION OF DIGITALIZATION IN DEFENCE HIGHER EDUCATION

»
(DDHE) Project summary
»

Source of European Commission / Erasmus+ / The National Agency for Community f Website

financing Programmes in the Fields of Education and Vocational Training

Project type KA 226 - Partnerships for Digital Education Readiness in the Field of Higher -\ R =

Number of 2020-1-RO01-KA226-HE-095411

contract — VR ===

Total funds 137740 Euro

Project period 01.04.2021 ~ 31.03.2023 n Erasm us—+

Manager of the Assoc prof. eng. Ecaterina Liliana Miron, PhD

project

Involved Coordinator:- “Henri Coandd” Air Force Academy, Brasov, Romania
universities Partners:

-Vasil Levski National Military University, Bulgaria

-Hellenic Air Force Academy, Greece

-War Studies University, Poland

Implementation of Digitalization in Defence Higher Education (DDHE)

Prin intermediul actiunii KA2 a programului Erasmus+, au fost create module de studiu
comune, pentru uniformizarea curriculei, pe programe specializate din sistemul de aparare, inclusiv
mobilitati stagii de practica pentru studenti si personal didactic. Module de invdtare constituite inainte
de perioada pandemica aveau rol complementar invatamantului F2F. la o cercetare atenta s-a
constatat ca dezavantajul major al acestor module este dat de faptul cd metodele de predare/invatare
nu sunt adaptate la situatia pandemicd. Ca urmare, AFAHC, impreund cu partenerii sdi, propune o
solutie pentru a elimina, la nivelul cel putin partial, formatul clasic al materialelor didactice concepute
pentru module.

De ce este propus acest proiect la nivel transnational? Pentru a continua proiectul finalizat

in 2018 de cdtre AFAHC si parteneri, dar si pentru a continua procesul de standardizare a
competentelor, pentru fiecare specialitate in parte, la nivel european. Un motiv in plus pentru
conceperea acestui proiect este ritmul de dezvoltare a sistemelor tehnice utilizate in toate domeniile
de activitate si digitalizarea acestora. in vederea atingerii scopului proiectului, de crestere a nivelului
de pregdtire a studentilor prin actualizarea metodelor de predare/invdtare la contextul actual, si ca
urmare a nevoilor analizei de nevoi in academiile partenere, au fost stabilite urmdtoarele obiective
partiale:

Ridicarea nivelului de competente digitale ale cadrelor didactice din universitatile partenere
Cresterea nivelului de implicare si atractie a studentilor fatd de procesul de cercetare
Introducerea de resurse educationale digitale

Prezenta si introducerea in procesul de predare/invatare a sistemelor VR si AR in toate
universitatile partenere

-Tnfiintarea unei biblioteci in care se pot gdsi toate materialele proiectului
Rezultatele obtinute fac ca cele 2 categorii de participanti la proiect, grupul tinta si beneficiarii,
sd se contopeasca in mare mdsurd. De-a lungul proiectului, colegii (profesori si studenti) din
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organizatiile europene vor fi implicati, in principal in procesul de diseminare, in diferite etape, pentru
a obtine un nivel ridicat de impact la nivel international, dar si o rata ridicata de transferabilitate a
rezultatelor proiectului.

O dezvoltare corecta si de succes a proiectului contine etape de proiectare, implementare si
evaluare, diseminare. In conformitate cu obiectivele proiectului, prin categoriile de grupuri tintd, au
fost avute in vedere urmdtoarele activitati:

O Proiectarea de resurse educationale in format digital pentru un numdr de 12
discipline, tehnice si umaniste

O Proiectarea/dezvoltarea de aplicatii VR/AR pentru disciplinele stabilite, in functie de
profilul si specificul acestora. Aceste aplicatii sunt potrivite pentru disciplinele tehnice
care includ lectii practice.

O Introducerea tuturor resurselor educationale intr-o biblioteca digitala cu acces liber la
universitdtilor din cadrul proiectului si partenerilor acestora, in viitor.

8.3.2 Contributii personale in proiectele implicate

In cadrul proiectului Implementation of Digitalization in Defence Higher Education (DDHE) am
dezvoltat continuturi digitale pentru disciplina Radar Fundamentals cu evaluare a progresului Si
elemente interactive, atractive create cu soft-ul eXe_learning. Materialele au constat in 10 cursuri si
7 aplicatii ce vor fi puse la dispozitie studentilor din cadrul institutiilor implicate.

In cadrul Schemei de granturi Digitalizarea universitatilor si pregdtirea acestora pentru
profesiile digitale ale viitorului, finantat prin Planul National pentru Redresare si Rezilientd am
proiectat arhitectura laboratorului de radiolocatie si razboi electronic cu aparatura modernd, console
Chrome Book, software dedicat RF, display interactiv de mari dimensiuni.

Participare activa aldturi de dl Sebastian POP si dl Catalin CIOACA intr-un program de
dezvoltare drone (UAV) cu destinatie speciald, senzori FLIR, GPS.

8.4 CARACTERUL DE ORIGINALITATE

Centrul de greutate al tezei este reprezentat de aplicatiile practice cu caracter unic, studiile de
caz bazate pe discutiile cu colegii specialisti din teritoriu. Un element de originalitate este dezvoltarea
chestionarului aplicat specialistilor de radiolocatie, fapt declarat chiar de acesti. Una din intrebarile
chestionarului chiar acest aspect a vizat. 83,3% dintre respondenti au selectat ca NU au cunostinta
sau NU au mai participat la un astfel de proiect care sa trateze subiectul.

8.5 DIRECTII viitoare de cercetare (pe limita cercetdrii)

Produsele rezultate in urma madsuratorilor pentru elementele de rotire — rulment rotire si
analiza vibratii rulmenti ECU- realizate pe bancul de probe respectiv sistemul bazat pe Arduino UNO
dispus la bordul planorului, oferd posibilitate de transfer a cunoasterii catre beneficiar. Implementarea
acestor proiecte vor putea dezvoltate ulterior |a nivelul tuturor aeronavelor din fortele aeriene.

O viitoare directie de cercetare poate fii reprezentata de dezvoltarea chestionarelor si
aplicarea lor periodica pentru racordarea decidentilor la situatia pragmatica din zona operationald.

Utilizarea ochelarilor HoloLens pentru vizualizare AR, precum si crearea de articole AR
presupune echipament mai rafinat si actual.
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O alta directie viitoare de cercetare este reprezentatd de implementarea dispozitivele
corporale CVPC in cadrul echipelor de test. Dezvoltarea platformei software in server cloud
guvernamental reprezinta o altd viitoare directie de cercetare.

8.6 DISEMINAREA REZULTATELOR

Diseminarea rezultatelor cercetarii cuprinde publicarea de 5 articole BDI si un articol ISI
Proceedings la 35" IBIMA 2020. Pornind de la recunoasterea onestd a limitelor cercetdrii, doctorandul
propune ca directii viitoare de cercetare implementarea la nivel national in toate structurile din cadrul
sistemului national de supraveghere aeriana precum si extins la nivel structurilor de specialitate din
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ANEXE

Anexa 1: Arhitectura tezei: Relatiile intre obiective si contributii
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Anexa 8: Stand experimental pentru masurarea vibratiilor

[/

132



133



Anexa 9: Capturi ecran Software IFM VESOO04 v2.30.08 pe timpul executdrii masurarii vibratiilor
pe standul experimental
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Anexa 10: Achizitia si interpretarea datelor in cadrul Vectorului aerian 3D Planor IS28B2

Folosim un soft online dedicat reprezentarilor grafice a parametrilor de zbor, printre care si
cei de interes ( vibratiile,/ acceleratiile pe cele 3 axe) care nu necesita instalare sau licenta
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Punctul B, Momentul desprinderii de pe sol (11:25:07) si inceperea ascensiunii pe pantd
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Jun 23, 2022

La desprindere Valori maxime ale acceleratiei pe axa toate cele 3 axe, indeosebi axa X, valoare
12,01mm/s2, care dau socuri instalatiilor montate la borbul aeronavei, implicit echipamentelor de
radiolocatie care ar fi montate.
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Punctul C, Punctul de maxim (Altitudine 246 m fatd de locul de decolare)
Momentul atingerii altitudinii maxime si moment al decuplarii de automosor 11:25:38
Timp pe panta 21secunde
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Decuplarea de automosor este reliefatd de lipsa tractiunii care se observa din acceleratiile cu
valori neutre care se mentipe toata durata zborului lin,
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Punctul D+02, Momentul aterizarii 11:28:16
Durata zborului 2 min 38 sec
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Momentul punctdrii pe pistd, acceleratii si implicit socuri mari pe toate cele 3 axe, cu efecte
asupra fuzelajului si echipamentelor montate la bordul aeronavei

Jun 23, 2022, 11:28:14.939
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Dupa punctare, rezultatele sistemul de achizitie a datelor evidentiaza vibratii datorate
denivelarilor de teren si iarba de pe pista inierbatd
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Oprirea completd a aeronavei, fara variatii ale valorilor acceleratiilor
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