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Capitolul 1. Introducere

Evolutia rapida a tehnologiei a inaugurat o erd a transformarii digitale fara precedent, modificand
fundamental modul in care traim, muncim si ne implicam in lumea din jurul nostru[1]. De la asistenta
medicald si educatie la divertisment si intreprinderi, digitalizarea a creat oportunitati vaste pentru
inovare, eficienta si conectivitate[2]. Printre cele mai transformative progrese ale acestei revolutii
digitale se numara aparitia realitdtii virtuale (RV). Aceasta tehnologie a redefinit granitele dintre lumea
fizica si cea virtuala, permitand experiente imersive care altadata erau de domeniul science fiction-ului

[3].

VR scufunda complet utilizatorii intr-un mediu simulat pe calculator, izolandu-i de lumea reala. Cu
ajutorul ecranelor montate pe cap (HMD), cum ar fi Oculus Rift si HTC Vive, cuplate cu controlere sau
cu urmadrirea mainii si a corpului, RV permite utilizatorilor sa se scufunde si sa interactioneze cu mediul
virtual [4].

in plus, RV permite utilizatorilor s& dep&seasc limitele realitétii, oferind medii imersive in care pot
interactiona, colabora si impartasi experiente in timp real. Aceste capacitati sunt alimentate de
progrese semnificative in ceea ce priveste puterea de calcul, procesarea grafica si tehnologiile HMD,
care au ficut ca RV si fie mai accesibild si s3 aibd un impact mai mare decét oricand [5]. In prezent, RV
nu doar ca revolutioneaza industriile, ci si reformeaza interactiunile sociale, educatia si divertismentul,
oferind utilizatorilor un sentiment profund de "prezenta" si angajament.

1.1. Problema si motivatia cercetarii

in ciuda adoptdrii in crestere a tehnologiilor RV, natura lor imersiva si interconectata prezinta provocdri
semnificative in materie de securitate ciberneticd[6]. Integrarea hardware-ului (de exemplu, HMD-uri,
controlere de miscare), a software-ului, a protocoalelor de retea si a datelor biometrice sensibile
creeazd o suprafata de atac mare si complexd[3]. Aceste caracteristici unice fac ca sistemele RV sa fie
deosebit de vulnerabile la amenintari precum accesul neautorizat, incdlcarea securitdtii datelor,
injectarea de malware, ingineria sociala si manipularea psihologica

Actorii amenintatori pot exploata vulnerabilitatile hardware-ului RV, cum ar fi HMD-urile si controlerele
de miscare, pentru a accesa ilegal informatii sensibile. in mod similar, punctele slabe din software-ul
RV si protocoalele de comunicare in retea pot fi exploatate pentru a manipula mediile virtuale, a injecta
coduri malitioase sau a lansa atacuri de phishing[7]. in plus, caracterul imersiv al RV estompeaza
granitele dintre lumea fizica si cea virtuald, facand utilizatorii mai susceptibili la manipularea
psihologica si la atacurile de inginerie sociala.[8]

Cadrele si protocoalele actuale de securitate cibernetica au fost concepute pentru mediile de calcul
conventionale si sunt insuficiente pentru a aborda riscurile spatiale, comportamentale si de
confidentialitate specifice RV. Multe platforme RV se concentreaza foarte mult pe experienta
utilizatorului si pe inovare, adesea in detrimentul unei securitati solide. [9]
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1.2. Scopul si obiectivele cercetarii

Scopul principal al cercetarii este de a explora lacunele de securitate cibernetica inerente RV si de a
dezvolta o strategie aplicabila pentru a le aborda.

Obiective specifice:
01. Identificarea si analiza vulnerabilitatilor de securitate cibernetica ale sistemelor de RV.

Examinati vectorii comuni de atac, cum ar fi exploatarile hardware, vulnerabilitdtile software,
insecuritatile retelei si riscurile legate de factorul uman in mediile de RV.

02. Evaluarea cadrelor de securitate cibernetica existente si a limitelor acestora.

Analizati masurile si protocoalele actuale de securitate cibernetica aplicate sistemelor de RV si evaluati
lacunele si deficientele cadrelor existente in abordarea amenintarilor specifice RV.

03. Efectuarea de studii de caz reale si evaluarea riscurilor.

Efectuati simuldri ale amenintdrilor si studii empirice pentru a evalua impactul atacurilor cibernetice
asupra utilizatorilor RV, asupra vietii private si asupra integritatii sistemului.

O4. Evaluarea echilibrului dintre utilizabilitate, securitate si confidentialitate in RV

Efectuati evaludri centrate pe utilizator pentru a analiza interactiunea dintre utilizabilitate, securitate si
confidentialitate in mediile RV, asigurandu-va ca implementdrile de securitate sunt perfect integrate
fdara a compromite imersiunea si calitatea experientei.

05. Implementati si validati masurile de securitate in mediile de RV.

Dezvoltarea si integrarea masurilor de securitate in aplicatile de RV si evaluarea eficientei si
caracterului practic al acestor solutii de securitate prin experimente, teste de utilizare si evaluari ale
conformitatii.

1.3. Structura si tezei

Aceastd tezd de doctorat este organizata in sapte capitole. Intitulata "Abordarea preocupdrilor legate
de securitatea cibernetica in aplicatii de realitate virtuald", cercetarea ofera o baza pentru lucrarile
viitoare privind cadrele de securitate menite sa abordeze provocdrile in materie de securitate si

confidentialitate in evolutie in mediile RV.

Studiul include simulari ale amenintdrilor pentru a evalua vulnerabilitatile sistemelor de RV si
exploreaza modul in care masurile de securitate pot fi integrate fara a perturba utilitatea sau experienta
utilizatorului. Cercetarea implementeazd, de asemenea, trei mdsuri majore de atenuare a securitatii in
cadrul platformelor de RV pentru a spori protectia, pdstrand in acelasi timp imersiunea si
interactivitatea. Implementarea a trei mdsuri-cheie de atenuare a securitdti:

1. Semnaturi digitale criptografice pentru a asigura integritatea si autenticitatea activelor virtuale.



2. Solutii de securitate adaptive pentru protejarea datelor utilizatorilor si asigurarea conformitatii
in mod dinamic.

3. Mecanisme de autentificare multistrat pentru controlul accesului si gestionarea sesiunilor.
Capitolul 1: Introducere

Acest capitol prezintd rationamentul si motivatia cercetarii, subliniind riscurile de securitate inerente
tehnologiilor de RV si importanta abordarii acestora. Acesta ofera o imagine de ansamblu asupra
sistemelor de RV, discutand componentele lor de bazd, semnificatia si diversele domenii de aplicare. in
continuare, capitolul identifica principalele lacune ale cercetarii si articuleaza scopurile si obiectivele
care ghideaza acest studiu pentru a rezolva aceste lacune.

Capitolul 2: Preocupari legate de securitatea cibernetica si strategii de atenuare

Acest capitol analizeaza amenintdrile la adresa securitdtii cibernetice in RV, clasificandu-le folosind
Triada CIA si vectorii de atac. Acesta analizeaza strategiile actuale de atenuare pentru securizarea
mediilor imersive siinclude un studiu de caz din lumea reald cu o evaluare a riscurilor pentru a valida si
consolida constatarile.

Capitolul 3: Echilibrarea utilizabilitatii, experientei utilizatorului, securitatii si confidentialitatii in
sistemele de RV

Acest capitol examineaza compromisurile dintre utilizabilitate, experienta utilizatorului, securitate si
confidentialitate in RV. Acesta prezinta un model centrat pe utilizator si un studiu de caz cu treisprezece
participanti, aratand ca modelele de securitate incluzive si intuitive pot sporiincrederea si utilitatea fara
a reduce securitatea.

Capitolul 4: Imbunititirea securititii si a autenticititii in mediile imersive

Acest capitol prezinta utilizarea semnaturilor digitale RSA-2048 si SHA-256 pentru securizarea
artefactelor virtuale in RV. O implementare practica permite utilizatorilor sa semneze si sa verifice in
mod intuitiv bunurile, consolidand increderea si autenticitatea fara a compromite usurinta in utilizare.

Capitolul 5: Integrarea si imbunatatirea securitatii in cadrul platformei GENSAVR

Acest capitol prezinta integrarea unui cadru de securitate pe mai multe niveluri pentru protejarea
mecanismelor de autentificare, a gestionarii sesiunilor si a sistemelor backend in timp real pe platforma
GENSAVR. imbunététirile de securitate includ:

1. Nakama pentru autentificarea securizata a utilizatorilor,
2. Kubescape pentru scanarea securitatii Kubernetes,
3. ARMO pentru monitorizarea securitatii in timp real.

Evaludrile de risc si scanarile de conformitate NSA au identificat si abordat probleme legate de
implementarea volumelor de lucru, politicile RBAC, escaladarea privilegiilor si securitatea retelei.



Accentul a fost pus pe mentinerea unor sesiuni de utilizator sigure si neintrerupte in cadrul
experientelor imersive.

Capitolul 6: Securitate adaptiva in timp real pentru confidentialitate si conformitate in aplicatii
imersive

Acest capitol abordeaza provocarile legate de confidentialitate generate de colectarea de date
multimodale in medii imersive. Acesta prezintd un model de securitate adaptiv in timp real care pune
in aplicare legile regionale privind protectia datelor prin ajustarea dinamica a politicilor de colectare a
datelor pe baza locatiei utilizatorului. Folosind detectarea geolocalizarii prin IPInfo API si GPS, sistemul
asigurd conformitatea cu reglementarile privind confidentialitatea, cum ar fi GDPR si CCPA. Aceasta
abordare protejeaza datele utilizatorilor in spatiile virtuale, promovand increderea si diminuand
riscurile in peisajul Metaverse in continua evolutie

Capitolul 7: Concluzii finale, contributii originale si directii viitoare

Acest capitol de incheiere rezuma rezultatele cercetarii, subliniind contributiile originale ale autorului.
De asemenea, prezinta metodele de diseminare a cercetarii, discutand potentialele aplicatii in lumea
reald si directiile viitoare de cercetare pentru a avansa in continuare cadrele de securitate cibernetica
inRV.
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Capitolul 2. Preocupari privind securitatea
cibernetica de ultima ora si masuri de atenuare in
sistemele de realitate virtuala

Pe masurd ce dependenta societatii de tehnologie creste, creste si expunerea acesteia la amenintdrile
cibernetice[10]. Chiar si cele mai sigure infrastructuri de retea pot fi compromise din cauza erorilor
umane[11]. Aceste vulnerabilitati pun in pericol sistemele informatice esentiale, sporind necesitatea
unor masuri solide de securitate cibernetica in toate sectoarele.

Acest capitol abordeaza obiectivele 1-3, concentrandu-se asupra riscurilor unice de securitate
ciberneticd din cadrul sistemelor RV si examinand modul in care atacatorii exploateaza lacunele
hardware si software. Acesta prezintd principalele preocupari legate de confidentialitate si securitate,
clasifica tipurile de amenintari si prezinta studii de caz din lumea reala pentru a demonstra implicatiile
practice ale acestor vulnerabilitati.

Capitolul contribuie la teza prin:

1 Identificarea vulnerabilitatilor in RV, analizarea amenintdrilor si validarea riscurilor prin studii
de caz.

1 Acesta ofera o explorare cuprinzdatoare a amenintdrilor la adresa securitdtii cibernetice in
mediile RV, oferind o intelegere detaliatd a riscurilor care rezulta din natura imersiva si
interactiva a RV

1 Aceasta introduce o taxonomie structuratd care clasificd amenintdrile atat in functie de
principiile de bazad ale securitatii cibernetice CIA, cat si de vectorii de atac, cum ar fi
vulnerabilitatile retelei, accesul neautorizat si ingineria sociala.

2.1. Amenintari la adresa securitatii cibernetice si riscuri la adresa vietii
private in realitatea virtuala

Fundatia securitatii cibernetice este construitda pe triada CIA: Confidentialitate, Integritate si
Disponibilitate. Triada CIA serveste drept cadru de baza pentru mentinerea unei securitdti puternice a
informatiilor[12]. Fiecare pilon joaca un rol esential in protejarea activelor digitale, iar in contextul RV,
aceste principii trebuie mentinute cu atentie pentru a proteja utilizatorii si sistemele de amenintdrile
cibernetice. Tn cazul RV, amenintdrile pot afecta simultan confidentialitatea, integritatea si
disponibilitatea, ducand la consecinte grave [13].

Sistemele RV prezintd o suprafatd de atac mai larga datorita dependentei lor de medii bogate in senzori,
de procesarea in timp real a datelor si de componentele hardware si software interconectate [3].
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Confidentialitatea datelor este una dintre cele mai importante preocupdri in mediile de RV [14]. RV
colecteaza date sensibile, cum ar fi miscdrile corpului, privirea si datele biometrice, care pot fi
exploatate pentru supraveghere sau profilarea identitatii [15].

Accesul neautorizat ramane un risc major de securitate cibernetica in mediile RV, unde actorii rau
intentionati se pot infiltra in conturile utilizatorilor, manipula identitdtile virtuale si exploata
vulnerabilitatile sistemului [16].

in ceea ce priveste riscurile legate de manipularea obiectelor virtuale si riscurile de sigurant, atacatorii
pot manipula elemente virtuale, pot modifica configuratiile spatiale sau pot injecta continut rdu
intentionat pentru a perturba experienta utilizatorului [17]. in timp ce atacurile de manipulare sunt
reale in RV, amenintdrile la adresa securitdtii retelelor afecteaza conectivitatea retelelor si expun
utilizatorii la interceptarea datelor, atacuri MITM si ascultarea vocii [4], expunand discutiile
confidentiale in cadrul intalnirilor RV corporative, jocurilor online si claselor virtuale.

Cercetdrile au ardtat ca imersiunea reduce gradul de constientizare al utilizatorului, facandu-1 mai
vulnerabil la ingineria sociald si la inselaciune [18]. Identitatile RV legate de datele comportamentale si
biometrice sunt greu de recuperat in caz de furt, ceea ce duce la forme avansate de uzurpare a
identitdtii. Frauda prin RV incorporeaza limbajul corpului, trasaturi comportamentale, tonul vocii si alti
identificatori biometrici, facand inseldciunea mult mai dificil de detectat [19].

2.2. Vectorii comuni de atac

Adoptarea pe scard larga a RV prezinta, de asemenea, o suprafatd de atac in crestere pentru infractorii
cibernetici. Aceste amenintari provin din vulnerabilitdtile hardware, software, comunicatiile de retea si
interactiunile utilizatorilor, permitand atacatorilor sa intercepteze date, sa manipuleze medii virtuale,
sd implementeze programe malware si sa perturbe infrastructura RV. Aceasta sectiune exploreaza cei
mai rdspanditi vectori de atac in mediile RV, detaliind modul in care adversarii exploateaza punctele
slabe din hardware, software, comunicatiile de retea si comportamentul utilizatorilor.

Malware-ul se manifesta sub diverse forme, inclusiv virusi, viermi, spyware, troieni, ransomware si
rootkit-uri [20]. Atacatorii exploateaza vulnerabilitatile sistemului RV si plugin-urile tertilor pentru a
injecta malware (de exemplu, troieni, spyware).

Ingineria sociala este un atac bazat pe inseldciune care exploateaza psihologia umana pentru a pacali
persoanele sa dezvdluie date confidentiale, sa efectueze tranzactii frauduloase sau sa adopte
comportamente nesigure [21]. Ingineria sociald rdmane o preocupare majora in materie de securitate
cibernetica, 85% din incalcdrile securitatii datelor implicand interactiunea umand in 2022. Interactiunile
imersive si bazate pe avatar din RV ii fac pe utilizatori mai susceptibili la inseldciune [22]. Preluarea
identitatii prin intermediul avatarurilor permite phishing-ul si frauda de identitate, dupa cum se observa
in incidente reale precum incdlcarea securitatii datelor Roblox 2022 [23].
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Atacurile MITM exploateaza de mult timp canalele de comunicare, permitand atacatorilor sa
intercepteze, sa manipuleze sau sa falsifice traficul de retea intre doua parti care comunica [24].
Adversarii intercepteaza si manipuleaza comunicatiile RV in timp real, exploatand protocoalele slabe si
autentificarea [25].

Atacatorii MITM se introduc intre doud parti intr-o sesiune RV, facandu-i sa para participanti de
incredere, dar interceptand sau modificand in secret comunicatiile. Acest lucru le permite sa se dea
drept utilizatori legitimi, obtinand acces neautorizat la conversatii private, tranzactii financiare sau
intalniri corporative [26].

Platformele RV depind foarte mult de conectivitatea neintrerupta [27]. Atacurile DoS si DDoS pot
supraincarca serverele, intrerupe sesiunile si bloca infrastructura RV, in special in cadrul jocurilor si al
educatiei [3]. Un incident notabil a avut loc in 2019, cand un atac DDoS a perturbat reteaua VRChat,
subliniind susceptibilitatea serviciilor RV sociale si orientate spre jocuri [28].

2.3. Clasificarea taxonomica a amenintarilor RV

Natura imersiva si interactiva a RV creeaza noi suprafete de atac, ceea ce face esentiala stabilirea unei
taxonomii cuprinzatoare si structurate a amenintdrilor la adresa securitatii.

Aceasta sectiune identifica 24 de amenintdri si le clasifica in Tabelul 2.1. Pentru a clasifica eficient
amenintarile in RV, se utilizeaza un model dublu de clasificare, axat pe:

1. Triada CIA - Aceasta categorisire examineaza modul in care amenintdrile afecteaza CIA a
sistemelor RV.

2. Vectorii de atac (cum au loc atacurile?) - Aceasta clasificare se bazeaza pe metodele utilizate
de atacatori pentru a exploata vulnerabilitatile din hardware, software, infrastructura de retea
siinteractiunile utilizatorilor.

Combinarea acestor douda modele asigura o intelegere holistica a amenintarilor RV, permitand o mai
buna evaluare a riscurilor, strategii de apdrare si elaborarea de politici pentru securizarea spatiilor
digitale imersive.

Tabelul 2.1. Clasificarea taxonomica a amenintdrilor in mediile RV

Amenintdri in RV Vectorul de atac/componenta | Tip atac C | A
exploatata

Exploatarea giroscopului sia Hardware si exploatarea Urmadrirea si supravegherea V

senzorului de miscare pentru senzorilor utilizatorilor

supraveghere [15]

Scurgeri de date biometrice [3] Software Furtul de date si profilarea Vv
neautorizata
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Exploatarea datelor de urmadrire a
ochilor pentru analiza
comportamentald

Software siretea

Profilarea comportamentalda

Explozii de tip cal troian in aplicatii
si pluginuri de RV

Ransomware care cripteaza
fisierele de RV si datele critice ale
utilizatorului [17]

Rootkit-uri care permit accesul
persistent prin backdoor la
dispozitivele de RV

Spyware care inregistreaza
interactiunile si conversatiile
utilizatorilor de RV

Software si aplicatii

Malware

Atacurile de epuizare a latimii de
banda perturba conectivitatea RV

Atacuri de manipulare a latenteiin
jocurile de RV competitive

Tragerea cu urechea la
conversatiile VR Voice & Spatial
Audio [24][29]

Atacuri MITM

Deturnarea sesiunilor de RV [30]

Redirectionarea traficului si
portaluri de retea RV false

Retea

DoS & DDoS

Deturnarea sesiunii si
interceptarea datelor

Atacuri de dezorientare [17]

Atacul insotitorului [17]

Atac cu suprapunere de camere
[17]

Atacul joystick-ului uman [17]

Exploatarea hardware sia
senzorilor

Atacuri de navigare, miscare
si manipulare spatiald

Atac MITR [24]

Retea si inginerie sociala

Acces neautorizat si control

Atacul Inception [31]

Software si manipulare umana

Inseldciunea si manipularea
realitatii

Avatare inselatoare si interactiuni
Deepfake bazate pe inteligenta
artificiald

Bunuri virtuale false si escrocherii
de piatd in pietele RV

Falsificarea identitatii in
tranzactiile financiare bazate pe
RV

Atacuri de phishing in spatiile de
RV [32]

Factorul uman (inginerie
sociald)

Falsificarea si manipularea
identitatii

Frauda financiara si furtul de
identitate

Preluarea contului si furtul
financiar

Acces neautorizat si
incdlcarea confidentialitatii
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Imitarea avatarului si falsificarea Furtul de identitate digitald v
identitatii Deepfake [16]

Prin structurarea amenintarilor in RV prin triada CIA si vectorii de atac, a fost creat un cadru cuprinzdtor
care identifica principalele riscuri cu care se confrunta utilizatorii si organizatiile RV. in plus, acesta
explica modul in care aceste amenintdri se materializeaza si ce metode folosesc atacatorii si oferd o
baza structuratd pentru apararea, reglementarile si strategiile de atenuare a securitatii cibernetice,

2.4. Masuri de atenuare pentru securitatea realitatii virtuale

Aceastd sectiune exploreazd cele mai recente cadre de securitate, tehnologii si bune practici utilizate
pentru a aborda vulnerabilitatile hardware, riscurile de securitate software, amenintarile de retea si
atacurile centrate pe om, cum ar fi ingineria sociala si falsificarea identitatii.

2.4.1 Securitatea retelelor si criptarea comunicatiilor

1 Criptare de la un capat la altul: Tehnici precum TLS, SSL si VPN securizeaza datele RV in tranzit
[33].

1 Criptare homomorfa: Permite efectuarea de operatiuni asupra datelor criptate, utila in special
pentru datele biometrice sau financiare sensibile [34].

1 Detectarea intruziunilor bazata pe IA: IDS/IPS bazate pe Al detecteaza anomalii Si amenintari
precum atacurile MITM in timp real, asigurand o aparare proactiva [35].

2.4.2 Metode de autentificare

Pe masura ce aplicatiile de realitate virtuald devin adoptate pe scard largd, cererea de mecanisme de
autentificare robuste continud sa creasca. Au fost propuse diverse strategii de autentificare, de la
autentificarea bazata pe cunostinte si autentificarea biometrica pana la autentificarea cu factori
multipli (MFA) si gestionarea identitdtii bazata pe blockchain.

1 Autentificare pe baza de cunostinte (KBA): Parole traditionale imbunatatite cu modele
specifice RV, cum ar fi RubikAuth si RubikBiom, pentru a rezista atacurilor prin observare si
forta bruta [36, 34].

1 Autentificare biometrica: Foloseste trasaturi fizice unice, cum ar fi miscarea ochilor (OcuLock)
sau urmarirea privirii pentru verificarea identitatii in mod transparent si sigur.

1 Managementul identitatii bazat pe Blockchain: Managementul identitatii descentralizat si
inviolabil asigura autentificarea sigura fard o autoritate centrala [25, 27].

7 Autentificare adaptiva: Protocoalele de autentificare se adapteaza in functie de
comportament, locatie si context pentru a spori securitatea in mod dinamic [37].
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2.4.3 Securitatea hardware si stocarea datelor

1 Mediile de executie de incredere (TEE): Zonele hardware izolate protejeazd datele sensibile
de atacurile la nivel de sistem [38]. Integrarea TEE-urilor in castile RV protejeaza impotriva
atacurilor bazate pe memorie, a accesului neautorizat si a vulnerabilitatilor sistemului

1 Criptare avansata: Dovezile de cunoastere zero si criptarea bazatd pe atribute impun controlul
accesului, pdstrand in acelasi timp confidentialitatea utilizatorului [39].

2.4.4 Arhitectura Zero Trust

in consecintd, masurile de securitate trebuie sa fie aplicate in fiecare etapd a oricdrei operatiuni critice.
Acest lucru inseamna ca utilizatorii nu ar trebui sa presupuna niciodata cd altora li se pot incredinta
datele lor personale in timpul unei sesiune de RV. Nakajima subliniaza ca o strategie-cheie pentru
prevenirea atacurilor de inginerie sociala este perfectionarea continua a criteriilor de luare a deciziilor
de catre utilizatori prin invatarea din exemple din lumea reala [32].

2.4.5 Invdtare federatd pentru confidentialitate

Google a introdus invatarea federata (FL) pentru a face fata provocarilor legate de confidentialitatea
datelor, facilitand formarea colaborativa a modelelor pe diverse dispozitive IoT. Dispozitivele RV
pregatesc modele la nivel local fara a partaja datele utilizatorului. Aceasta sprijind colaborarea
securizatd in cadrul sistemelor distribuite, sporind confidentialitatea datelor. Aceasta abordare permite
invdtarea colaborativa, pastrand in acelasi timp confidentialitatea datelor individuale [17].

2.4.6 (Cadre existente

Atat NIST SP 800-53[40], cat si ISO/IEC 27001 definesc controale generale de securitate, precum
controlul accesului, criptarea si monitorizarea sistemului. Cu toate acestea, ele nu contin orientdri
explicite pentru mediile imersive, semnaland o lacuna in standardizare pentru amenintdrile specifice
RV.

2.4.7 Constatdri si limitari ale masurilor existente de atenuare a efectelor asupra securitatii RV

Constatdrile din acest capitol servesc drept baza pentru elaborarea unor cadre de securitate in RV
cuprinzatoare. Cu toate acestea, masurile de atenuare existente prezinta limitari notabile, subliniind
nevoia de cercetare si inovare continue.

O provocare cheie ramane echilibrarea securitdtii cu experienta utilizatorului. Multe mecanisme de
securitate introduc frictiuni in interactiunile cu utilizatorii, ceea ce poate avea un impact negativ asupra
imersiunii si experientei utilizatorilor. De exemplu, pasii de autentificare excesivi pot intrerupe fluxul
experientei si pot duce la frustrarea utilizatorului daca acesta introduce date.
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in plus, mecanismele de monitorizare a securititii RV si de rdspuns la incidente rdman subdezvoltate.
Sistemele actuale IDS si de raspuns la amenintari pentru mediile de RV sunt limitate, ceea ce face
dificila detectarea atacurilor in timp real.

in plus, complexitatile juridice si de reglementare impiedicd aplicarea eficientd a masurilor de protectie
a datelor in RV. Natura transfrontaliera a aplicatiilor imersive ingreuneaza aplicarea legislatiei privind
confidentialitatea, deoarece utilizatorii trec fara probleme de la o jurisdictie la alta, cu politici diferite de
protectie a datelor. Aceste limitari subliniazd necesitatea unor solutii de securitate centrate pe
utilizator, adaptabile si conforme cu legislatia.

2.5. Studiu de caz 1: Evaluarea vulnerabilitatii expunerii la informatii
personale identificabile

Acest studiu de caz investigheaza o vulnerabilitate de expunere a informatiilor de identificare personala
(Pll) detectata pe o platforma de distributie a jocurilor RV. Ca parte a abordarii obiectivului 3, a fost
efectuata o evaluare a vulnerabilitdtii din lumea reald pe o platforma RV utilizata pe scara larga, care
deserveste zilnic mii de utilizatori.

Aceasta sectiune contribuie atat |a capitol, cat si la teza generala prin:

1. Oferirea unui studiu de caz real cu privire la modul in care apar scurgeri de informatii personale
confidentiale in platformele de jocuri RV, extinderea CWE-359 cu constatari practice.

2. Demonstrarea aplicarii OWASP ZAP ca instrument pentru testarea neintruziva a securitatii in
mediile de jocuri online.

3. Evidentierea riscurilor de conformitate legate de configuratiile gresite ale API, in special in
contextul standardului PCI-DSS (Payment Card Industry Data Security Standard).

4. Furnizarea unui cadru pentru evaluarea deficientelor de protectie a datelor in serviciile online,
oferind recomandari de securitate aplicabile.

2.5.1 Metodologia cercetarii

Aceasta cercetare urmeaza practici etice de testare a securitatii, asigurandu-se ca nu au fost utilizate
metode intruzive. Evaluarea a utilizat OWASP ZAP, un scaner de aplicatii web open-source standard in
industrie.

Tinta selectata este o platforma populara de jocuri RV care accepta accesul multiplatformad, permitand
utilizatorilor sd interactioneze pe mai multe dispozitive.

1 Procedura de configurare si testare

V  Configurare
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Configurarea OWASP ZAP Proxy - Setdrile OWASP ZAP Proxy au fost ajustate pentru a corespunde
IP-ului si portului local al masinii gazda.

Configurarea clientului tinta - Setdrile platformei RV au fost modificate pentru a directiona traficul de
retea prin proxy-ul OWASP ZAP prin ajustarea setdrilor browserului sdu web pentru a utiliza IP-ul si
portul desemnate.

Owasp ZAP

X

_—
sends U Receives

traffic traffic

[

VR app Client ZAP proxy server

Tra
Analysis

Passive Scan

Results

Reports/Flags

Figura 2.1. Configurarea evaludrii vulnerabilitatii si fluxul de testare

V Testare
Platforma a fost lansata si au fost efectuate activitati normale, cum ar fi navigarea in magazinul de
aplicatii si interactiunea cu functiile din joc.
Scanare pasiva cu OWASP ZAP - ZAP a interceptat traficul de retea dintre platforma si serverele
externe, analizand rdspunsurile API, asa cum se aratd in Figura 2.1. Apoi, ZAP a marcat automat

vulnerabilitatile, clasificandu-le in functie de gravitate, asa cum se arata in Figura 2.2.
~ Alerts (18)

> " PIll Disclosure

U Absence of Anti-CSRF Tokens

U CSP: Wildcard Directive

¥ CSP: script-src unsafe-eval

U CSP: style-src unsafe-inline

¥ Cross-Domain Misconfiguration (6)
¥ Vulnerable JS Library

U CSP: Notices

I Cookie No HttpOnly Flag

Figura 2.2. \lulnerabilitati detectate identificate in timpul interceptadrii traficului cu OWASP ZAP

2.5.2 Constatdri si analiza

in timpul scan&rii vulnerabilitdtilor cu OWASP ZAP, au fost detectate 18 vulnerabilititi, dupd cum se
aratd in Figura 2.2. Dezvaluirea PIl a aparut ca un risc ridicat si a constituit punctul central al evaludrii
in cadrul studiului.
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Dezvdluirea Pl identificatd a expus date care contin tipul cardului de credit, numadrul de identificare al
bancii (BIN). Figura 2.3 si Figura 2.4 ilustreazd raspunsul APl expus in timpul raspunsului traficului de
retea al OWASP ZAP.

PIll Disclosure

URL: https://stor< N c o/
Risk: ¥ High

Confidence: High

Parameter:

Attack:

Evidence: 5886230591346709717

CWE ID: 359

WASCID: 13

Source: Passive (10062 - Pl Disclosure)

Figura 2.3. Informatii detaliate suplimentare privind vulnerabilitatea Pll Disclosure. Arata URL-ul, ID-ul CWE si tipul de
scanare efectuatd

Description:
The response contains Personally Identifiable Information, such as CC number, SSN and similar sensitive data.

Other Info:

Credit Card Type detected: | IEGzcIN
Bank Identification Number: 58_
Brand:

Figura 2.4. Detalii ale informatiilor financiare expuse in timpul interceptarii APl de catre OWASP ZAP

1 Riscuri potentiale de securitate

Vulnerabilitatea contine un impact cu risc ridicat si, de asemenea, incalcd confidentialitatea. O astfel de
scurgere de informatii poate fi asociata cu o serie de riscuri care sunt discutate mai jos.

1. Frauda financiara si abuzul de carduri de credit

Atacatorii ar putea exploata BIN-ul expus si tipul de card pentru a facilita tranzactii frauduloase, ducand
la pierderi financiare pentru utilizatorii afectati [41].

2. Riscuri de phishing si inginerie sociala

Escrocii ar putea crea mesaje de phishing foarte bine directionate, folosind datele expuse ale cardurilor
de credit. De exemplu: "cardul dvs. [Marca] care se termina cu [numarul BIN] a detectat o activitate
neautorizata. Faceti clic aici pentru a va securiza contul”. Utilizatorii care nu banuiesc nimic pot dezvalui
toate detaliile cardului de credit, devenind astfel victime ale unor escrocherii financiare.

3. Umplerea acreditarilor si preluarea conturilor
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Atacatorii ar putea utiliza datele expuse pentru a ghici parolele, a reseta conturile sau a lansa atacuri
de tip credential stuffing. Daca utilizatorii refolosesc parolele pe mai multe platforme, acest lucru ar
putea escalada in deturnarea generalizata a conturilor.

2.5.3 Strategii de atenuare recomandate

Datele financiare sensibile nu ar trebui sa fie niciodata expuse in text clar. Implementarea criptarii care
pastreaza formatul mascheaza informatiile privind cardurile de credit [42]. Mai mult, rdspunsurile API
trebuie filtrate pentru a elimina datele sensibile inainte de transmitere. Asigurarea ca toate datele
financiare adera la reglementdrile PCI-GDPR si CCPA este o buna practica pentru a garanta siguranta
datelor financiare ale utilizatorilor. In plus, efectuarea de audituri de securitate de rutind este relevanta
pentru detectarea si rezolvarea potentialelor vulnerabilitati din cadrul API-urilor.

2.5.4 Concluzie

Acest studiu evidentiaza pericolele de expunere a datelor financiare din cauza raspunsurilor API
configurate gresit intr-o platforma de jocuri RV utilizata pe scara larga. Folosind OWASP ZAP, aceasta
evaluare a identificat o vulnerabilitate critica care ar putea duce la frauda, furt de identitate si
nerespectarea reglementdrilor privind securitatea financiara.

Studiul consolideaza importanta stabilirii unor controale de securitate proactive pentru protejarea
informatiilor financiare ale utilizatorilor in medii digitale imersive si demonstreazd, de asemenea,
eficacitatea evaluarilor de securitate neintruzive care utilizeaza metodologii de hacking etic.

2.6. Studiu de caz 2 - Modelul amenintarii

Ca o contributie cheie la aceasta tezd, acest studiu de caz abordeaza, de asemenea, obiectivul 3 prin
realizarea si analizarea scenariilor de amenintare pentru a identifica vulnerabilitatile inerente
sistemelor de realitate extinsa (XR).

Sectiunea contribuie la capitol prin:

1. Proiectarea si implementarea unei metodologii de evaluare a riscurilor bazate pe scenarii
pentru a evalua riscurile de securitate in mediile XR.

2. Simularea scenariilor de atac din lumea reala pentru a identifica vulnerabilitatile si a analiza
impactul acestora in mediile XR.

3. Introducerea unui model de evaluare a riscurilor structurat, bazat pe probabilitate, adaptat
mediilor XR, care integreaza factori umani, tehnici si de popularitate a atacurilor.

4. Cuantificarea riscurilor de securitate utilizand o abordare hibrida care combina sistemul CVSS
(Common Vulnerability Scoring System) cu un model de probabilitate personalizat.
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Figura 2.5 si Figura 2.6 ilustreaza fluxurile de atac ale scenariilor examinate, oferind o reprezentare
vizuald a modului in care aceste amenintdri la adresa securitatii se desfasoara in ecosistemele RV.
Procesul detaliat si evaluarea impactului amenintarilor sunt discutate in sectiunile urmatoare.

%ﬂyload creation using
SFvenom
Payload 2. Hosting the Malicious APK
Creanon File
3. Delivery via Social

Engineering
4. ish Reverse TCP

Connection
Socual @ @ 5. Execute commands on
Engineering compromised device

@ Reverse TCP

Connection

User with
Oculus Quest 2
N

(=}

Apache2
Web Server

Download APK
&

Installation

> 1. Creating the Phishing Link
g ngrok 2. Access Malicious Links
o 3. User Grants Access
@ Expose 4. Attacker Receives &
local server Monitors Data

[ http:/i<ngrok-generated-link> ]

[ ffind-friends ][renaulevome.cnat][ fenable-camera ]17“&?(:5 :
geolocation microphone camera
request request request

Figura 2.6. Diagrama fluxului de lucru a atacului de ascultare si supraveghere pentru scenariul 2

Location
Audio Files

Images & Videos

2.6.1 Metodologie

Aceasta sectiune prezintd etapele tehnice, instrumentele si configuratiile experimentale utilizate
pentru a executa si evalua aceste scenarii de atac.

Instrumente utilizate in configuratia experimentala

Cadrul Metasploit a fost utilizat pentru testarea penetrdrii , in timp ce MSFvenom [43] a fost utilizat
pentru crearea sarcinilor utile. Serverul web Apache2 a fost utilizat pentru livrarea incarcaturii utile si
Storm Breaker pentru ascultare, urmarirea locatiei si extragerea informatiilor despre dispozitiv [44].
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2.6.2 Scenarii de amenintare

Au fost realizate doua scenarii practice de atac vizand dispozitive XR. Aceste scenarii demonstreaza
modul in care atacatorii pot exploata mediile XR prin inginerie sociald, instrumente de acces de la
distantd si exploatari bazate pe permisiuni.

V  Scenariul 1: RCE (Remote Command Execution) pe Oculus Quest 2 prin APK rau intentionat

Acest scenariu care face trimitere la Figura 2.5 descrie modul in care un fisier APK rdu intentionat, creat
cu ajutorul MSFvenom (Figura 2.7 ilustreaza configuratia sarcinii utile) si transmis prin inginerie sociala,
poate fi utilizat pentru a compromite un Oculus Quest 2. Odata descarcat prin intermediul browserului
Oculus si instalat, sarcina utila se conecteaza la sistemul atacatorului cu ajutorul Metasploit, acordand
acces complet de la distanta (Figura 2.8). Atacatorul poate apoi sa execute comenzi, sa extraga
informatii despre sistem si sd controleze dispozitivul, evidentiind o metodad reald de executare a codului
de la distantd (RCE) pe hardware RV.

)=[~]

VeNnom -p nndrbid/meterpreter/roverse_tcn LHOST=192.168.188.203 LPORT=444h R > atak.apk
(-] Mo platform was selected, choosing Msf::Module::Platform::Android from the payload

[-] Mo arch selected, selecting arch: dalvik from the payload
Nlo encoder specified, outputting raw payload
Payload size: 10235 bytes

Figura 2.7. Generarea sarcinii utile utilizand MSFvenom
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View the info with the y or command.

exploit( ) > set LHOST 192

nsf6 exploit(

Module options (exg

d options (androi
scription

The listen : ess (an interface may be specif
The listen

View the f m nfo with the or command.

msf6 exploit(

dalvik/andro

Figura 2.8. Un modul de exploatare multi-handler pentru gestionarea conexiunii reverse shell la tinta pentru a executa
comenzi pe tinta. Si o iesire de comanda sysinfo care afiseaza informatiile despre dispozitiv

Bookm

sui
finalkick

Figura 2.9. lesirea comenzii App List care afiseaza lista serviciilor de sistem din mediul software instalat pe dispozitiv.
Acest lucru poate permite unui actor rdu intentionat sa gaseasca vulnerabilitdti in serviciile care ruleaza si sd le
compromita.
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V' Scenariul 2: Ascultdri si supraveghere prin Oculus Quest 2

Al doilea scenariu descrie un atac care implica ascultarea si supravegherea neautorizata a aplicatiilor
Oculus Quest 2 si AR pe Android, exploatand permisiuni de utilizator configurate gresit prin inginerie
sociald. Atacul a utilizat Storm Breaker, combinat cu redirectionarea porturilor Ngrok, pentru a
configura un link de phishing malitios, dupd cum se arata in Figura 2.10. Atunci cand victima a facut clic
pe link, aceasta a permis atacatorilor, in necunostinta de cauza, accesul la componente sensibile ale
dispozitivului, cum ar fi microfonul, camera foto si datele de localizare, evidentiind riscurile prezentate
de setdrile incorecte ale permisiunilor si de tacticile inseldtoare.

) (
) (/. N) (° ( /N N )
C NO) O/ NN NO) (
NN 220N

i

¢ ¢ http://localhost:2525

higeok http 2525 |

If You Want Exit And Turn OFf localhost / press enter or CTRL:C []

Figura 2.10. Interfata serverului Storm Breaker cu portul 2525 deschis care redirectioneaza traficul prin Ngrok
1 Componentele atacului si detaliile de executie

Componentele implicate in scenariul 2, impreund cu executarea pas cu pas a fiecdrui atac, sunt
prezentate mai jos.

1. Atac de urmadrire a locatiei

in acest scenariu, este transmis un link malitios care solicité utilizatorilor s3 localizeze prietenii din
apropiere pe dispozitivele lor XR. La apdsarea linkului malitios prin intermediul browserului Oculus,
informatiile despre dispozitivul utilizatorului si coordonatele precise de geolocalizare si informatiile
despre dispozitiv au fost capturate si transmise atacatorului, oferindu-iacestuia capacitati de localizare
in timp real (Figura 2.11).
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Cpu Name : undefined

Resolution : 393x873

Time Zone : Eastern European Standard Time
Language : en-GB

Number Of CPU Core : 8

Google Map Link : https://google.com/maps/place/45.6556533+25.5802166
ip : 46.97.168.206

0s name : Linux

Version : x86_64

Browser Name : Chrome

Get Browser Version : 120.0.6099.283

Cbu Name : amd64

Resolution ; 1280x800

Listener Runing / press to stop Download Logs Clear Logs

Figura 2.11. Livrarea cu succes a informatiilor de urmarire a locatiei prin intermediul panoului de administrare al
intrerupatorului de furtuna

2. Atac de deturnare a microfonului

in atacul de deturnare a microfonului, un link malitios solicita in mod inseldtor permisiuni pentru
microfon, prezentandu-se ca o functie vocald XR legitimd. La acordarea permisiunii, utilizatorii
permiteau atacatorilor, fard sa stie, sa inregistreze si sa transmita in mod continuu conversatiile lor
cdtre un server de la distantd. Aceastd supraveghere secretd a persistat pana cand utilizatorul a inchis
manual browserul, de obicei fara sa stie ca este inregistrat (ilustrat in Figura 2.12).

! > /sounds/2024-03-21T15:14:22.117Z wav

!> /sounds/2024-03-21T15:14:28.106Z.wav

Audio File Was Saved ! > /sounds/2024-03-21T15:14:34.167Z way

Audio File Was Saved ! > /sounds/2024-03-21T15:14:40.096Z.way

Audio File Was Saved ! > /sounds/2024-03-21T15:14:46.121Z way

Was Saved ! > /sounds/2024-03-21T15:14:52.132Z .way

Audio File Was Saved ! > /sounds/2024-03-21T15:14:58.099Z way

Listener Runing / press to stop Download Logs Clear Logs

Figura 2.12. Conversatii audio inregistrate livrate serverului de ascultare ca urmare a atacului microfonului

3. Deturnarea camerei prin intermediul unui dispozitiv AR

Un link malitios a pacalit utilizatorii sa acorde, in necunostinta de cauzd, acces la camera foto de pe un
dispozitiv AR, permitand atacatorilor sa capteze in secret imagini si clipuri video fara stirea victimei.
Media capturatad a fost colectata de atacator prin intermediul panoului de administrare Storm Breaker
din Figura 2.13.
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Browser Name : Chrome

Get Browser Version : 112.0.5615.136
Cpu Name : undefined
Resolution : 393x873

Time Zone ; Eastern European Summer Time
Language : en-GB
Number Of CPU Core : 8

ip : 46.97.168.206

os name : Android
Version : 13

Listener Runing / press to stop Download Logs Clear Logs

Figura 2.13. Panoul de administrare afiseaza fisierul imagine primit ca urmare a atacului asupra camerei

2.6.3 Amenintdrile identificate si vulnerabilitatile acestora

Scenariul 1 evidentiaza urmatoarele amenintari:

\Y,

Remote Code Execution - Vulnerabilitatea exploatata este "Malicious APK execution enables
arbitrary code execution”

Inginerie sociala prin phishing - Vulnerabilitatea exploatatd este "lipsa de constientizare a
utilizatorului®.

Instalarea nesigura a aplicatiei - Vulnerabilitatea exploatata este "abuzul excesiv de
permisiuni".

Acces neautorizat si exfiltrare de date - Vulnerabilitatea exploatata este "Expunerea de
informatii sensibile (fisiere, mesaje, contacte)".

Scenariul 2 evidentiaza urmatoarele amenintdri:
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Vv

Ascultari prin microfon - Vulnerabilitatea exploatata este "controlul slab al permisiunilor
microfonului®.

Inginerie sociala prin phishing - Vulnerabilitatea exploatata este "lipsa de constientizare".

Supraveghere prin intermediul camerei - Vulnerabilitatea exploatata este "niciun indicator
persistent al camerei”.

Urmarirea locatiei in timp real - Vulnerabilitatea exploatata este "lipsa unor reguli stricte de
acces la locatie".



2.6.4 Evaluarea riscurilor de securitate cibernetica

Aceasta sectiune completeaza cazul de utilizare prin efectuarea unei evaludri a riscurilor de securitate
ciberneticd, cuantificdnd amenintarile, vulnerabilitatile siimpactul identificate in conformitate cu triada
CIA. Modelele consacrate, cum ar fi calculatorul CVSS NVD si standardele NIST, au fost combinate cu
un model personalizat pentru a calcula probabilitatea si scorurile de risc global pentru cele doud scenarii
descrise.

1. Analiza riscurilor

Riscul este definit ca pierderea potentiald care rezulta din combinatia dintre probabilitatea atacului,
vulnerabilitatea exploatata si impactul potential [45]. Principalul obiectiv al analizei riscurilor este de a
evalua impactul amenintarilor si de a evalua cat de eficiente ar putea fi diferitele cai de atac [13].

Riscul este calculat pe baza urmdtoarei formule: Risc = Amenintare * Vulnerabilitate * Impact.

Evaluarea riscurilor integreaza CVSS pentru a masura gravitatea si impactul potential al fiecarei
vulnerabilitati. Pentru a determina valorile probabilitdtii, a fost utilizat un model personalizat dezvoltat
special pentru scenariile de atac legate de RV. Pe baza factorilor definiti pentru model, probabilitatea
este acalculata astfel
0z5" 3 ¢z26 %% oz! 0!

p T
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2. Rezultatele analizei riscurilor

Scorul de risc pentru fiecare amenintare identificata a fost calculat folosind formula:

YOI QQURao6 at Q Q@Y QLG

Tabelul 2.2. Scorul final de risc calculat care detaliaza impactul asupra CIA si gravitatea acestuia

Amenintdri C I A | Probabilita | Vulnerabilitat | Impact | Scorulderisc | Severit
te e (2) ate

Instalarea nesigura alyv Vv 0.75 7.3 5.5 30 inalta

aplicatiilor

Inginerie sociald Vv Vv 0.79 8.8 5.3 37 inalta

Executie de cod la distantd | V v |V | 079 8.8 5.9 41 inalta

(RCE)

Acces neautorizat si |V Vv 0.73 8.2 4.2 25 Mediu

exfiltrare de date

Ascultari v 0.70 6.5 3.6 16 Scdzut

Supraveghere i 0.64 6.5 3.6 15 Scazut
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Urmdrirea locatiei v 0.62 6.5 36 15 Scazut

Rezultatele evidentiaza faptul ca executia de cod la distanta (RCE), ingineria sociald si instalarea
nesigura a aplicatiilor reprezinta cele mai grave riscuri in mediile XR, afectand in principal integritatea
si disponibilitatea sistemului. Amenintdrile legate de confidentialitate, cum ar fi ascultarea,
supravegherea si urmdrirea locatiei sunt inca semnificative, dar mai putin critice (Figura 2.14).

Risks

Location tracking

Surveillance

Eavesdropping

Unauthorized Access & Data Exfiltration
Remote Code Execution (RCE)

Social Engineering

Insecure App Installation

0 20 40 60

Figura 2.14. O prezentare vizuald a riscurilor pentru o mai buna comparare

2.7. Concluzie

Capitolul indeplineste obiectivele 1-3 prin identificarea vulnerabilitatilor RV, analizarea amenintarilor i
validarea riscurilor prin studii de caz. Acesta oferd o explorare cuprinzatoare a amenintdrilor la adresa
securitatii cibernetice in mediile de realitate virtuald, oferind o intelegere detaliata a riscurilor care
rezulta din natura imersiva si interactivd a RV. Ea introduce o taxonomie structuratd care clasifica
amenintarile atat in functie de principiile de baza ale securitdtii cibernetice CIA, cat si de vectorii de atac,
cum ar fi vulnerabilitatile retelei, accesul neautorizat si ingineria sociald. Acest cadru dual umple un gol
critic in literatura existentd si pune bazele viitoarelor cercetari si elaborari de politici in domeniul
securitatii RV.

De asemenea, acesta analizeaza strategiile actuale de atenuare, inclusiv criptarea, detectarea
intruziunilor, autentificarea si modelele de incredere zero. Prin contextualizarea amenintarilor noi si
existente intr-o taxonomie structuratd, capitolul pregdteste terenul pentru construirea unor cadre de
securitate RV cuprinzatoare in cercetdrile ulterioare, subliniind urgenta securizarii platformelor RV pe
masura ce utilizarea lor se extinde.

in plus, capitolul atrage atentia si asupra amenintarilor emergente, specifice RV, inclusiv manipularea
chaperonilor, atacurile de initiere si deturnarea identitatii. Prin contextualizarea acestora in cadrul
sistemelor imersive, capitolul imbunatdteste intelegerea modului in care astfel de atacuri afecteaza
siguranta, increderea si confidentialitatea utilizatorilor. Se extinde aceastd analiza printr-un studiu de
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caz real care implica o platforma de jocuri RV, demonstrand modul in care pot apdrea vulnerabilitati
precum expunerea Pll si oferind perspective practice pentru evaluarea securitatii.

Dincolo de identificarea amenintdrilor, capitolul analizeaza strategiile actuale de atenuare, inclusiv
tehnicile de criptare, detectarea intruziunilor bazate pe inteligenta artificiald, autentificarea biometrica
si cu factori multipli, protectile bazate pe hardware si invatarea federata pentru pastrarea
confidentialitatii. Aceste metode reprezinta stadiul actual al tehnologiei in materie de securizare a
tehnologiilor imersive.

in general, acest capitol pune bazele dezvoltarii unor cadre de securitate eficiente adaptate la RV.
Acesta indeplineste obiectivele initiale ale tezei prin identificarea riscurilor cheie, validarea acestora
prin analize empirice si explorarea strategiilor de atenuare atat tehnice, cat si comportamentale.
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Capitolul 3. Echilibrarea utilizabilitatii, experientei
utilizatorului, securitatii si confidentialitatii in
sistemele de RV

Pornind de la rezultatele capitolului 2, acest capitol abordeaza obiectivul 4 prin examinarea relatiei
complexe dintre utilizabilitate, experienta utilizatorului, securitate si confidentialitate in sistemele de
RV.

Capitolul adopta o abordare multifatetatd, integrand analiza teoretica cu perspective practice derivate
din studii de caz din lumea reala si un studiu empiric al utilizatorului pentru a determina compromisurile
dintre factorii studiati in vederea atingerii unui echilibru delicat. Acesta contribuie la teza prin:

1 Furnizarea unui cadru holistic pentru integrarea usabilitatii, UX, securitatii si confidentialitatii in
mediile RV.

1 Elaborarea unui model conceptual pentru a identifica punctele de intersectie dintre
utilizabilitate, UX, securitate si confidentialitate.

1 Folosind analiza de date bazata pe Python, capitolul evalueaza cantitativ relatia dintre acesti
patru factori.

3.1. Definirea termenilor

1. Utilizabilitatea

Utilizabilitatea este un aspect fundamental pentru orice produs conceput pentru interactiunea umana.
Unul dintre cele mai adoptate instrumente de mdsurare a utilizabilitatii este Scala de utilizabilitate a
sistemului, un chestionar conceput pentru a evalua perceptiile utilizatorilor cu privire la utilizabilitate
[46]. Cu alte cuvinte, utilizabilitatea este capacitatea unui anumit utilizator de a utiliza un anumit sistem
pentru a atinge anumite obiective cu succes, in mod eficient si satisfacator intr-un context de utilizare
clar definit [47].

2. Experienta utilizatorului

Experienta utilizatorului (UX) descrie modul in care o persoana se simte sau raspunde la un produs,
sistem sau serviciu dupa ce il utilizeaz3 sau anticipeazi utilizarea acestuia [48). In plus, intr-un anumit
context de utilizare, UX reala este realizatd atunci cand utilizatorii pot obtine utilizabilitate, sigurantad si
satisfactie [49].
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3. Securitate

Elaborarea de masuri de contracarare a atacurilor cibernetice trebuie sa respecte principiile de
confidentialitate, integritate si disponibilitate (CIA). Securitatea este un set de masuri care protejeaza
CIA de securitatea informatiilor [12].

4. Confidentialitate

Multe persoane nu sunt constiente si nu inteleg clar drepturile lor in materie de confidentialitate si,
adesea, au asteptdri reduse sau inexistente cu privire la confidentialitate. Acest lucru duce la alegeri
gresite atunci cand se confrunta cu decizii privind confidentialitatea. Masurile de protectie a vietii
private ofera utilizatorilor controlul asupra datelor colectate, a modului in care acestea sunt prelucrate
si stocate.

3.2. Atingerea unui echilibru intre utilizabilitate, experienta utilizatorului,
securitate si confidentialitate in RV

Echilibrul dintre utilizabilitate si UX, pe de o parte, si securitate si confidentialitate, pe de alta parte, este
esential in proiectarea si punerea in aplicare a sistemelor RV. Sistemele RV nu ar trebui sa ofere pur si
simplu masuri de securitate si confidentialitate ca caracteristici izolate, ci sa le integreze perfect in
insdsi structura UX [50]. Utilizatorii, in timp ce sunt absorbiti de scenele imersive ale RV, ar trebui, de
asemenea, sa fie protejati de potentiale amenintdri si incalcari ale securitdtii datelor pentru a crea
incredere [51]. Realizarea acestei armonii necesitd luarea in considerare atenta a fiecarui element de
design, securitate, interactiune cu utilizatorul si protectie a vietii private.

3.2.1 Conceptul de experienta a utilizatorului si utilizabilitate in sistemele RV

Sistemele RV promit in mod normal o experienta imersiva si un sentiment de prezentd. Prin urmare,
dupa ce o persoana interactioneaza cu un sistem RV, experienta ar trebui sa fie memorabild, astfel incat
utilizatorul sa fie multumit de imersiune si s& povesteasci senzatia de a fi acolo. In plus, sistemul RV
trebuie sa fie usor de utilizat de catre utilizator si sa fie capabil sa creeze o adevdrata imersiune
participativa pentru a produce experiente inovatoare [52].

Utilizarea simpla a sistemului de RV este principalul obiectiv al garantdrii unei UX satisfacatoare.
Proiectarea unei interfete RV utilizabile care sa acorde prioritate usurintei de utilizare trebuie sa ia in
considerare interactiunea, navigarea si feedback-ul. Utilizabilitatea este un aspect crucial al UX. in RV,
o utilizare deficitara poate intrerupe imersiunea, diminuand experienta generald. Desi utilizabilitatea si
UX sunt strans legate si ambele sunt legate de factorii umani, utilizabilitatea este un subset cheie al
UX. Figura 3.1 prezinta elementele care alcatuiesc UX in sistemele RV. Avand in vedere elementele de
utilizabilitate, acestea au o influenta directa asupra UX in RV.
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Uasability ~ Perception

Immersion  Satisfaction

Interaction quality
Accessibility Presence

Simplicity
Efficiency
Effectiveness

Learning curve

Figura 3.1. Relatia dintre UX si utilizabilitate

3.2.2 Relatia dintre utilizabilitate, UX, securitate si confidentialitate

in timp ce asigurarea protectiei datelor si prevenirea riscurilor potentiale sunt esentiale [51],
conceperea unor sisteme RV pe care utilizatorii sa le gaseasca intuitive, captivante si captivante este
la fel de esentiald. Figura 3.2 prezinta un model care releva relatia dintre utilizabilitate, UX, securitate
si confidentialitate in RV.

in timp ce securitatea se concentreaza pe autentificare, criptare si mdsuri de protectie impotriva
accesului neautorizat [53], confidentialitatea cuprinde gestionarea etica a informatiilor personale,
asigurand conformitatea cu standardele legale si de reglementare [54]. Cu toate acestea, ele se pot
suprapune in anumite situatii. Securizarea datelor sensibile intr-un mediu RV este esentiala pentru
realizarea securitdtii si a confidentialitatii. Pe de alta parte, securitatea si UX se suprapun in ceea ce
priveste integritatea si confidentialitatea. Interactiunea si perceptia de securitate nu ar trebui sa fie
manipulate sau accesate de utilizatori neautorizati. Manipularea malitioasa a intrarilor senzoriale sau
gestionarea ilegald a interactiunilor pot fi utilizate pentru a insela utilizatorii, a provoca dezorientare si
chiar rani fizice[17].
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Figura 3.2. Un model care descrie relatia dintre UX, utilizabilitate, securitate si confidentialitate in sistemele RV

intre timp, UX si confidentialitatea se intalnesc cu preferintele utilizatorilor, care ar trebui s aibd
control asupra datelor lor, sa le steargd, sa permita permisiuni sau sa le refuze.

3.2.3 Metodologia si rezultatele studiului de caz

A fost efectuat un studiu de utilizare folosind setul cu casca Oculus Quest 2 si aplicatia vTime VR.
Treisprezece participanti au testat scenarii predefinite legate de autentificare, personalizarea
avatarului, mesagerie si controlul confidentialitatii. Rezultatele au indicat mai multe provocari: lipsa
navigdrii intuitive, organizarea deficitara a mesajelor si explicatii insuficiente privind confidentialitatea.
Participantii si-au exprimat ingrijorarea cu privire la accesul neautorizat si utilizarea abuziva a datelor
din cauza absentei optiunilor de deconectare si a protectiei slabe a contului. in ciuda acestor probleme,
multi au apreciat experienta vizuala imersiva si bazata pe gesturi. Opiniile utilizatorilor sunt raportate
cu privire la confidentialitatea castilor (Figura 3.3 ). Opiniile participantilor cu privire la platforma RV
sunt ilustrate in Figura 3.4 pentru utilizabilitate, Figura 3.5 pentru UX, Figura 3.6 pentru securitate si
Figura 3.7 pentru confidentialitate.
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Privacy andsecurity
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6
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concerned about | customize privacy Headset is | am aware of the
the security of my  settings on VR transparent privacy settings
personal headset to align regarding the data and
information when with your they collectand  options available
using preferences how it is used on headset
VR headset

M Strongly disagree W disagree M neutral [ agree M strongly agree

Figura 3.3. Prezentarea statistica a opiniilor participantilor cu privire la confidentialitate atunci cand folosesc castile de
RV

Usability

Some features were confusing

Easy to understand and use the basic
functionalities of XR platorm

Gesture controls and button interactons intuitive

Easy Navigating navigating within XR platform

T 20% 40% 0% 80% 100%
W Strongly Disagree @ Disagree W I\Ieutreﬁ W Agree m Setronglv agree

Figura 3.4. Prezentarea statistica a opiniilor participantilor cu privire la utilitatea in cadrul platformei de RV

User Experience
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Better visual and auditory experience in XR platorm

@

XR platorm environment is immersive
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Strongly Disagree W Disagree  mNeutral = Agree M Strongly Agree

Figura 3.5. Prezentarea statistica a opiniilor participantilor cu privire la UXin cadrul platformei de RV
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Security
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Figura 3.6. Prezentarea statistica a opiniilor participantilor privind securitatea in cadrul platformei de RV
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Figura 3.7. Prezentarea statistica a opiniilor participantilor cu privire la confidentialitate in cadrul platformei de RV

3.2.4  Corelatia dintre variabilele utilizate pentru studiu

Folosind analiza datelor bazata pe Python, corelatiile dintre variabile au aratat o relatie moderatd intre
confidentialitate si UX (0,32), indicand faptul ca utilizatorii apreciaza confidentialitatea ca fiind o
componenti a experientei lor generale. in acelasi timp, corelatiile mai slabe dintre securitate si utilitate
(0,14) au evidentiat importanta proiectdrii unor caracteristici de securitate care sa nu deranjeze.
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Figura 3.8. Harta termica a corelatiilor pentru aplicatia de RV

3.3. Concluzie

Capitolul propune un model conceptual care cartografiaza zonele de suprapunere ale acestor patru

elemente, oferind recomandari practice de proiectare, cum ar fi autentificarea biometrica, permisiunile

adaptive, notificarile de confidentialitate in timp real si educatia utilizatorilor prin gamificare.

In concluzie, capitolul demonstreaza cd, desi utilizabilitatea, UX, securitatea si confidentialitatea sunt

distincte, acestea trebuie abordate holistic. O integrare echilibratd a tuturor celor patru conduce la

experiente RV mai demne de incredere, mai sigure si mai imersive. Aceste constatari oferd un cadru

strategic pentru proiectantii, dezvoltatorii si cercetdtorii care lucreaza pentru a crea sisteme imersive

sigure, dar fara cusur.

Studiul a adus urmatoarele

1

36

Cadru de integrare holistica: A propus un cadru multidimensional care armonizeaza
utilizabilitatea, experienta utilizatorului (UX), securitatea si confidentialitatea in mediile de RV,
asigurandu-se cd experientele imersive nu sunt compromise de masurile de securitate.

Studiu de caz empiric: Am efectuat un studiu real cu 13 participanti care au folosit vTime VR
pe Oculus Quest 2, oferind informatii practice despre modul in care utilizatorii interactioneaza
cu sistemele de RV in ceea ce priveste securitatea, utilitatea si confidentialitatea.

Dezvoltarea modelului conceptual: A introdus un model conceptual care cartografiaza
suprapunerile si compromisurile dintre utilizabilitate, UX, securitate si confidentialitate pentru
a ghida proiectarea echilibrata a sistemului.

Identificarea conflictelor: Au fost identificate si analizate conflictele cheie de utilizare-
securitate, cum ar fi autentificarea intruzivd sau controalele neclare privind confidentialitatea,
care pot impiedica imersiunea si increderea in sistemele de RV.

Analiza cantitativa a corelatiei: Am efectuat o analiza de corelatie bazata pe Python care a
ardtat cd confidentialitatea si UX sunt corelate moderat, subliniind faptul ca functiile de
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imbunatdtire a confidentialitatii pot imbunatadti experienta utilizatorului fara a compromite
utilitatea.



Capitolul 4. Autenticitatea si integritatea
artefactelor virtuale in mediile imersive

Acest capitol abordeaza obiectivul 5 prin examinarea utilizarii semnaturilor digitale pentru a asigura
autenticitatea si integritatea datelor, cu accent pe aplicarea lor in securizarea artefactelor virtuale in
mediile de RV.

Capitolul contribuie la teza prin:

1 A implementat o solutie criptografica intr-un spatiu de RV care permite utilizatorilor sa
semneze bunuri virtuale si sa verifice autenticitatea acestora in timp real.

1 Oferirea unei aborddri centrate pe utilizator in ceea ce priveste securitatea, prin oferirea de
metode de securitate utilizatorilor finali in medii imersive pentru a-si proteja bunurile.

4.1. Conceptul de semnatura digitala

Semnaturile digitale sunt un domeniu al criptografiei, dedicat securizdrii informatiilor prin asigurarea
confidentialitatii, integritatii, autenticitatii si nerepudierii datelor [55]. Criptografia realizeaza acest
lucru prin criptare, pentru a converti textul intr-un format codificat, si prin decriptare, pentru
restabilirea datelor originale, impiedicand accesul neautorizat.

Tehnicile criptografice sunt clasificate de obicei in doud categorii principale: criptografia simetrica si
asimetrica [56]. Criptografia asimetrica, cunoscuta si sub denumirea de criptografie cu cheie publica,
utilizeaza o pereche de chei - o cheie publica si o cheie privatd. Acest mecanism cu doud chei sporeste
securitatea, in special in cazul semnaturilor digitale si al comunicatiilor securizate.

Semnaturile digitale, bazate pe criptografia cu cheie publicd, asigurd autenticitatea, integritatea si
nerepudierea datelor [57]. Acestea utilizeaza o pereche de chei private-publice si un algoritm de
hashing precum SHA-256. Din mesajul original si criptat cu cheia privata a expeditorului se creeaza un
hash (digest al mesajului) [58]. Destinatarul utilizeaza cheia publicd a expeditorului pentru a verifica
semnatura prin compararea valorilor hash. Daca hash-urile corespund, mesajul este confirmat ca fiind
autentic si neschimbat [56]. Figura 4.1. ilustreaza procesul de generare si verificare a unei semnaturi
digitale, de la expeditor la destinatar.
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Figura 4.1. Procesul semndturii criptografice

4.2. Rolul autenticitatii si integritatii in securizarea bunurilor virtuale in
spatiile de RV

Un element central al mediilor de RV este activul virtual, care imbundtateste atat imersiunea, cat si UX
[59]. In acest studiu, definim activele virtuale ca avatare personalizate, proprietti imobiliare virtuale,
opere de arta digitale, elemente de joc si alte obiecte interactive [60]. Desi sunt esentiale pentru
experientele RV imersive, activele virtuale se confruntda cu amenintdri precum falsificarea si
modificarea neautorizata [61]. Solutiile existente, precum blockchain si asigurarea bunurilor digitale,
sunt adesea complexe sau costisitoare, in special pentru utilizatorii individuali [62].

Aceastd sectiune subliniaza necesitatea unor metode accesibile si usor de utilizat pentru a asigura
autenticitatea si integritatea activelor virtuale. Dovedirea autenticitatii ar putea fi mai simpld in lumea
fizicd decat in lumea virtuald. In modelele de afaceri traditionale, tranzactiile sunt validate cu ajutorul
semnaturilor sau sigiliilor fizice, care certifica si ratifica acordurile din punct de vedere juridic. Cu toate
acestea, in ecosistemele digitale, autenticitatea si integritatea sunt de obicei asigurate prin semnaturi
criptografice [63]. Construita pe hashing criptografic si criptografie cu cheie publicd, semndtura digitala
este o solutie usoara si eficienta. Prin integrarea semnaturilor digitale in interactiunile RV, utilizatorii
pot verifica proprietatea si detecta manipuldrile in timp real, sporind increderea si securitatea fard a
compromite imersiunea.

4.3. Solutie propusa centrata pe utilizator pentru semnarea si verificarea
activelor in timp real in spatiile RV

Aceastd sectiune prezinta un sistem practic, usor de utilizat, care integreaza semnaturile digitale
criptografice in mediile RV pentru a asigura autenticitatea si integritatea bunurilor virtuale. Construita

folosind Unity 3D si RSA-2048 cu hashing SHA-_
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