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TEME (TEMATICI) PENTRU CONCURS

TEMA 1. Metode inteligente pentru siguranta functionald si rezilientd ciberneticd in operarea
autonomd a flotelor de drone

Continut / Principalele aspecte abordate - se va adapta/completa/elimina, dupa caz

e Dezvoltarea unui Framework care sa combine mecanisme de securitate cibernetica bazate pe
algoritmi de inteligentad artificiala cu strategii specifice de siguranta functionala pentru
operarea autonoma a flotelor de drone. Se va aborda si topicul de Trustworthy Al.

e Investigarea metodelor de detectie si neutralizare in timp real a amenintdrilor cibernetice,
aplicabile pe platforme cu microcontrolere, cu resurse limitate.

e Elaborarea unor strategii inovative care sa garanteze conformitatea cu cerintele de siguranta
functionala in operarea dronelor autonome.

e Evaluarea eficacitatii si eficientei solutiilor propuse pentru securitate cibernetica si siguranta
functionala prin testare si validare riguroasa, in scenarii relevante si realiste.
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Note /Preconditii / Obs.. se va adapta/completa/elimina, adupa caz

e Inteligenta artificiald si machine learning

e Algoritmi de invdtare automatd si invatare profunda (deep learning)

e Concepte de Trustworthy Al si Explainable Al

e Securitate ciberneticd si principii de securitate a sistemelor informatice

e Sigurantd functionald (Functional Safety) si standarde asociate (ISO 26262, ISO/SAE
21434)

e Programarea si optimizarea aplicatiilor pentru microcontrolere

e Sisteme in timp real si constrangeri asociate

e Sisteme autonome si drone (control, navigatie si comunicatii)

e Arhitecturi hardware si software pentru sisteme embedded

e Metode si instrumente de simulare si testare (ex: ROS, Gazebo, MATLAB/Simulink)
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