
































obiectivelor prelucrdrii respective; sau

e) pentru constatarea, exercitarea sau apdrarea unui drept in instanta.

Art.26 Dreptul la restrictionarea prelucrdrii datelor

(1) Persoana vizatd are dreptul de a obtine din partea operatorului restrictionarea prelucrdrii in cazul
in care se aplica unul din urmatoarele cazuri:

a) persoana vizatd contestd exactitatea datelor, pentru o perioada care i permite operatorului sa
verifice exactitatea datelor;

b) prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitand in schimb restrictionarea utilizdrii lor;

¢) operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrdrii, dar persoana
vizatd i le solicita pentru constatarea, exercitarea sau apdrarea unui drept in instantd; sau

d) persoana vizatd s-a opus prelucrdrii in conformitate cu art. 28 alineatul (1) din prezentul
Regulament, pentru intervalul de timp in care se verificd dacd drepturile legitime ale operatorului
prevaleazad asupra celor ale persoanei vizate.

(2) In cazul in care prelucrarea a fost restrictionatd in temeiul alineatului (1), astfel de date cu caracter
personal pot, cu exceptia stocdrii, sa fie prelucrate numai cu consimtamantul persoanei vizate sau
pentru constatarea, exercitarea sau apdrarea unui drept in instantd sau pentru protectia drepturilor
unei alte persoane fizice sau juridice sau din motive de interes public important al Uniunii sau al unui
stat membru.

(3) O persoand vizatd care a obtinut restrictionarea prelucrarii in temeiul alineatului (1) este informatd
de cdtre operator inainte de ridicarea restrictiei de prelucrare.

(&) Operatorul comunica fiecdrui destinatar caruia i-au fost divulgate datele cu caracter personal orice
rectificare sau stergere a datelor cu caracter personal sau restrictionare a prelucrdrii efectuate in
conformitate cu art. 24, art. 25 alineatul (1) si art. 26 alineatul (1) din prezentul Regulament, cu
exceptia cazului In care acest lucru se dovedeste imposibil sau presupune eforturi disproportionate.

Operatorul informeazd persoana vizatd cu privire la destinatarii respectivi dacd persoana vizatd
solicitd acest lucru.

Art.27 Dreptul la portabilitatea datelor

(1) Persoana vizatd are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a
furnizat operatorului intr-un format structurat, utilizat in mod curent si care poate fi citit automat si
are dreptul de a transmite aceste date altui operator, fard obstacole din partea operatorului caruia i-
au fost furnizate datele cu caracter personal, in cazul in care:

a) prelucrarea se bazeazd pe consimtdmant in temeiul art. 6 alineatul (1) litera (a) sau al art. 9
alineatul (2) litera (a) Regulament UE 679/2016 sau pe un contract in temeiul art. 6 alineatul (1) litera
(b) Regulament UE 679/2018; si

b) prelucrarea este efectuatd prin mijloace automate.

(2) In exercitarea dreptului sdu la portabilitatea datelor in temeiul alineatului (1), persoana vizats are
dreptul ca datele cu caracter personal sa fie transmise direct de la un operator la altul acolo unde
acest lucru este fezabil din punct de vedere tehnic.

(3) Exercitarea dreptului mentionat la alineatul (1) din prezentul articol nu aduce atingere art. (25) din
prezentul Regulament. Respectivul drept nu se aplicd prelucrdrii necesare pentru indeplinirea unei
sarcini executate in interes public sau in cadrul exercitdrii unei autoritdti oficiale cu care este investit
operatorul.

Art.28 Dreptul la opozitie
(1) In orice moment, persoana vizatd are dreptul de a se opune, din motive legate de situatia
particulara in care se afld, prelucrdrii in temeiul art. 6 alineatul (1) litera (e) sau (f) sau al art. 6 alineatul
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(1) din Regulamentul UE 679/2016 a datelor cu caracter personal care o privesc, inclusiv credrii de
profiluri pe baza respectivelor dispozitii.

Operatorul nu mai prelucreazd datele cu caracter personal, cu exceptia cazului in care operatorul
demonstreaza ca are motive legitime si imperioase care justificd prelucrarea si care prevaleazd
asupra intereselor, drepturilor si libertdtilor persoanei vizate sau cd scopul este constatarea,
exercitarea sau apararea unui drept in instanta.

(2) Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct, persoana
vizatd are dreptul de a se opune in orice moment prelucrarii in acest scop a datelor cu caracter
personal care o privesc, inclusiv credrii de profiluri, in mdsura in care este legata de marketingul direct
respectiv.

(3) In cazul in care persoana vizatd se opune prelucrdrii in scopul marketingului direct, datele cu
caracter personal nu mai sunt prelucrate in acest scop.

(4) Cel tarziu in momentul primei comunicdri cu persoana vizatd, dreptul mentionat la alineatele (1) si
(2) este adus in mod explicit in atentia persoanei vizate si este prezentat in mod clar si separat de
orice alte informatii.

(5) Tn contextual utilizarii serviciilor societdtii informationale si in pofida Directivei 2002/58/CE,
persoana vizatd isi poate exercita dreptul de a se opune prin mijloace automate care utilizeaza
specificatii tehnice.

(6) In cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare stiintifica sau
istoricd sau in scopuri statistice in conformitate cu art. 89 alineatul (1) Regulament UE 679/2016,
persoana vizatd, din motive legate de situatia sa particulard, are dreptul de a se opune prelucrdrii
datelor cu caracter personal care o privesc, cu exceptia cazului in care prelucrarea este necesard
pentru indeplinirea unei sarcini din motive de interes public.

Art.29 Procesul decizional individual automatizat, inclusiv crearea de profiluri

(1) Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automatd, inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizatd sau o
afecteazd in mod similar intr-o mdsurd semnificativa.

(2) Alineatul (1) nu se aplicd in cazul in care decizia:

a) este necesara pentru incheierea sau executarea unui contract intre persoana vizatd si un operator
de date;

b) este autorizatd prin dreptul Uniunii sau dreptul intern care se aplicd operatorului si care prevede, de
asemenea, masuri corespunzdtoare pentru protejarea drepturilor, libertdtilor si intereselor legitime
ale persoanei vizate; sau

c) are la bazd consimtdmantul explicit al persoanei vizate.

(3) In cazurile mentionate la alineatul (2) literele (a) si (c), operatorul de date pune in aplicare mésuri
corespunzdtoare pentru protejarea drepturilor, libertdtilor si intereselor legitime ale persoanei vizate,
cel putin dreptul acesteia de a obtine interventie umana din partea operatorului, de a-si exprima
punctul de vedere si de a contesta decizia.

(4) Deciziile mentionate la alineatul (2) nu au la baza categoriile speciale de date cu caracter personal
mentionate la art. 9 alineatul (1) Regulament UE 679/2016 , cu exceptia cazului in care se aplicd art. 9
alineatul (2) litera (a) sau (g) i in care au fost instituite mdsuri corespunzitoare pentru protejarea
drepturilor, libertdtilor si intereselor legitime ale persoanei vizate.

CAPITOLUL V Masuri de asigurare a confidentialitatii si securitdtii prelucrarii datelor cu caracter
personal

Art.30 (1) Pentru a obtine acces la date cu caracter personal, utilizatorii operatorului (angajatii
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desemnati pentru colectarea si/sau prelucrarea datelor cu caracter personal, i angajatii care prin fisa
postului au sarcini de serviciu privind prelucrarea de date cu caracter personal) trebuie sd se
autentifice in sistemele informatice ale Universitdtii. Autentificarea in cadrul sistemelor informatice
ale Universitdtii se face prin introducerea credentialelor de autentificare unice si netransmisibile
dobandite in urma procesului de inrolare si management al identitatii electronice, guvernat de
politicile de securitate in vigoare.

(2) Operatorul asigurd in scopul garantdrii securitatii prelucrdrii cd fiecare utilizator are propriul sdu
cod de identificare (nume de utilizator). Niciodata nu este alocat acelasi cod de identificare mai multor
utilizatori si acesta nu poate fi partajat de catre mai multe persoane.

Codurile de identificare (sau conturi de utilizator) sunt dezactivate si distruse dupd un control prealabil
la terminarea studiilor, in cazul studentilor, respectiv la incetarea raporturilor cu UniTBv.

(3) Orice utilizator care primeste un cod de identificare si un mijloc de autentificare este obligat prin fisa
postului sa pdstreze confidentialitatea acestora si sd rdspundad in acest sens in fata operatorului.

V.1. Prelucrarea datelor cu caracter personal ale studentilor

Art.31 (1) Universitatea prelucreaza urmatoarele date ale studentilor inmatriculati la UniTBy,
indiferent de ciclul si/sau programul de studii, inclusiv datele studentilor care studiaza pe baza de
mabilitdti temporare:

A) Nume si prenume;

B) Date de contact: B1): adresd domiciliu, B2) CNP, B3) cont e-mail si/sau telefon;

C) Situatii medicale speciale (boli, dizabilitati);

D) Situatii sociale (orfani, aflati in plasament familial, de la casele de copii);

E) Date privind apartenenta la un cult religios;

F) Fotografii;

G) Rezultate scolare (note, situatii speciale: reinmatriculat, reluare de studii, prelungire de

scolaritate, transferuri etc.);

H) Venituri pe membru de familie.
{2.1) Scopul prelucrdrii datelor:

e liste admitere;

s Dburse;

e tabere;

e pentru urmdtoarele situatii: clasament absolventi (se scrie pe suplimentul la diplomd),

clasament in vederea ocupdrii locurilor bugetate semestriale sau anuale, exmatriculdri;
e mobilitdti temporare interne si externe;

e cazdri;
e premieri;
e practicd;

e case de copii;

o diferite proiecte europene;

e burse private acordate studentilor;

s biblioteca Universitatii.
(2.2) Datele personale mentionate la alineatul (1) lit.A) si B) colectate si prelucrate sunt regdsite si in
baza de date AGSIS, RMU, Liberty, registrele matricole, respectiv datele mentionate la alineatul (1)
lit.A) si B3) pentru evidentele cadrelor didactice(agende), si datele mentionate la alineatul (1) lit.A)
pentru site-ul fiecdrei facultati din cadrul Universitatii.
(3) Prelucrarea datelor mentionate la aliniatul (1) se face prioritar la nivelul facultdtilor, prelucrarea
fiind coordonatd de cdtre secretarul(a) sef(3) a facultdtii, iar la nivelul universitdtii se continud
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prelucrarea la nivelul institutiei in functie de scopul mentionat la alineatul (2) din prezentul articol, la
nivel institutional prelucrarea fiind coordonata de cdtre angajatul care prin fisa postului sau sarcinile
de serviciu (inclusiv atributii delegate prin regulamente sau de cdtre conducerea UniTBv).

(4) Studentii isi dau acordul pentru prelucrarea datelor de cdtre UniTBv mentionate la alineatul (1) in
momentul inmatriculdrii prin semnarea contractului de scolarizare, fiind date necesare deruldrii
raportului de scolarizare. Retragerea consimtdmantului privind prelucrarea datelor personale atrage
exmatricularea studentului, de la data inregistrarii unei astfel de cereri sau in urma exercitarii
dreptului la stergerea datelor conform art. 25 din prezentul Regulament, prelucrdrile operate pand la
acel moment nefiind afectate.

V.2. Prelucrarea datelor cu caracter personal ale personalului didactic

Art.32 (1) Universitatea, in acord cu obiectul de activitate si in calitate de angajator, prelucreaza
urmdtoarele date cu caracter personal ale personalului universitatii:

(A) Nume si prenume;

(B) Date de contact : adresa domiciliu, CNP, e-mail, telefon;

(C) Situatii medicale speciale (boli, dizabilitati);

(D) Situatii familiale (date personale copii si/sau sot/sotie);

(E) Apartenentd la un cult religios;

(F) Fotografii.
(2) Datele de contact ale personalului universitdtii, fiind totodatd date cu caracter personal, nu trebuie
disipate studentilor sau tertelor persoane fdrd acordul expres al acestora cu exceptia cazului in care
comunicarea datelor personale este prevdzutd prin dispozitii legale si/sau regulamentar-
administrative.
(3) Personalul didactic isi dd acordul pentru prelucrarea datelor de cdtre UniTBv mentionate la
alineatul (1) in momentul angajdrii, inclusiv din faza de selectie in vederea angajdrii, prin semnarea
contractului individual de muncd si a fisei postului, fiind date necesare deruldrii raportului de muncd.
Retragerea consimtdmantului privind prelucrarea datelor personale atrage incetarea raportului de
muncd si rezilierea contractului individual de muncd, de la data inregistrdrii unei astfel de cereri sau in
urma exercitdrii dreptului la stergere a datelor conform art. 25 din prezentul Regulament, prelucrdrile
operate pand la acel moment nefiind afectate.
(4) Prelucrarea datelor personale ale personalului didactic se realizeaza prioritar la nivelul universitatii
prin Serviciul de Resurse Umane, prelucrarea fiind coordonata de cdtre sef Serviciu cu sarcini speciale
si in regim de confidentialitate si de cdtre restul angajatilor din cadrul serviciului de specialitate, sau
de cdtre structuri nominalizate prin Hotarari ale Consiliului de Administratie.
La nivelul facultatilor colectarea si prelucrarea datelor cu caracter personal este coordonatd de catre
decan si/sau director de departament si secretar sef facultate.

CAPITOLUL VI Organizarea si functionarea Biroului de Protectia Datelor din cadrul Universitatii

Art.33 (1) Biroul de Protectia Datelor este structurd suport care asigurd coordonarea si
implementarea politicilor Universitatii privind securitatea datelor cu caracter personal prelucrate la
nivelul universitatii.

(2) Biroul de Protectia Datelor face parte din structura Prorectoratului cu Relatiile Publice si Tsi
desfdgoard activitatea conform legislatiei in vigoare.

(3) Activitatile din cadrul Biroului de Protectia Datelor sunt monitorizate si coordonate de un sef Birou
avand functia de DPO (Data Protection Officer conform Regulamentului UE 679/2016) si care este
post didactic-auxiliar cu atributii de conducere gi cu sarcini si responsabilitati specifice in domeniul
prelucrdrii gi protectiei datelor cu caracter personal gestionate la nivelul Universitdtii.
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(4) Activitdtile derulate de DPO sunt sustinute logistic, consultativ si la nivel de reglementare a politicii
institutionale in domeniu de cdtre Comisia privind implementarea politicilor de protectia datelor
personale, comisie numitd prin decizie de rector la propunerea si aprobarea Consiliului de
Administratie. Comisia este condusad de un coordonator, cadru didactic titular in universitate, numit de
Consiliul de Administratie. Mandatul Comisiei este valabil pe durata mandatului organelor de
conducere, mandatul incepand cu data aprobdrii Comisiei de cdtre Consiliul de Administratie nou
investit, respectiv pand la data numirii Comisiei de cdtre noul Consiliu de Administratie investit. Pe
durata primului mandat care incepe in cursul lunii mai 2018 (data legalda a intrdrii in vigoare a
Regulamentului UE 679/2016 fiind 25 mai 2018} Comisia privind implementarea paoliticilor de
protectia datelor personale se identificd cu Comisia privind implementarea regulamentului de
protectia datelor personale.

Art.34 (1) Biroul de Protectia Datelor are ca obiectiv principal implementarea mdsurilor si politicilor
institutionale privind protectia datelor cu caracter personal in prelucrdrile institutiei.

(2) Seful Biroului avand si functia de DPO (Data Protection Officer) are urmdtoarele sarcini si
responsabilitati, conform fisei postului:

a) asigura desfdsurarea in conditii optime a activitdtilor din cadrul Biroului de Protectia Datelor;

b) rdspunde de implementarea corectd, transparenta si echitabild a prevederilor legislatiei privind
protectia datelor cu caracter si cu privire la asigurarea mdsurilor de securitate privind prelucrdrile,
transferul si arhivarea datelor cu caracter personal la nivelul institutiei;

c) rdspunde de verificarea la nivelul tuturor structurilor si serviciilor universitdtii a masurilor de
securitate privind protectia prelucrdrii datelor cu caracter personal si de derularea operatiunilor de
prelucrare a datelor cu caracter personal la nivelul facultdtilor si/sau universitdtii cu respectarea
mdsurilor tehnice de securitate precum si a dispozitiilor legale in domeniu;

d) asigurd impreund cu Comisia privind implementarea politicilor de protectia datelor personale
adaptarea tuturor prevederilor interne care au incidentd in domeniul prelucrdrii datelor cu caracter
personal precum si adoptarea tuturor instrumentelor necesare, inclusiv a documentelor interne,
pentru asigurarea colectdrii, prelucrdrii i arhivarii datelor cu caracter personal;

e) asigurd periodic, impreund cu Comisiei privind implementarea politicilor de protectia datelor
personale, cartografierea privind datele cu caracter personal la nivelul institutiei;

f) avizeazd obligatoriu rdspunsurile si/sau rdspunde solicitdrilor tertelor persoane privind
comunicarea datelor cu caracter personal ale membrilor comunititii academice. in acest sens, toate
structurile si/sau serviciile la nivelul cdrora sunt inregistrate/comunicate solicitari de comunicare a
datelor cu caracter personal se vor adresa obligatoriu DPO-ului in legdturd cu solicitarea inregistratd
si vor colabora cu acesta in formularea eventualului rdspuns;

g) instruieste periodic si ori de cate ori apar madificari legislative privind regimul datelor cu caracter
personal, pe angajatii institutiei care au in fisa postului respectiv ca sarcini de serviciu operatiuni de
colectare, prelucrare, transfer si arhivare de date cu caracter personal;

h) raspunde in fata autoritdtilor cu atributii in supravegherea prelucrdrilor datelor cu caracter personal
referitor la orice sesizare formulatd referitor la activitatea Universitdtii si intocmeste rapoartele
si/sau corespondenta prevazutd de legislatia privind protectia datelor cu caracter personal.

Art.35 Structura organizationald a Biroului de Protectia Datelor (numdrul si atributiile posturilor)

rdspunde strategiei si nevoilor universitdtii, fiind stabilitd conform reglementdrilor interne si legislatiei
in vigoare.

Art.36 Angajatii Universitatii care prin fisa postului, respectiv prin sarcinile de serviciu primite au de
indeplinit operatiuni de prelucrare (incluzand transfer i arhivare) de date cu caracter personal au
totodata obligatia respectdrii si asigurdrii confidentialitdtii datelor si operatiunilor cu aceste date,

16/31;Reg_A_7/ed.1,rev.1



rdspunderea lor juridica fiind angajata in cazurile in care Universitatea este trasd la raspundere pentru
incdlcarea drepturilor persoanelor cu privire |a prelucrdrile datelor cu caracter personal.

CAPITOLUL VIl Anonimizarea si transferul transfrontalier al datelor cu caracter personal din
universitate

Art.37 Orice persoand vizatd are dreptul de a obtine de la operator, la cerere si in mod gratuit:

a) rectificarea, actualizarea, blocarea sau stergerea datelor a cdror prelucrare este nelegald, in special
a datelor incomplete sau inexacte sau, dupad caz,

b) transformarea in date anonime a datelor a caror prelucrare nu este conformd legii (date anonime =
date care, datoritd originii sau modalitdtii specifice de prelucrare, nu pot fi asociate cu o persoand
identificatd sau identificabild); in cazurile in care operatiunea de anonimizare este imposibild va fi
notificatd persoana asupra motivelor pentru care nu este posibila transformarea in date anonime.

Art.38 Pentru exercitarea acestui drept, persoana vizata va inainta operatorului o cerere intocmitd in
forma scrisd, datata si semnata.

Art.39 Operatorul este obligat sa comunice masurile luate conform cererii persoanei vizate in termen
de 30 de zile de la data primirii cererii,

Art.40 Fiecare caz de solicitare a accesului la datele cu caracter personal cuprinse in dosarele

personale ale persoanei vizate, formulatd de un alt subiect decdt persoana vizatd, trebuie formulata

in scris, semnatd, datatd si analizatd in detaliu de cdtre operator prin seful Biroului de Protectie a

Datelor pentru identificarea:

a) scopului pentru care se cere punerea la dispozitie a acestor date si dacd acest scop este sau nu in
legdturd cu scopurile pentru care au fost colectate datele cu caracter personal;

b) volumului si categariilor datelor cu caracter personal la care se solicitd accesul;

c) conditiilor in care vor fi pdstrate datele cu caracter personal si termenelor pentru care sunt
necesare aceste date;

d) cadrului normativ care intemeiazd cererea de acces a solicitantului la aceste date;

e) existenta consimtdmantului subiectului de date cu caracter personal pentru transmiterea
informatiei cuprinse in dosarul personal al acestuia;

f) existenta unui temei legal care permite acordarea accesului sau punerea la dispozitia tertilor a informatiei
care contine date cu caracter personal in absenta consimtamantului persoanei vizate.

Art.41 Informatiile cu privire la datele personale ale persoanei vizate se vor furniza persoanei
interesate in scris si intr-un termen de maxim 30 de zile, in conditiile stabilite de legislatia in vigoare.

Art.42 in cazul in care apare necesitatea transferului transfrontalier a anumitor date cu caracter
personal privind persoanele cu care Universitatea are sau a avut raporturi juridice contractuale sau
raporturi care au la bazd consimtdmantul persoanei privind prelucrarea datelor sale cu caracter
personal, serviciul/structura/angajatul care trebuie sd transfere in numele si pe seama UniTBv datele
cu caracter personal se va adresa sefului Biroului de Protectia Datelor pentru ca impreund sa fie
analizate si stabilite natura datelor cu caracter personal, scopul prelucrdrii si statul in care se

transferd datele (statul de destinatie) precum si garantiile privind protectia datelor cu caracter
personal supuse transferului.

CAPITOLUL VIII Dispozitii finale si tranzitorii

Art.43 Prezentul Regulament completeaza prevederile regulamentare interne si instructiunile/
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procedurile in care sunt reglementate si/sau descrise operatiuni si/sau actiuni privind date cu
caracter personal desfasurate in scopul i potrivit activitdtilor institutiei.

Art.44 Dupd adoptarea si implementarea Regulamentului, in termen de maxim 6 (sase) luni, Biroul de
Protectia Datelor va asigura impreund cu comisiile de specialitate ale Senatului si cu Departamentul
de Asigurare a Calitatii adaptarea tuturor formularelor si documentelor, respectiv instructiunilor care
au ca obiect operatiuni cu date cu caracter personal.

Art.45 Dupd adoptarea si implementarea Regulamentului, in termen de maxim 6 (sase) luni, Biroul de
IT va elabora setul de instructiuni care au ca obiect operatiuni cu date cu caracter personal
mentionate la art. 16.

Art.46 Politica institutionald privind informatiile care sunt postate public pe site-ul institutiei,
respectiv al facultdtilor este implementatd in conditiile respectdrii legislatiei privind regimul datelor cu
caracter personal de catre responsabilii la nivelul facultatilor cu site-ul facultatilor, respectiv de cdtre
Biroul de Comunicare.

Prezentul Regulament a fost modificat si aprobat in sedinta Senatului Universitatii Transilvania din
Brasov din data de 13.05.2020.

Prof. dr. ing. Mircea Horia Tierean,
Presedintele Senatului Universitatii Transilvania din Brasov

PRESEDINTELE
SENATULUI
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ANEXA 1

Cerinte minime privind prelucrérile de date cu caracter personal

Prezenta anexd contine cerinte minime de securitate a prelucrdrilor de date cu caracter personal si
trebuie sd stea |a baza adoptdrii si implementdrii de cdtre operatorul UniTBv a masurilor tehnice si
organizatorice necesare pentru pastrarea confidentialitdtii gi integritdtii datelor cu caracter personal
in deplind concordantd cu prevederile Regulamentului nr. 679/27 aprilie 2016, in vigoare de la data de
25 mai 2018.

Cerintele minime de securitate a prelucrdrilor de date cu caracter personal acoperd urmadtoarele
aspecte:

1. Identificarea si autentificarea utilizatorului

Prin utilizator se intelege orice persoand care actioneaza sub autaoritatea operatorului, a persoanei
imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter
personal.

Utilizatorii, pentru a cdpdta acces la o0 baza de date cu caracter persaonal, trebuie sa se identifice.
Identificarea se poate face prin mai multe metode, cum ar fi: introducerea codului de identificare de la
tastatura (un sir de caractere), folosirea unei cartele cu cod de bare, folosirea unei cartele inteligente
(smart card) sau a unei cartele magnetice.

Fiecare utilizator are propriul sdu cod de identificare. Niciodata mai multi utilizatori nu trebuie s& aiba
acelasi cod de identificare.

Codurile de identificare (sau conturile de utilizator) nefolosite o pericadd mai indelungatd (de exemplu
pentru o perioada de minim un an) trebuie dezactivate si distruse dupd un control prealabil intern al
operatorului. Perioada dupd care codurile trebuie dezactivate si distruse se stabileste de operator
impreund cu membrii departamentului IT.

Orice cont de utilizator este insotit de o modalitate de autentificare. Autentificarea poate fi facutd prin
introducerea unei parole.

Parolele sunt siruri de caractere. Cu cat sirul de caractere este mai lung, cu atat parola este mai greu
de aflat. La introducerea parolelor, acestea nu trebuie sd fie afisate in clar pe monitor. Parolele trebuie
schimbate periodic in functie de politicle de securitate ale entitdtii (operator sau persoand
imputernicitd) si trebuie sd contind o combinatie intre caractere mari si mici, numere si semene de
punctuatie, pentru a fi mai greu de aflat/depistat. Schimbarea periodicd a parolelor este recomandata
la un interval care se va stabili de cdtre operator cu departamentul IT.

Operatorul trebuie sd solicite realizarea unui sistem informational care sd refuze automat accesul
unui utilizator dupd 5 introduceri gresite ale parolei. Deblocarea accesului la contul blocat se poate
face numai de catre departamentul IT in urma identificarii utilizatorului prin orice mijloace necesare,
care sd conducd la concluzia cd persoana care face solicitarea este identicd cu persoana care este
utilizator, in sensul prezentului Regulament si a prezentei anexe.

Orice utilizator care primeste un cod de identificare si un mijloc de autentificare trebuie sa pdstreze
confidentialitatea acestora si sd rdspundd in acest sens in fata operatorului.

Departamentul IT va stabili o procedurd proprie de administrare si gestionare a conturilor de
utilizator, procedura in cazul blocdrii unui cont ca urmarea faptului cd s-a introdus de 5 ori un cod de
identificare si o parold gresite, s.a..

Operatorul autorizeazd din cadrul Departamentului IT numai anumiti utilizatori pentru a revoca sau a
suspenda un cod de identificare si autentificare, in situatii precum: utilizatorul acestora si-a dat
demisia ori a fost concediat, si-a incheiat contractul, si-a schimbat numele, a fost transferat la alt
serviciu si noile sarcini nu i solicitd accesul la date cu caracter personal, a abuzat de codurile primite
sau dacd va absenta o perioadd indelungatd stabilitd de entitate s.a.

Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se va face dupd ce in

19/31;Reg_A_7/ed.1,rev. 1



prealabil utilizatorul a semnat o declaratie conform cdreia a luat act de prevederile prezentului

regulament, de drepturile si obligatiile pe care le are avand in vedere cd si consultarea bazelor de date
cu caracter persona presupune o prelucrare in sensul legii.

2. Tipul de acces

Utilizatorii trebuie sd acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta operatorul trebuie sd stabileascd tipurile de acces dupa
functionalitate (cum ar fi: administrare, introducere, prelucrare, salvare, consultare etc) si dupa
actiuni aplicate asupra datelor cu caracter personal (cum ar fi: scriere, citire, gtergere), precum si
procedurile privind aceste tipuri de acces.

Programatorii sistemelor de prelucrare a datelor cu caracter personal nu vor avea acces la datele cu
caracter personal. Operatorul va permite accesul programatorilor la datele cu caracter personal dupa
ce acestea au fost transformate in date anonime.

Compartimentul care asigurd suportul tehnic poate avea acces la datele cu caracter personal pentru
rezolvarea unor cazuri exceptionale.

Pentru activitatea de pregdtire a utilizatorilor sau pentru realizarea de prezentdri se vor folosi date
anonime. Angajatii care predau cursurile de pregdtire vor folosi date cu caracter personal pe parcursul
propriei lor pregdtiri.

Operatorul va stabili modalitdtile stricte prin care se vor distruge datele cu caracter personal.
Autorizarea pentru aceastd prelucrare de date cu caracter personal trebuie limitata la cativa utilizatori
din cadrul Departamentului IT.

3. Colectarea datelor

Colectarea datelor cu caracter personal se va efectua incepand cu 25 mai 2018 numai dacd persoana
vizatd si-a dat consimtamantul in scris, astfel cum prevede art. 7 din Regulamentul nr. 679/2016.
Colectarea datelor cu caracter personal se va efectua de toti utilizatorii care au atributii de serviciu in
acest sens, care fac parte din comisii legal infiintate la nivelul operatorului, numai dupa ce prezentul
Regulament a fost adus la cunostinta lor.

Orice modificare a datelor cu caracter personal se poate face numai de cdtre utilizatori care au
atributii specifice in acest sens, si numai in cazul in care datele initial colectate sunt inexacte sau au
suferit modificdri de la data colectdrii lor si pand la data la care se efectueaza corectarea/ modificarea
lor.

Operatorul va lua mdsuri pentru ca sistemul informational sa inregistreze cine a facut modificarea,
data si ora modificarii.

4. Executia copiilor de sigurantd

Operatorul va stabili intervalul de timp la care se vor executa copiile de siguranta ale bazelor de date
cu caracter personal, precum si ale programelor folosite pentru prelucrdrile automatizate. Utilizatorii
care executd aceste copii de sigurantd vor fi numiti de operator, intr-un numar restrans. Copiile de
sigurantd se vor stoca in alte camere, in figete metalice cu sigiliu aplicat, i, daca este posibil, chiar in
camere din altd cladire.

Operatorul va lua masuri ca accesul |a copiile de sigurantd sd fie monitorizat.

5. Computerele si terminalele de acces

Computerele si alte terminale de acces vor fi instalate in incdperi cu acces restrictionat. Dacd nu pot fi
asigurate aceste conditii, computerele se vor instala in incdperi care se pot incuia sau se vor lua
mdsuri ca accesul la computere sa se faca cu ajutorul unor chei ori cartele magnetice.

Dacd pe ecran apar date cu caracter personal asupra cdrora nu se actioneaza o perioadd datd, stabilita
de operator, sesiunea de lucru trebuie inchisd automat. Marimea acestei perioade se determind in
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functie de operatiile care trebuie executate.

Terminalele de acces folosite in relatia cu publicul, pe care apar date cu caracter personal, vor fi
pozitionate astfel incat sd nu poatd fi vdzute de public si dupd o perioadd scurtd, stabilita de operator,
in care nu se actioneazd asupra lor, acestea trebuie ascunse.

6. Fisierele de acces

Operatorul este obligat sd ia masuri ca orice accesare a bazei de date cu caracter personal sa fie
inregistratd intr-un fisier de acces (numit log la prelucrdrile automate) sau intr-un registru pentru
prelucrdrile manuale de date cu caracter personal, stabilit de operator. Informatiile inregistrate in
fisierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu caracter personal manuale);

- numele fisierului accesat (fisei);

- numdrul inregistrarilor efectuate;

- tipul de acces;

- codul operatiei executate sau programul folosit;

- data accesului (an, lung, zi);

- timpul (ora, minutul, secunda).

Pentru prelucrdrile automate aceste informatii vor fi stocate intr-un fisier de acces general sau in
fisiere separate pentru fiecare utilizator. Orice Tncercare de acces neautorizat va fi, de asemenea,
inregistratd.

Operatorul este obligat sd pdstreze fisierele de acces cel putin 2 ani, pentru a fi folosite ca probe in
cazul unor investigatii. Dacd investigatiile se prelungesc, aceste figiere se vor pdstra atat timp cat se
va considera necesar.

Fisierele de acces trebuie sd facd posibild identificarea de cdtre operator sau de cdtre persoana
imputernicitd a persoanelor care au accesat date cu caracter personal fara un motiv anume, in
vederea aplicdrii unor sanctiuni sau a sesizdrii organelor competente.

7. Sistemele de telecomunicatii

Operatorul este obligat sd facd periodic controlul autentificarilor si tipurilor de acces pentru
detectarea unor disfunctionalitati in ceea ce priveste folosirea sistemelor de telecomunicatii.
Operatorii sunt obligati sd conceapd sistemul de telecomunicatii astfel incat datele cu caracter
personal sd nu poatad fi interceptate sau transmise de oriunde. Dacd sistemul de telecomunicatii nu

poate fi astfel securizat, operatorul este obligat sd impund folosirea metodei de criptare pentru
transmisia datelor cu caracter personal.

Prin sistemele de telecomunicatii se vor transmite numai datele cu caracter personal strict necesare.

8. Instruirea personalului

Dupa aprobarea prezentului Regulament, si dupa ce acesta va fi implementat, operatorul va trebui sa
asigure transmiterea acestuia la nivel institutional, pentru ca toti utilizatorii sd aibd cunostinta despre
continutul acestuia. De asemenea, operatorul va finstiinta utilizatorii despre prevederile

Regulamentului nr. 679/2016, despre obligatiile care le revin tuturor utilizatorilor in respectarea
acestor prevederi legale.

Utilizatorii care au acces la date cu caracter personal si care vor efectua activitdti de prelucrare a
acestor date vor fi instruiti de cdtre operator asupra confidentialitdtii acestora si vor fi avertizati prin

mesaje care vor apdrea pe monitoare in timpul activitdtii. Utilizatorii sunt obligati sd isi inchidad
sesiunea de lucru atunci cand pardsesc locul de munca.

9. Folosirea computerelor
Pentru mentinerea securitdtii prelucrarii datelor cu caracter personal (in special impotriva virusilor
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informatici) operatorul va lua mdsuri care vor consta in:

a) interzicerea folosirii de cdtre utilizatori a programelor software care provin din surse externe sau
dubioase;

b) informarea utilizatorilor in privinta pericolului privind virusii informatici;

c) implementarea unar sisteme automate de devirusare si de securitate a sistemelor informatice;

d) dezactivarea, pe cat posibil, a tastei "Print screen", atunci cand sunt afisate pe monitor date cu
caracter personal, interzicandu-se astfel scoaterea la imprimantd a acestora;

e) folosirea calculatoarelor si a adreselor de email institutionale numai pentru realizarea sarcinilor de
serviciu.

10. Imprimarea datelor

Scoaterea la imprimantd a datelor cu caracter personal se va realiza numai de utilizatori autorizati
pentru aceastd operatiune de cdtre operator si numai atunci cand acest lucru este absolute necesar.
Operatorul va stabili impreund cu fiecare departament in parte proceduri interne specifice privind
folosirea si distrugerea acestor materiale.

Fiecare entitate isi va aproba propriul sistem de securitate, tinand seama de aceste cerinte minime de
securitate a prelucrdrilor de date cu caracter personal, iar in functie de importanta datelor cu caracter
personal prelucrate, isi va impune mdsuri de securitate suplimentare.
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ANEXA 2
a) studenti

Continut minimal obligatoriu al declaratiei-consimtamant prelucrare date cu caracter personal

Declaratie de consimtamant
privind prelucrarea datelor personale in cadrul raportului de scolarizare

A. Informare

Universitatea Transilvania din Brasov, cu sediul in Brasov, Bd. Eroilor nr.29, jud. Brasov, tel. 0268
410525/0268 413000, reprezentatd prin rector prof.univ.dr.ing. loan Vasile ABRUDAN, este operator
de date personale in scopul declarat "educatie si culturd”, "evidenta candidatilor la concursurile de
admitere/finalizare studii", "evidenta studentilor, masteranzilor si doctoranzilor”.

In conformitate cu prevederile Regulamentului UE nr.2016/679, Universitatea Transilvania din Brasov
prelucreazd Datele cu caracter personal, cu respectarea cerintelor legale si in conditii care sd asigure
securitatea, confidentialitatea si respectarea drepturilor persoanelor vizate.

Prin Date cu caracter personalintelegem orice informatii referitoare la o persoand fizicd identificatd
sau identificabild. Aceste informatii pot include, printre altele, numele, adresa, CNP-ul, numdrul de
telefon, si orice alt fel de informatie necesard in legdturd cu individualizarea si evidenta studentilor,
inclusiv adresa institutionald de mail atribuitd cu ocazia inmatricularii.

Datele cu caracter personal se pot comunica intre Universitatea Transilvania din Brasov si alte
institutii ori organisme publice din domeniul educatiei, care pot folosi informatia in scopuri de
educatie si culturd, precum si evidentd studenti, conform Legii educatiei nationale nr.1/2011.

Datele dvs. sunt necesare pentru alcdtuirea dosarului personal de student, pentru derularea
contractului de studii universitare si pentru derularea raportului juridic de scolarizare cu activitdtile
aferente de educatie si cercetare, inclusiv pentru examindri/evaludri, mobilitdti interne si
internationale, temporare si definitive, acordare burse si alte forme de sprijin, acordare facilitati
studenti, acordare cazare, dupd caz, organizare concursuri, tabere studentesti si alte evenimente,
emitere si evidentd acte de studii, evidentd absolventi. Totodatd, la finalizarea studiilor, informatiile
colectate de cdtre Universitate vor fi anonimizate si vor putea fi folosite pentru analize si prelucrdri
statistice necesare pentru fundamentarea deciziilor managementului institutiei, pentru o perioadd de
10 ani, cu exceptia datelor personale necesare evidentei actelor de studii care se arhiveazd,
prelucreaza si gestioneaza pe o duratd permanentd.

In conformitate cu dispozitiile legislatiei in vigoare, aveti urmdtoarele drepturi: de a fi informat, de
acces la propriile date, de interventie asupra datelor personale, de opozitie, de a nu fi supus unei
decizii individuale prin inaintarea unei cereri scrise datatd si semnatd Universitdtii Transilvania din
Brasov, de avd adresa justitiei.

Furnizarea de date cu caracter personal, parte preluate din cadrul procedurii de admitere, reprezintd o
obligatie necesard pentru incheierea contractului de studii universitare, nefurnizarea lor ficand
imposibild derularea raportului de scolarizare.

Aveti dreptul sd va retrageti in orice moment consimtamantul privind prelucrarea datelor personale,
cu exceptia prelucrdrii necesare evidentei actelor de studii si situatiilor din registrele matricole.
Retragerea consimtdmantului nu afecteazd legalitatea prelucrdrii  efectuate pe baza
consimtdmantului inainte de retragerea acestuia, insd in functie de momentul retragerii
consimtdmantului veti fi informat asupra consecintelor retragerii consimtdmantului, De asemenea,
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ati luat la cunostintd cd beneficiati de dreptul de a va adresa cu plangere Autoritdtii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

B. Declaratie

Avand in vedere informarea de mai sus, prin acceptarea prezentei declaratii de consimtamant prin
bifarea cdsutei de mai jos, subsemnatul/ subsemnata ...........cccvciveveiriicncniiininnne..... ldentificat prin
ENE' e itammimn confirm faptul cd am fost informat cd datele cu caracter personal urmeaza sd fie
stocate, prelucrate si utilizate in conditiile Regulamentului UE nr.2016/679 si ale Legii educatiei
nationale nr.1/2011 si legislatiei conexe, si cd sunt de acord ca aceste Date cu caracter personal
(inclusiv CNP), astfel cum au fost incdrcate personal de subsemnatul/subsemnata in sistemul
informatic privind admiterea la Universitatea Transilvania din Brasov, respectiv prin completarea lor
la dosarul de student sa fie prelucrate si utilizate astfel cum a fost specificat atat pe durata raportului
de scolarizare cat si ulterior in scopul gestiune acte de studii si evidentd absolventi, conform activitatii
si obligatiilor Universitdtii Transilvania din Bragov.

Nume si prenume,
Semndtura,
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b) personal

Declaratie de consimtamant
privind prelucrarea datelor personale

A. Informare
Universitatea Transilvania din Brasov, cu sediul in Bragov, Bd. Eroilor nr.29, jud. Brasov, tel. 0268
410525/0268 413000, reprezentatd prin rector prof.univ.dr.ing. loan Vasile ABRUDAN, este operator
de date cu caracter personal in scopul declarat evidenta angajati, situatii angajati, comunicdri publice
conform legislatiei privind proprii angajati (sper exemplu declaratii de avere, informatii publice
conform Legii nr.544/2001, etc) si raportdri angajati (inclusiv raportdri privind diferite
moabilitdti/deplasdri in interes de serviciu), precum si concursuri angajare.

In conformitate cu prevederile actuale ale legislatiei privind protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, inclusiv cu cele ale
Regulamentului UE nr.2016/679, Universitatea Transilvania din Brasov prelucreazd Datele cu
caracter personal, cu respectarea cerintelor legale si in conditii care sd asigure securitatea,
confidentialitatea si respectarea drepturilor persoanelor vizate.

Prin Date cu caracter personalintelegem orice informatii referitoare la o persoand fizicd identificatd
sau identificabild. Aceste informatii pot include, printre altele, numele, adresa, CNP-ul, numdrul de
telefon, situatie sociald, imagine, stare de sdndtate si orice alt fel de informatie necesard in legdturd
cu individualizarea si evidenta angajatilor si candidatilor la concursurile de angajare.

Datele cu caracter personal se pot comunica intre Universitatea Transilvania din Brasov si alte
institutii ori organisme publice din domeniul educatiei, asigurdrilor sociale, asigurdrilor de sdndtate,
autoritdtilor fiscale, care pot folosi informatia in scopuri privind drepturile angajatilor.

Datele dvs. sunt necesare pentru alcdtuirea dosarului dvs. personal in cadrul Universitdtii Transilvania
din Brasov (conform procedurilor de concurs pentru posturile vacante datele si actele depuse in faza
de concurs vor fi preluate si prelucrate in cadrul dosarului personal dupd semnarea contractului de
muncd) si vor fi totodata prelucrate si in urmdtoarele scopuri:

- pentru realizarea obiectului de activitate principal, respectiv educatie si culturd, in sensul
initierii i deruldrii de raporturi juridice intre dumneavoastra si UNITBV;

- In vederea imbundtdtirii modului de comunicare cu angajatii/salariatii, prin intermediul postei
electronice, pentru comunicarea operativd si eficientd a informatiilor necesare deruldrii
raporturilor de muncd dintre dumneavoastra si UNITBV.

- in vederea arhivdrii datelor dvs. si al pdstrarii documentelor si a tuturor adeverintelor si
informatiilor pe care le veti furniza in urma deruldrii raporturilor contractuale cu UNITBV.

- recrutarea, selectarea, evaluarea personalului angajat al universitatii;

- tinerea evidentei dosarelor de personal ale angajatilor UNITBV si arhivarea acestora;

- inregistrare informatiilor contabile in vederea efectudrii pldtilor cdtre angajati.

- auditarea activitdtilor derulate in institutia noastrd sau in colaborare cu aceasta si verificdrile
efectuate de organe cu atributii de control ale statului, in deplind conformitate cu
prevederilor legale in vigoare

- in realizarea altor activitati specifice domeniului de activitate al UNITBV si/sau activitdti
derulate sub egida UNITBV.

Totodatd, la finalizarea raportului de muncd, indiferent de motiv, informatiile colectate de cdtre
Universitate vor fi anonimizate si vor putea fi folosite pentru analize si prelucrdri statistice necesare
pentru fundamentarea deciziilor managementului institutiei, pentru o perioada de 50 ani, respectiv
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vor fi folosite astfel cum au fost colectate in cazul raportdrilor cdtre alte autoritdti/institutii din
domeniul asigurdrilor sociale ale angajatilor.

in conformitate cu dispozitiile legislatiei in vigoare, aveti urmatoarele drepturi: de a fi informat de
acces la propriile date, de interventie asupra datelor personale, de opozitie, de a nu fi supus unei
decizii individuale prin inaintarea unei cereri scrise datatd si semnatd Universitdtii Transilvania din
Bragov, de avd adresa justitiei.

Furnizarea de date cu caracter personal reprezintd o obligatie necesara pentru incheierea si derularea
raportului de muncd, implicit semnarea contractului individual de muncd, nefurnizarea datelor,
respectiv refuzul de prelucrare facand imposibild incheierea/derularea raportului de munca conform
art.6 si art.7 din Regulamentul UE nr.2016/679.

Aveti dreptul sa va retrageti in orice moment consimtamantul privind prelucrarea datelor personale.
Retragerea consimtdmantului nu afecteazd legalitatea prelucrdrii efectuate pe baza
consimtdmantului inainte de retragerea acestuia, insd retragerea consimtamantului pentru
prelucrarea datelor dvs. cu caracter personal poate conduce la denuntarea unilaterald a raporturilor
contractuale care vor fi in vigoare la acel moment, daca din motive reale si obiective acestea nu mai
pot fi derulate ca urmare a retragerii consimtdmantului. De asemenea, ati luat la cunostintd cd
beneficiati de dreptul de a vd adresa cu plangere Autoritdtii Nationale de Supraveghere a Prelucrdrii
Datelor cu Caracter Personal.

B. Declaratie

Avand in vedere informarea de mai sus, prin acceptarea prezentei declaratii de consimtdmant prin
semnare olografd, subsemnatul/ subsemnata (NUME, PrenUME) ...
identificat(d) prin CNP .....ccovivininiinnens confirm faptul ca@ am fost informat cd datele proprii cu caracter
personal urmeazd sd fie stocate, prelucrate si utilizate in conditiile Legii educatiei nationale nr.1/2011
declar ca am fost informat cu privire la acordarea consimtamantului pentru prelucrarea datelor cu
caracter personal, cd am inteles si cd mi-a fost explicat in termeni uzuali, scopul prelucrarii viitoare a
datelor mele cu caracter personal, si cd sunt de acord prin semnarea prezentei informari cu
prelucrarea datelor mele cu caracter personal de cdtre operatorul UNITBV astfel cum a fost specificat

in prezenta informare.

Semndtura ..., TR R
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Cerere de pseudonimizare

conform Regulamentului UE nr.2016/679 in vederea prelucrdrii datelor personale in documentele
postate pe site-ul public al Universitdtii ca obligatie impusa conform procedurilor privind transparenta

institutionald.

Subsemnatul/subsemnata ..., , angajat(@) la Universitatea Transilvania din
Brasov, avand in vedere datele personale de la dosarul personal si luand la cunostintd politica

Universitdtii privind transparenta institutionala.

Avand in vedere prevederile Regulamentului UE nr.2016/679 privind dreptul la pseudonimizare,
respectiv eliminarea numelui, prenumelui si a initialei tatdlui (sau a oricdror alte date personale care
ar face posibild identificarea persoanei) de pe documentele care vor fi facute publice (precum situatii

institutionale postate pe intranet, raportdri privind activitatea Universitdtii, etc.),

Solicit pseudonimizarea datelor personale cu privire la comunicarea publica pe site-ul Universitatii,
sens in care inteleg ca subsemnatul/subsemnata sa fiu asociat(d) cu un numdr personal alocat in

acest scop.

Data Nume si Prenume
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ANEXA 3
Continut minimal obligatoriu al informarii privind prelucrare date cu caracter personal

Universitatea Transilvania din Brasov, cu sediul in municipiul Brasov, bd. Eroilor nr. 5, judetul Brasov,
in calitate de operator, prelucreazd datele dvs. cu caracter personal in temeiul si cu stricta respectare
a prevederilor Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste

prelucrarea datelor cu caracter personal.

Conform cerintelor Regulamentului mai sus mentionat, simpla colectare a datelor cu caracter
persaonal presupune o prelucrare, motiv pentru care suntem obligati sa obtinem in prealabil, in scris,
acordul dvs. cu privire la aceste operatiuni. Vd informam cd, avand in vedere raportul contractual care
urmeaza sa fie incheiat intre operator, pe de o parte si dvs., pe de alta parte, refuzul dvs. de a va da
consimtamantul pentru prelucrarea datelor cu caracter personal va conduce la imposibilitatea de

incheiere a acestui raport contractual in temeiul art. 6 si 7 din Regulament.

Avand in vedere cd fdrd acest acord de prelucrare date cu caracter personal operatorul nu va putea
incheia cu dvs. niciun contract, semnarea prezentei informari constituie acord prealabil, scris, in

vederea prelucrdrii datelor dvs. cu caracter personal conform celor de mai jos.

Datele dumneavoastra cu caracter personal, sunt necesare si vor fi prelucrate pentru atingerea

urmatoarelor obiective:

A) pentru realizarea obiectului de activitate principal, respectiv educatie si culturd, in sensul initierii si

deruldrii de raporturi juridice intre dumneavoastrd si UniTBv;

B) in vederea imbunatdtirii modului de comunicare cu studentii/masteranzii/doctoranzii, prin
intermediul pogtei electronice, pentru comunicarea operativd si eficientd a informatiilor necesare

deruldrii raporturilor contractuale dintre dumneavoastrd si UniTBv.

() in vederea arhivdrii datelor dvs. si al pdstrarii diplomelor si a tuturor adeverintelor si acreditrilor pe

care le veti obtine in urma deruldrii raporturilor contractuale cu UniTBuv,

Informatiile inregistrate sunt destinate utilizarii de cdtre operator si sunt comunicate numai acelor
utilizatori din cadrul UNITBV care au obligatia de prelucrare date cu caracter personal dar si obligatia
corelativd de confidentialitate a acestora. Pentru orice cereri cu privire la aplicarea regulamentului,
retragerea consimtdmantului, accesul la aceste date cu caracter personal, puteti adresa o cerere in
acest sens secretariatului general al UniTBv care va redirectiona cererea dvs responsabilului cu

protectia datelor, astfel incat sa primiti un raspuns prompt in cel mai scurt timp paosibil.

In temeiul art. 7 din Regulamentul nr. 679/2016 aveti dreptul s3 va retrageti oricand acest
consimtamant acordat prin semnarea prezentei informdri, printr-o simpld cerere scrisd adresata
UniTBv in acest sens. V& comunicdm insd cd retragerea consimtdmantului pentru prelucrarea datelor
dvs cu caracter personal poate conduce la denuntarea unilaterald a raporturilor contractuale care vor

fi in vigoare la acel moment, dacd din motive reale si obiective acestea nu mai pot fi derulate ca

urmare a retragerii consimtdmantului.

Tn temeiul art. 13 din acelasi Regulament, aveti dreptul de a obtine urmdtoarele informatii cu privire la

datele colectate de UniTBv, aveti dreptul la acces la aceste date, la rectificarea si chiar la
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restrictionarea prelucrdrii lor. Totodatd, aveti dreptul sd vd opuneti prelucrdrii datelor personale care
va privesc si sa solicitati stergerea datelor, cu exceptia situatiilor prevdzute expres de lege, cand
prelucrarea datelor de cdtre UniTBv este obligatorie. Pentru exercitarea acestor drepturi, va puteti
adresa cu o cerere scrisd, datatd si semnatd cdtre Secretariatul General al UniTBv, care va inainta

solicitarea dumneavoastrd conducerii i responsabilului cu protectia datelor.

De asemenea, impotriva modului in care UniTBv efectueazd operatiunea de colectare si prelucrare
date cu caracter personal aveti dreptul de a depuna plangere la Autoritatea Nationald de
Supraveghere a Prelucrdrii Datelor cu Caracter Personal. De asemenea, vd este recunoscut dreptul de

a vd adresa justitiei.

Subsemnatul , domiciliat in

enHficaEprin., — . — - declar ca am fost informat cu privire la acordarea
consimtdmantului pentru prelucrarea datelor cu caracter personal, cd am inteles si cd mi-a fost
explicat in termeni uzuali, scopul prelucrdrii viitoare a datelor mele cu caracter personal, si cd sunt de
acord prin semnarea prezentei informdri cu prelucrarea datelor mele cu caracter personal de cdtre
operatorul UniTBv.

(semndtura)
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ANEXA &4

Instructiune/Cerinte minime privind colectarea si prelucrarea datelor cu caracter personal in

procedurile de admitere la studii universitare

Universitatea Transilvania din Brasov prin intermediul aplicatiei de admitere va prelucra datele cu
caracter personal, cum ar fi nume si prenume, CNP, telefon, adresa de e-mail, precum si orice alte
categorii de date pe care candidatii le furnizeaza in mod direct in contextul credrii contului de utilizator

in momentul inscrierii in aceasta aplicatie de admitere.

Universitatea Transilvania, colecteazad date in suport electronic, urmand ca potrivit Metodologiei de
admitere datele din etapa de preinscriere/inscriere in aplicatie sd fie gestionate la nivelul

secretariatelor facultdtilor, respectiv la Scoala Doctorald Interdisciplinara.

Datele cu caracter personal sunt folosite astfel:
* inregistrarea in baza de date a Universitati;
» gestionarea relatiilor cu candidatii si suport, avand interesul de a oferi informatii adecvate si
actualizate prin intermediul site-ului;

e intocmirea documentelor aferente fiecdrui candidat/student si a actelor de studii.

Prin aplicatia de admitere, Universitatea Transilvania oferd acces si isi face cunoscute in acelasi timp,

serviciile sale educationale pentru a facilita procesul de inscriere a candidatilor la concursul de

admitere.

Temei: Prelucrarea datelor candidatilor/studentilor in acest scop are la bazd acordul si
consimtamantul de prelucrare a datelor personale precum si contractul de admitere incheiate intre

student si Universitatea Transilvania, la momentul preinscrierii/ inscrierii.

Furnizarea datelor de cdtre fiecare candidat in acest scop este voluntard. Refuzul furnizarii
consimtdmantului pentru prelucrarea datelor candidatilor in acest scop ar avea drept consecintd
imposibilitatea utilizatorului aplicatiei de a fi candidat la admitere, respectiv ulterior de a i se intocmi

actele de studii si alte acte de altd natura privind statutul de candidat/student.

Drepturile de care beneficiaza fiecare candidat

in conditiile prevdzute de legislatia in materia prelucrdrii datelor cu caracter personal, in calitate de
persoane vizate, beneficiaza de urmatoarele drepturi:
e dreptul la informare, respectiv dreptul de a primi detalii privind activitdtile de prelucrare
efectuate de catre Universitatea Transilvania, conform celor descrise in prezentul document;
» dreptul de acces la date, respectiv dreptul de a obtine confirmarea din partea Universitdtii
Transilvania cu privire la prelucrarea datelor cu caracter personal, precum si detalii privind
activitatile de prelucrare precum modalitatea in care sunt prelucrate datele, scopul in care se
face prelucrarea, destinatarii sau categoriile de destinatari ai datelor, etc;
» dreptul la rectificare, respectiv dreptul de a obtine corectarea, fard intarzieri justificate, de

cdtre Universitatea Transilvania a datelor cu caracter personal inexacte/nejustificate, precum
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si completarea datelor incomplete; Rectificarea/completarea va fi comunicatd fiecarui
destinatar la care au fost transmise datele, cu exceptia cazului in care acest lucru se
dovedeste imposibil sau presupune eforturi disproportionate;

e dreptul la stergerea datelor, fard intarzieri nejustificate, (.dreptul de a fi uitat”), in cazul in care
datele personale au fost prelucrate ilegal (adicd incdlcand GDPR- Regulamentul UE
nr.679/2016 sau drepturile persoanei vizate) si dacd prin exercitarea acestui drept nu sunt
afectate activitdtile educationale si obligatiile Universitdtii ca institutie de nvdtdmant
superior;

o dreptul |a restrictionarea prelucrdrii in mdsura in care persoana contestd exactitatea datelor,
pe o perioada care permite operatorului — Universitatea verificarea corectitudinii datelor;

e dreptul la portabilitatea datelor, respectiv dreptul de a primi datele cu caracter personal intr-
o modalitate structuratd, folositd in mod obisnuit si intr-un format usor de citit, precum si
dreptul ca aceste date sa fie transmise de cdtre Universitatea Transilvania cdtre alt operator
de date, in mdsura in care sunt indeplinite conditiile prevdzute de lege;

» dreptul la opozitie —dreptul persoanei vizate de a se opune oricdror prelucrdri inclusiv la

crearea de profiluri.

Universitatea Transilvania pune la dispozitie un set de cereri tip pentru exercitarea acestor drepturi.

De asemenea vd puteti expune opinile cu privire la portabilitatea datelor in adresa dep-
protectiadatelor@unitbv.ro.
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